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1 NAMEN

1.1 Namen in cilji projekta EDMS

Potreba po vzpostavitvi informacijskega sistema, ki bo omogocal brezpapirno
poslovanje, izhaja iz poslovnih potreb naroc¢nika poslovati hitreje, transparentno
in enotno. Velik delez aktivnosti, ki jih izvaja naroCnik, je vezan na obravnavo
dokumentov.

Zaposleni sedaj pri svojem delu uporabljajo tako papirne kot elektronske
dokumente. NajveC uradne komunikacije trenutno poteka preko elektronske in
fizi€ne poste. Elektronsko obliko komunikacije v tem trenutku predstavlja e-posta,
izmenjavanje MS Office dokumentov, uporaba spletnih portalov in obstojeci
elektronski dokumentni sistem, ki temelji na tehnologiji SharePoint 2007.

Obstojeli dokumentni sistem je dosegel konec svoje ekonomsko-tehni¢ne
zivljenjske dobe in ga zato ni veC smotrno razvijati naprej. Obenem uporaba
obstojeCega dokumentnega sistema negativho vpliva na produktivnost
uporabnikov zaradi neresljivih, s konceptom platforme povezanih tezav z
zmogljivostjo. VzdrZzevanje in uporaba obstojeCega sistema je nacrtovana do
predvidene zamenjave sistema z novo resitvijo.

Vsi elektronski dokumenti, ki so zavedeni v EDMS, zahtevajo evidentiranje, zajem,
obravnavo in hrambo, oziroma uni¢enje kopij elektronskega dokumenta v skladu
s predpisi, ki urejajo upravljanje in hrambo dokumentarnega in arhivskega gradiva
(Uredba o upravnem poslovanju, ZUP, ZVDAGA, UVDAG, ETZ,...) ter varstvo
osebnih podatkov (Splosna uredba o varstvu podatkov - GDPR, ZVOP-1).

S standardizacijo priprave dokumenta, evidentiranja dokumenta, procesa
obdelave dokumenta in procesa hrambe bo EDMS iz vidika informacijskega sistema
odpravil Stevilne nepovezane in nepopolne baze dokumentov ter pripomogel k vedji
transparentnosti poslovanja in boljSi porazdelitvi racunalniskih zmogljivosti. Na
strani uporabnikov pa bo vzpostavitev enotne, z vseh oddaljenih lokacij dostopne
baze in shrambe dokumentov, pomenila izziv in spodbudo za stalno izboljSevanje
obstojecih postopkov obravnave posameznih vrst in tipov dokumentov in s tem
optimizacijo poslovanja ter dvig stopnje medsebojnega sodelovanja.

Namen in cilji implementacije EDMS so torej:

e povecanje produktivnosti,

e omogocanje zaposlenim evidentiranje, urejanje, obravnavo, hrambo in
iskanje vseh dokumentov na zakonsko skladen, varen in ucinkovit nacin,

e vodenje evidence obdelav dokumentacije vklju¢no s sledljivostjo obdelav
osebnih podatkov, ki izpolnjuje zakonske zahteve,

e priblizevanje k enotnemu centraliziranemu obdelovanju dokumentov vseh
sistemov, ki so v uporabi pri narocniku,

e uvedba podpore celotnemu zivljenjskemu ciklu dokumentov od njihovega
zajema, upravljanja, dostopa do vsebine, dostopa do podatkov v
dokumentu, iskanja vsebin in dokumentov, arhiviranja do izlo¢anja in
odbiranja eviden¢nega gradiva,
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e uvedba standardizirane priprave, procese obdelave in procese hrambe
dokumentnega gradiva ter posledi¢no
e v ¢im vecji meri uveljaviti brezpapirno poslovanje narocnika.

1.2 Predstavitev narocnika

Agencija za energijo je skladno z dolocili zakonodaje ustanovljena kot regulator
slovenskega energetskega trga. Intenzivna transformacija energetskega sektorja
na podlagi okoljskih ciljev EU poteka na osnovi novih tehnologij in zahteva tudi
agilno in digitalizirano delovanje Agencije za energijo.

Zaradi njenega pomena in poslanstva je pomembno, da se informatizacija
zagotavlja z uvedbo dolgorocno stabilnih resSitev, ki sledijo svetovnim trendom
razvoja in omogocajo optimalno integracijo v kompleksnih informacijskih okoljih,
kot je okolje narocnika.

Zaradi tega je Agencija na podlagi analize izdelala specifikacijo zahtev za uvedbo
novega centralnega dokumentnega sistema organizacije, ki bo zamenjal obstojeci
dokumentni sistem in ¢im bolje podprl upravni postopek. Nova resitev mora imeti
realizirane Ze delujoCe funkcionalnosti obstojece resSitve, ki so se izkazale za
optimalne (vhodna in izhodna posta), ter omogociti integracijo z obstojecimi CRM
sistemi v Agenciji. Ponudnik resSitve mora ponuditi implementacijo resitve,
potrebne licence in prenos obstojecih dokumentov z metapodatki, v kolikor bo to
potrebno. ObstojeCi dokumenti, dostopni iz drugih sistemov, morajo ostati
dostopni tudi po morebithnem prenosu v EDMS razen, e narocnik ne doloci
drugace. Narocnik bo po uspesni uvedbi novega EDMS v uporabo obstojecega
prenehal uporabljati za upravljanje dokumentacije (pustil pooblastila samo za
branje zaprtih zadev).

Agencija ima prostore v Mariboru na eni lokaciji, kjer poteka tudi obdelava
dokumentov. Strezniska infrastruktura je postavljena na isti lokaciji.
Vec informacij o narocniku je dostopnih na: https://www.agen-rs.si .

1.3 Kratice, definicije

Pojem Opis

AD Active Directory

Agencija Agencija za energijo

CRM Customer relationship management

DAC Discretionary Access Control

Dokument Dokument je izviren ali reproduciran (pisan, risan, tiskan,

fotografiran, fotokopiran, fonografski, v digitalni obliki ali
kako drugace zapisan) zapis, ki je bil prejet ali je nastal pri
delu Agencije in je pomemben za njeno poslovanije.

Dokumentarno Dokumentarno gradivo so vse zadeve, dosjeji, dokumenti
gradivo ter evidence o njih, druge evidence, ki jih vodi Agencija, in
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druga gradiva, ki jih Agencija prejme ali nastanejo pri
njenem delu.

Dosje Dosje sestavljajo kopije dokumentov ali kopije zadev,
lahko pa se oblikuje kot poseben vpogled v evidenco
dokumentarnega gradiva, ¢e z uredbo ni dolo¢eno drugace.

EDMS »Electronic  document management system« je
informacijski sistem za podporo vodenju zbirk
dokumentarnega gradiva v skladu s predpisi na podrocju
upravnega poslovanja in varstva dokumentarnega in
arhivskega gradiva.

Elektronski Dokument v elektronski obliki je vsak dokument, ki je

dokument zapisan v elektronski (digitalni ali analogni) obliki in je
prejet po elektronski poti ali na fizicChem nosilcu
elektronskih podatkov oziroma je izdelan v Agenciji v
elektronski obliki.

ETZ Enotne tehnoloske zahteve

Evidenca Evidenca dokumentarnega gradiva je temeljna evidenca o

dokumentarnega opravljanju del in nalog Agencije in se vodi o vseh zadevah,

gradiva dosjejih in dokumentih.

GP Glavna pisarna: Agencija mora za upravljanje z
dokumentarnim gradivom imeti organizirano glavno
pisarno kot samostojno notranjo organizacijsko enoto.

IS Informacijski sistem

Izhodni dokument

Izhodni dokument je izviren ali reproduciran zapis, ki je
nastal pri delu Agencije in ga je Agencija posredovala
drugemu naslovniku.

Klasifikacijski znak

Klasifikacijski znak je Steviléni znak, vzet iz nacrta
klasifikacijskih znakov, s katerim se razvrscajo zadeve po
vsebini.

Lastni dokument

Lastni dokument je izviren ali reproduciran zapis, ki je
nastal pri delu Agencije in je pomemben za njeno
poslovanje ter ga Agencija ni odposlala drugemu
naslovniku.

MAC

Obvezna kontrola dostopa (angl. Mandatory Access
Control)

Nacelo »potrebe
vedeti«

Nacelo "potrebe vedeti" pomeni potrebo zaposlenemu po
dostopu do podatkov/informacij, da bi lahko opravljal svoje
delo ali nalogo.

Nacelo
»minimalnega
obsega pooblastil«

Nacelo "minimalnega obsega" pomeni dodelitev pooblastil
v obsegu, ki je potreben zaposlenemu za dostop do
podatkov/informacij, da lahko opravlja svoje delo ali
nalogo.

Poslovno obcutljivi
podatki/informacije

Obcutljiv oziroma zaupen podatek je vsak podatek, ki ima
lastnost poslovne skrivnosti oziroma je poslovno obcutljiv
ali se ga kot takega opredeli. Mednje Stejejo tudi podatki
za katere je ocitno, da bi nastala obcutna skoda, ¢e bi zanje
izvedela nepooblas¢ena oseba.

Poslovna skrivnost

Poslovna skrivnost zajema nerazkrito strokovno znanje,
izkusnje in poslovne informacije, ki izpolnjuje naslednje
zahteve:
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- je skrivnost, ki ni sploSno znana ali lahko dosegljiva
osebam v krogih, ki se obi¢ajno ukvarjajo s to vrsto
informacij;

- ima trzno vrednost;

- imetnik poslovne skrivnosti je v danih okoliS¢inah
razumno ukrepal, da jo ohrani kot skrivnost.

RPO

TocCka sistemske/podatkovne obnovitve, predstavlja
najvecji Se sprejemljivi interval izgube podatkov/informacij
IT storitev, po odpovedi ali motnji;

RTO

Cas odprave napake, predstavlja sprejemljiv ¢asovni
interval in raven storitve, v katerem se mora poslovni
proces obnoviti po odpovedi ali motnji, da bi se izognili
nesprejemljivim posledicam, povezanim s prekinitvijo
neprekinjenosti poslovanija;

RBAC

Nadzor dostopa po funkcijah (angl. Role Based Access
Control)

RB-RBAC

Nadzor dostopa po funkcijah na temelju pravil (angl. Rule
Based RBACQC)

SIEM

Upravljanje informacij in dogodkov v informacijski varnosti
(angl. Security Information and Event Management)

Vhodni dokument

Vhodni dokument je izviren ali reproduciran zapis, ki ga je
Agencija prejela in je pomemben za njeno poslovanje.

UUP Uredba o upravnem poslovanju

UVDAG Uredba o varstvu dokumentarnega in arhivskega gradiva

Zadeva Zadeva je celota vseh dokumentov in prilog, ki se nanasajo
na isto vsebinsko vprasanje ali nalogo.

ZUP Zakon o splosSnem upravnem postopku

ZVDAGA Zakon o varstvu dokumentarnega in arhivskega gradiva ter

arhivih

1.4 Kratek opis obstojecega stanja

Naroc¢nik uporablja sistem za upravljanje z dokumenti, ki temelji na tehnologiji
Microsoft SharePoint 2007. Obstojeci EDMS sistem (Spisoteka) omogoca podporo
vhodni in izhodni posti, ni pa celovite podpore za interno dokumentacijo, nekatera
druga podroc¢ja (OVE - obnovljivi viri energije, REMIT?!, kadrovske zadeve, potni
nalogi, pogodbe, racuni..) pa sploh niso podprta. Enostranski dokumenti in

dokumenti, ki imajo manjse Stevilo strani, se opticno zajamejo v celoti.

Glavna pisarna

Glavna pisarna odpre in razvrsti prispelo klasicno posto. Dokumente se lahko
razvrsti pod ze odprte zadeve ali pa se odpre novo zadevo in se jo klasificira v

dolocen sektor, kjer vodja dodeli odgovorno osebo.

! Podpora se pri¢akuje le na podro¢ju dokumentacije povezane z nacionalnim registrom

trznih udelezencev REMIT
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Glavna pisarna je tudi vstopna tocka za dokumentacijo povezano z Registrom
obnovljivih virov (register OVE). Vhodna posta v register OVE se nanasa na vioge
za izdajo proizvodnih deklaracij in viloge za dodelitev podpor ter priloge k tem
vlogam, na osnovi le-teh pa se izdajajo odlocbe (postopek po ZUP).

E-posto prejme glavna pisarna na splosni elektronski naslov Agencije (info@agen-
rs.si), ki se ravno tako vnese v obstojeCi EDMS. Za register OVE se dokumenti (e-
posta) vnesejo v obstojeci EDMS, hkrati pa se v samem registru naredi zaznamek,
da je bila e-posta prejeta.

Osnovne naloge glavne pisarne so torej:

sprejemanje posiljk,

pregled vsebine posiljk,

opti¢no branje dokumentov v posiljkah,

vpis metapodatkoyv,

nalaganje opti¢no prebranih dokumentov v dokumentni sistem,

odprema poste (klasicna- tiskanje dopisov in ustreznih kuvert (navadno,

priporoceno, s povratnico), podpis podpisnika (opcija- e-podpis), vstavljanje

v kuverte, izdelava seznama za posto),

e odprema poste (e-posta),

e izdelava seznama odhodne poste (za EDMS razviden iz aplikacije; dodatno
za register OVE, do prenove oz. spremembe).

V tej vlogi nastopajo zaposleni v glavni pisarni (ali tajnistvu). Uporabniki v vlogi
glavne pisarne morajo dodatno obvladati uporabo opticnega bralnika.
Pomembnejse funkcionalnosti, ki jih uporablja ta vioga v dokumentnem sistemu,
SO:

vpis metapodatkov odhodne poste,

nalaganje odpremljenih dokumentov in prilog,

vpis metapodatkov dohodne poste,

nalaganje prispelih dokumentov in prilog.

Odgovorna oseba

Odgovorna oseba ob prejemu dohodne poste sodeluje pri preizkusu obstoja zadeve
in vodi reSevanje posamezne zadeve. Pripravlja dokumente v obstojecih zadevah,
odpira nove zadeve in daje pobude za podpis in poSiljanje odhodne poste,
podaljSanje rokov ter zapiranje in arhiviranje zadev.

Pomembnejse funkcionalnosti, ki jih uporablja ta vioga v dokumentnem sistemu,
SO:

e razvrscanje in reSevanje dohodne poste pri odgovorni osebi,

e nalaganje oziroma ustvarjanje dokumentov,

e posredovanje dokumentov drugim osebam (npr. v pregled),

e vpogled v seznam statusa dodeljenih zadev in opravil.
Podpisnik

Podpisnik opravlja naloge odgovorne osebe narocnika, ki pregleda, odobri in
podpiSe dopise za odhodno posto. Prav tako spremlja poslovne procese tako, da
pregleduje stanje zadev in opravil. Naloge te vloge opravlja direktorica oz. osebe
po pooblastilu direktorice.
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Pomembnejse funkcionalnosti, ki jih uporablja ta vioga v dokumentnem sistemu,

SO:

pregled in potrjevanje dokumentoyv,
podpisovanje.

Tajnistvo lahko v posameznih opravilih opravlja naloge podpisnika, Ce je tako
doloceno v nastavitvah.

Vodja sektorja

Vodja sektorja je odgovoren za naloge v posameznem sektorju in sicer tako, da
sodeluje pri razporejanju poste:

doloci odgovorno osebo ali zamenja sektor,

potrdi dopise za odhodno posto,

potrjuje opravila, ki zahtevajo potrditev (npr. zapiranje zadeve),
spremlja poslovne procese tako, da pregleduje stanje zadev in opravil.

Pomembnejse funkcionalnosti, ki jih uporablja ta vioga v dokumentnem sistemu,

SO.

razvrscanje dohodne poste v sektorju,

pregled in potrjevanje dokumentov,

pred pripravljena porocila za vodstvo (statisticno porocanje),
sprememba odgovorne osebe,

postavitev in podaljSanje roka za resSitev zadeve oziroma opravila,
potrditev za zapiranja zadeve (predlog poda odgovorna oseba zadeve).

Mesecno se v povprecju prejme 330 fizicnih dokumentov in 220 elektronskih,
hkrati pa se odpremi povprec¢no 530 fizicnih dokumentov in 190 elektronskih.

Naroc¢nik ima pripravljen enoten nacrt klasifikacijskih znakov in signirni nacrt.

1.5 Glavne funkcionalnosti novega EDMS

Projekt uvedbe novega dokumentnega sistema narocnika obsega izdelavo novega
integriranega informacijskega in dokumentnega sistema za upravljanje z
zadevami, ki naj vsebuje naslednje glavne funkcionalnosti:

podpora skladnosti z ZUP in UUP,

vhodno/izhodno posto z integriranim skeniranjem dokumentoyv,
upravljanje zadev/dosjejev,

upraviljanje z dokumenti (»Document Managementx),

modeliranje poslovnih procesov,

prilagajanje  vsakodnevnim spremembam v  poslovnih  procesih
(nadomescanja, premescanja, novi in spremenjeni poslovni procesi),
podporo odlocanju, izdelava porodil, analiz in statistik,

sistem za sporocanje za podporo sodelovanju pri upravljanju in obdelavi
zadev/dokumentov,

nadzor in podporo sledenju nad zadevami, dokumenti in dosjeji (dostopi,
spremembe, verzije),
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brezSivna integracija z e-Arhivom in zagotavljanje dolgorocne hrambe
elektronskih dokumentov,

napredno upravljanje s pooblastili (»Rights Management««),

enostavno in napredno izdelavo dokumentov (»Document Assembly
System«),

upravljanje kadrovskih zadev in sluzbenih poti,

podpora e-vrocaniju,

podpora e-podpisovanju,

API za integracijo z drugimi IS.

1.6 Navodilo ponudniku

Specifikacija v nadaljevanju je strukturirana glede na razlicne zahteve, ki so locene
po vrstah in sicer:

sploSne zahteve (pravne podlage in informacijska varnost),
nefunkcionalne zahteve,

tehni¢ne zahteve,

procesne in funkcionalne zahteve,

metodoloske zahteve,

zahteve za izvedbo projekta.

Na koncu vsakega poglavja z zahtevami je vkljucena tabela, ki vsebuje spisek
ustrezno ostevilCenih zahtev. Stevil¢enje je skladno s konvencijo poimenovanija
kot sledi:[St. poglavja].[St. podpoglavja]-[zaporedna Stevilka].

Poleg kratkega opisa zahteve je v tabeli lahko vklju¢en tudi dodatni opis. Dodatni
opis zahteve nujno ne nadomesca opisa zahteve iz vsebine poglavja pred tabelo
temvec ga lahko le dopolnjuje. V _tabeli so lahko tudi zahteve, ki v besedilu niso
opisane?. Zato je treba specifikacijo zahtev analizirati kot celoto.

2 Dolocene funkcionalne zahteve so povzete na podlagi obstojetega stanja internih
poslovnih procesov, dodatne pa so vkljuCene zaradi nacrtovanih potreb v okviru
Zivljenjskega cikla izbranega produkta.
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2 SPLOSNE ZAHTEVE

Programska oprema mora imeti veljavno certifikacijo s strani Arhiva RS.
Certifikacija ponudnika ni obvezna, e se storitev ne nanasa na arhivsko gradivo,
sicer je obvezna, v vsakem primeru pa je obvezna -certifikacija strojne in
programske opreme ponudnikov.

Certifikat Arhiva RS se zahteva za hrambo gradiva tipa C (Programski produkt
glede na nivo uporabe: aplikacijska programska oprema, Funkcionalni tip
programskega produkta: podpora celotnemu postopku upravljanja gradiva v
digitalni obliki (arhivsko in dokumentarno gradivo).

ResSitev mora biti varna, zanesljiva in mora v povezavi z varnostjo in zanesljivostjo
zadostiti nacionalnim in evropskim zakonskim dolocilom (glej pravne podlage).
EDMS mora imeti vgrajene mehanizme za zagotavljanje zaupnosti in celovitosti.

EDMS ne sme ovirati naroCnika pri priblizevanju k ISO 27001:2017, izvajanju
internega pravilnika Agencije o ukrepih in postopkih za varstvo osebnih in
obcutljivih podatkov ter dobrih praks in ustreznih resitev, ki zagotavljajo visoko
stopnjo informacijske varnosti.

Zeljeno je, da resSitev nima ranljivosti po aktualnem seznamu OWASP TOP 10.
Prednost je, Ce se predloZi rezultate testiranja in v primeru pomanjkljivosti seznam
le-teh in potrdilo o odpravi ugotovljenih ranljivosti. Naroc¢nik lahko ponovno
preverjanje ranljivosti od izvajalca zahteva kadarkoli kasneje v Zivljenjskem ciklu
sistema. Izvajalec mora pomanjkljivosti, ugotovljene bodisi z uporabo orodja za
testiranje bodisi ob prakti¢ni uporabi, odpraviti.

Izvajalec je dolzan upostevati dobre prakse in priroc¢nike objavljene na spletni
strani Informacijske pooblasc¢enke glede na podrocja obdelave osebnih podatkov,
Se posebej priporocila v zvezi z varstvom osebnih podatkov pri povezovanju zbirk
osebnih podatkov v javni upravi.

2.1 Pravne podlage

EDMS mora biti usklajen z veljavno zakonodajo, ki ureja varstvo dokumentarnega
in arhivskega gradiva:
e Uredba o upravnem poslovanju (Uradni list RS, st. 9/18),
e Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih-
ZVDAGA (Uradni list RS, st. 30/06, 51/14),
e Uredba o varstvu dokumentarnega in arhivskega gradiva - UVDAG (Uradni
list RS, st. 42/17),
e Pravilnik o doloanju rokov hranjenja dokumentarnega gradiva v javni
upravi (Uradni list RS, st. 52/09),
e Enotne tehnoloske zahteve 2.1 (Ministrstvo za kulturo, Arhiv Republike
Slovenije, Ljubljana, 10.7.2013).

EDMS mora biti prilagojen standardom za pravno sprejemljivost in evidencno
vrednost elektronskih zapisov:
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Zakon o elektronskem poslovanju in elektronskem podpisu - ZEPEP (Uradni
list RS, St. 98/04 - uradno preciS¢eno besedilo, 46/14, 61/06- ZEPT, 46/14),
Uredba (EU) st. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija
2014 o elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES,
Uredba o izvajanju Uredbe (EU) o elektronski identifikaciji in storitvah
zaupanja za elektronske transakcije na notranjem trgu in razveljavitvi
Direktive 1999/93/ES (Uradni list RS, st. 46/16).

mora izpolnjevati zahteve, ki so vezane na upravljanje z dokumenti:
Uredba (EU) 2016/679 Evropskega parlamenta in Sveta, z dne 27. aprila
2016, o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (SploSna
uredba o varstvu podatkov),

Zakon o varstvu osebnih podatkov - ZVOP-1 (Uradni list RS, st. 94/07 -
uradno precis¢eno besedilo),

Uredba o informacijski varnosti v drzavni upravi (Uradni list RS, st. 29/18),
Zakon o informacijski varnosti - ZInfV (Uradni list RS, st. 30/18),

Pravilnik o varnostni dokumentaciji in varnostnih ukrepih izvajalcev
bistvenih storitev (Uradni list RS, st. 32/19),

Zakon o dostopu do informacij javnega znacaja - ZDIJZ (Uradni list RS, st.
51/06 - uradno precis¢eno besedilo, 117/06 - ZDavP-2, 23/14, 50/14,
19/2015-0dl. US, 102/15, 7/18),

Uredba o upravnem poslovanju (Uradni list RS, st. 9/18),

Zakon o sploSnem upravnem postopku - ZUP (Uradni list RS, st. 24/06 -
uradno precisé¢eno besedilo, 105/06 - ZUS-1, 126/07, 65/08, 8/10, 82/13),
Pravilnik o vodenju evidence o upravnem postopku (Uradni list RS, Sst.
18/03, 7/06),

Zakon o evidencah na podrocju dela in socialne varnosti - ZEPDSV (Uradni
list RS, st. 40/06),

Zakon o varnosti in zdravju pri delu (Uradni list RS, st. 43/11),

Pravila Poste Slovenije o oddaji posSiljk (oddajna knjiga).

Ce je to le mogole mora EDMS omogocati ustrezne prilagoditve glede
izpolnjevanja zahtev Zakona o poslovni skrivnosti - ZPosS (Uradni list RS, st.
22/19).

Tabela splosnih zahtev

#

Kratek opis splosne zahteve Dodatni opis Vrsta
zahteve

2-1

veljavna certifikacija s strani Arhiva RS. | - obvezna
Certifikat Arhiva RS se zahteva za
hrambo gradiva tipa C

2-2

reSitev nima ranljivosti po aktualnem | - opcijska
seznamu OWASP TOP 10. Prednost je,
Ce se predloZi rezultate testiranja in v
primeru pomanjkljivosti seznam le-teh
in potrdilo o odpravi ugotovljenih
ranljivosti

2.1-1

EDMS je usklajen z zakonodajo, ki ureja | - obvezna
varstvo dokumentarnega in arhivskega

gradiva
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2.1-2 | EDMS je prilagojen standardom za | - obvezna
pravno sprejemljivost in evidencno
vrednost elektronskih zapisov

2.1-3 | EDMS izpolnjuje zakonske zahteve, ki | - obvezna
so vezane na upravljanje/obdelovanje
dokumentov

2.1-4 | EDMS omogoca ustrezne prilagoditve | - opcijska

glede izpolnjevanja zahtev Zakona o
poslovni skrivnosti - ZPosS

2.2 Informacijska varnost

Informacijska varnost je naslovljena v posameznih poglavjih glede na vidike
obravnave. V nadaljevanju se opredelitve v prvem delu nanasajo na splosne
zahteve, v drugem pa na specificne, ki so naslovljene skozi celoten dokument v
posameznih poglavjih in so v tem poglavju v vecini oziroma pomembnosti povzete.

2.2.1 Splosno

EDMS mora zagotavljati varen zajem in upravljanje izvirnega in zajetega
dokumentarnega gradiva v digitalni obliki, kar pomeni, da mora omogocati:
e dostopnost - varovanje pred izgubo in stalno zagotavljanje dostopa ves cas
trajanja hrambe,
e uporabnost - zagotavljanje reproduciranja in primernost reprodukcij za
uporabo,
e celovitost, avtenti¢nost - dokazljivost povezanosti reproducirane vsebine z
vsebino izvirnega gradiva oziroma izvorom tega gradiva (verodostojnost),
e nespremenljivost in neokrnjenost ter urejenost reprodukcije vsebine glede
na vsebino izvirnega gradiva,
e ustrezne metapodatke o identifikaciji, izvoru, vsebini, tehni¢nih lastnostih,
nadzoru in sledljivosti.

Zaradi varnostnih obmocij je pomembno, da se lahko EDMS na enak nacin in v
enakem informacijskem okolju vzpostavi tudi v lo¢enih avtonomnih sistemih npr.
za zaupne/obcutljive podatke. Prednost imajo reSitve brez dodatnih stroskov za
licence, tj. sistemska resitev logi¢nega lo¢evanja dokumentov.

2.2.2 Revizijske sledi

EDMS, ki je predmet javnega narocila, mora zagotoviti v delih, kjer se obdelujejo
osebni podatki ali obcutljivi/zaupni podatki po razvrstitveni shemi narocnika,
nastavljanje ustreznih pooblastil dostopa/avtorizacije in njihovo upravljanje ter
ustrezne revizijske sledi obdelave/uporabe (dnevniki obdelav). EDMS mora
enakovredno funkcionalnost zagotoviti tudi za ostalo dokumentarno gradivo
vklju¢no z vpogledi v dokumentarno gradivo in navedbo namena vpogleda, kot to
doloca zakonodaja.
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Revizijske sledi morajo biti po vsebini, hrambi in sistemu nadzora (skupaj z
razvrstitveno shemo in povezanimi postopki) ustrezne, tako da zdrzijo kot dokazni
material pred pravosodnimi organi ter lo¢ene od uporabniskih podatkov.

V delih, kjer se obdelujejo osebni podatki ali obCutljivi/zaupni podatki varnostnih
shem (pooblastila dostopa), morajo biti zagotovljena tudi pripadajoca
orodja/pregledi/porocila za obravnavo in interpretacijo revizijskih sledi oziroma
njihov izvoz v standardnem formatu (npr. syslog). Prednost imajo informacijske
reSitve, ki omogocajo sprotno pregledovanje bodisi opticno prebranih bodisi
elektronskih dokumentov, glede na vpogled/obdelavo osebnih podatkov ali drugih
podatkov/informacij tudi brez dodanih metapodatkov (integrirani ali naknadno
integrirani algoritmi za prepoznavanje vsebin opti¢no prebranih besedil, ki delujejo
v ozadju).

Podprta mora biti moznost vpogleda v revizijske sledi z moznostjo, vzporednega
belezenja revizijske sledi (v realnem casu). Omogocati npr. SIEM sistemu dostop
do revizijskih sledi.

Dobavitelj/izvajalec EDMS je dolzan upostevati dobre prakse in prirocnike
objavljene na spletni strani Informacijskega pooblas¢enca glede na podrocja
obdelave osebnih podatkov, Se posebej priporocila v zvezi z varstvom osebnih
podatkov pri povezovanju zbirk osebnih podatkov v javni upravi (https://www.ip-
rs.si/fileadmin/user upload/Pdf/smernice/Varstvo osebnih podatkov pri povezo
vanju zbirk osebnih podatkov v javni upravi.pdf).

2.2.3 Upravljanje dostopa

EDMS mora vsebovati ali podpirati mehanizme dostopa, ki omogocajo obravnavo
entitet in subjektov (npr. upravljavcev, obdelovalcev, uporabnikov in zadev,
dokumentoy, ...) z upostevanjem nacela »Potrebe vedeti« (Need to Know principle)
in nacela »Minimalnega obsega pooblastil« (Principle of Least Privilege-PoLP).
EDMS mora podpirati upravljanje dostopa z enim ali vec uveljavljenimi principi
dostopa oziroma z njimi funkcionalno enakovrednimi mehanizmi, npr. diskrecijsko
kontrolo dostopa (DAC), avtorizacijo dostopa (MAC), z nadzorom dostopa po
vlogah (RBAC) ali nadzorom dostopa po viogah s pravili (RB-RBAC).

2.2.4 Testiranje

EDMS mora biti izdelan z upostevanjem ISO 27001:2017, Uredbo o informacijski
varnosti v drzavni upravi ter dobrih praks in ustreznih resitev, ki zagotavljajo
visoko stopnjo informacijske varnosti. ReSitev ne sme imeti ranljivosti po
najnovejSem seznamu OWASP TOP 10, kjer so navedene najpogostejSe napake
spletnih aplikacij in ranljivosti, ki so objavljene v javni zbirki odkritih ranljivosti
programske opreme (CVE). Testiranje se lahko izvede roc¢no ali z avtomatskimi
orodji. V primeru, da so bili testi izvedeni, je potrebno o tem predloziti tudi
rezultate testiranja in v primeru pomanjkljivosti seznam le-teh in potrdilo o odpravi
ugotovljenih ranljivosti.
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Naroc¢nik lahko ponovno preverjanje najnovejsih ranljivosti (npr. najnovejse
ranljivosti OWASP TOP 10 ali ranljivosti po CVE) od izvajalca zahteva kadarkoli v
zivljenjskem ciklu sistema ali preverjanje izvede sam oziroma ga v imenu
naroCnika izvede s strani narocCnika pooblasceni izvajalec. Izvajalec mora
pomanjkljivosti, ugotovljene bodisi z uporabo orodja za testiranje bodisi ob
prakti¢ni uporabi, odpraviti.

Izvajalec mora sproti odpravljati ranljivosti, ki so objavljene v CVE v njegovi
programski opremi, vkljucenih zunanjih komponentah, modulih, knjiznicah in
drugih sestavnih delih programske opreme z ustreznimi varnostnimi popravki in o
njih obvescati narocnika.

2.2.5 Skladnost z zakonodajo

EDMS mora biti skladen s podro¢no zakonodajo, ki obravnava podatke, ki se
obdelujejo v informacijskem sistemu skladno z namenom, nacinom obdelave in
stopnjo tveganja. EDMS je lahko predmet varnostnih pregledov, zato morajo biti
pripravljene podlage, da se taki pregledi lahko izvedejo v najkrajSem moznem
casu. Izvajalec je odkrite ranljivosti dolzan odpraviti v najkrajSem moznem casu.

EDMS ne sme ovirati naroCnika pri prizadevanjih priblizevanja standardom ISO
27001 in 27002 v poglavijih, ki se nanasajo/navezujejo na informacijsko varnost.

Naro¢nik lahko podvrze EDMS oz. IS v katerega bo integriran, varnostnim
testiranjem (vdorno/prodorno testiranje, preverjanje izvorne kode, ... ) po
postavitvi v testno okolje narocnika. Testiranje se lahko izvede na zahtevo, po
uspesno opravljeni namestitvi, njenem preizkusu delovanja, opravljenem
funkcionalnem testiranju in pripravljenih ustreznih upravljavskih/skrbniskih/
uporabniskih racunih za delo z EDMS.

EDMS, v katerem se obdelujejo osebni podatki, mora biti skladen s podroc¢no
zakonodajo, katera obravnava podatke, ki se obdelujejo v informacijskem sistemu
skladno z namenom, nacinom obdelave in stopnjo tveganja.

Informacijska resitev mora, neodvisno od IS v katerem Agencija obdeluje osebne
in obcutljive podatke, omogocati narocniku izpolnjevanje zahtev predpisov, ki
urejajo varstvo osebnih podatkov, vklju¢no z dolodili SploSne uredbe o varstvu
podatkov in lokalnimi predpisi. EDMS in IS v katerem bo namescen, je lahko
predmet pregleda na izpolnjevanje skladnosti na podroc¢ju obdelave osebnih
podatkov, zato morajo biti pripravljene podlage, da se takSen pregled lahko izvede
v najkrajSem moznem casu.

Izvajalec je odkrita neskladja, ki se nanasajo na funkcije predmetnega sistema,
dolZzan odpraviti v razumnem roku.
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Tabela zahtev informacijske varnosti

# Kratek opis zahteve Dodatni opis Vrsta
zahteve
2.2-1 Podpora celothnemu EDMS omogoca celostno obravnavo
zivljenjskemu ciklu dokumentov od zajema, upravljanja,
dokumentov uporabe, obdelave, iskanja dokumenta,
arhiviranja do izlo¢anja in odbiranja
. Y . A obvezna
evidencnega gradiva (izloCanje
nepotrebnega dokumentarnega gradiva in
podpora vodenju revizijskih sledi tem
postopkom).
2.2-2 Vzpostavitev EDMS v EDMS se lahko na enak nacin in v enakem
locenih avtonomnih informacijskem okolju vzpostavi tudi v
sistemih lo¢enih avtonomnih sistemih npr. za ..
.. . s opcijska
varnostna obmocja oziroma za obcutljive
podatke visjih stopenj brez dodatnih
stroskov licenc.
2.2-3 Zagotavljanje sledilnih Zagotavljanje sledilnih zapisov (revizijskih
zapisov obdelave osebnih sledi) o obdelavi osebnih podatkov skladno | obvezna
podatkov z vso veljavno zakonodajo.
2.2-3.1 Ucinkovito preverjanje Omogocen uporabniSsko prijazen in hiter
revizijskih sledi in izdelava | nacin preverjanja revizijskih sledi ter | obvezna
porodil izdelava porocil.
2.2-3.2 Izpisna oblika za porocila Porocila, ki jih lahko zahteva posameznik v
obdelav osebnih podatkov | primeru obdelovanja osebnih podatkov
(skladno z zakonodajo) morajo imeti pred
pripravljeno  izpisno  obliko, njihova
priprava mora biti enostavna in razumljiva | opcijska
vsebinskim uporabnikom sistema. Na
izrecno zahtevo posameznika se skupaj s
spremnim dopisom posredujejo \%
zdruzenem enotnem porocilu.
2.2-3.3 Izdelava porocil o dostopu | Na enakovreden nacin kot izdelava porodil
do obcutljivih/zaupnih pri obdelavi osebnih podatkov mora biti
podatkov omogocena izdelava porocCil o dostopu do obvezna
obdlutljivih/zaupnih  podatkov  oziroma
podatkov po razvrstitveni shemi narocnika
(varnostna shema).
2.2-3.4 Preverjanje do katerih Belezenje dostopov mora biti
osebnih/obcutljivih/ implementirano oziroma privzeto vgrajeno
zaupnih podatkov se je na nacin, ki  omogoca naknadno
dostopalo, kdo, kdaj in preverjanje do katerih
zakaj osebnih/obcutljivih/zaupnih podatkov se je | obvezna
dostopalo, kdo, kdaj in s katerim
namenom; identifikacija osebe, ki je
uporabljala/obdelovala podatke, mora biti
enoznacna.
2.2-3.5 Revizijska sled vpogledov EDMS belezi revizijske sledi vpogledov v
v osebne podatke skladno osebne podatke skladno z dolocili ZVOP.
z dolocili ZVOP (Omogoca avtomatiziran- preko Sifranta
. Y . obvezna
obdelav- ali rocen vpis namena
vpogleda/obdelave dokumentov, ki so
podvrzeni ZVOP).
2.2-3.6 Izvoz revizijskih sledi Moznost izvoza revizijskih sledi oziroma
porocil v standardnem, dokumentiranem | obvezna
formatu npr. syslog.
2.2-3.7 Vzporedno belezenje Vpogled v revizijske sledi z moznostjo,
revizijskih sledi vzporednega beleZenja revizijske sledi (v
2 b obvezna
realnem casu). Omogocati npr. SIEM
sistemu dostop do revizijskih sledi.
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2.2-3.8

Celovitost revizijskih sledi

Varna revizijska sled, ki zagotavlja sledenje
in beleZzenje vseh dostopov in aktivnosti
uporabnikov in sistemskih opravil (kaj,
kdo, kdaj, vkljucno s spremembami
parametrov EDMS).

obvezna

2.2-3.9

Izpis poizvedb revizijskih
porocil

Zabelezijo se le iskalni pogoji.

obvezna

2.2-3.10

Izpis rezultatov poizvedb
revizijskih porocil prek
spletnega dostopa

Dodatna moznost dostopa do rezultatov
izpisa revizijskih porocil prek spletnega
vmesnika (brez prijave v EDMS).

opcijska

2.2-3.11

Revizijska sled sistemskih
posegov

Pri izvajanju storitev vzdrzevanja in
podpore je treba zagotoviti revizijsko sled
izvajanja teh posegov.

obvezna

2.2-3.12

Revizijska sled obdelave in
vpogleda za dokumentarno
gradivo vklju¢no z izvozom
in prenosom

EDMS mora omogocati revizijsko sled o
posegih v dokument, zadevo, dokumentni
seznam ali dosje, beleziti podatke o casu,
uporabniku, ki je izvedel doloceno
aktivhost, in o izvedeni aktivnosti v
elektronski  evidenci  dokumentarnega
gradiva, vkljuno z  vpogledi %
dokumentarno gradivo in navedbo namena
vpogleda, kot to dolocajo predpisi. Beleziti
se morajo tudi izvoz in prenos
dokumentarnega gradiva.

obvezna

2.2-4

Podpora Sifrantom namena
obdelave

Podpora Sifrantom z razvidom namena
obdelave za standardne zbirke osebnih
podatkov.

opcijska

2.2-5

Oznacevanje kopij

MoZnost enoznacnega oznacevanja
tiskanih/digitalnih izvodov (kopij) istega
dokumenta.

opcijska

2.2-6

Oznacevanje zaupnosti

Oznacevanje dokumentov razli¢nih
varnostnih oznak kot npr. obcutljivo,
poslovna skrivhost o0z. druga vrsta
zaupnosti.

obvezna

2.2-6.1

Razvrscanje po zaupnosti

Razvrscanje obcutljivih dokumentov
razlicnih  stopenj obcutljivosti/zaupnosti
(npr. SAMO POOBLASCENI, INTERNO,
OMEJEN DOSTOP, STROGO OMEIJEN
DOSTOP).

obvezna

2.2-7

Stevil¢enje izvodov

Moznost oznacevanja zaporedne Stevilke
izvoda (kopije) tiskanega dokumenta tako
na izpisanem dokumentu kot v evidenci.

opcijska

2.2-8

Pooblastila za razvrscanje

Omejitev razvrs¢anja (doloCanja stopnje
zaupnosti) na osebe/skupine, ki imajo
ustrezno pooblastilo (upravljavci).

obvezna

2.2-9

Revizijska sled obdelave
obcutljivih/zaupnih
dokumentov

Belezenje vseh aktivnosti nad
obcutljivimi/zaupnimi dokumenti: vpogled,
kreiranje, spreminjanje, idr. (kdo, kdaj, kaj

)

obvezna

2.2-10

Sledljivost fizi¢nih izvodov
dokumentov

Vv primeru fizicnih izvodov
obcutljivih/zaupnih dokumentov mora biti
zagotovljena njihova sledljivost (vnos
lokacije dokumentov/ zadev) ter
evidentiranje osebe, ki je prejela/vrnila
izvod v fizi¢ni obliki.

obvezna

2.2-11

Rokovnik zaupnosti

Preklic/prenehanje stopnje obcutljivosti oz.
sprememba stopnje obcutljivosti (roki/na
zahtevo).

opcijska

2.2-12

Ocena tveganj -
utemeljitev dodeljene
stopnje zaupnosti

Sistem zahteva vnos utemeljitve ocene
tveganj/ogrozenosti za posamezen
obcutljiv dokument.

opcijska
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2.2-13 Obvescanje sprememb Obvescanje po spremembi/izbrisu stopnje
zaupnosti obcutljivosti dokumenta | opcijska
(uporabniki/obdelovalci).
2.2-14 Izvajanje obdelav/akcij Procesni del reSitve mora posameznemu
glede na pooblastila uporabniku omogocati izvajanje izkljucno
tistih akcij, ki so mu dovoljene v dolo¢enem
stanju o0z. tocCki procesa, skladno z | obvezna
nastavitvami mora biti zagotovljeno tudi
avtomatsko posredovanje oz. izmenjava
dokumentov v obdelavo uporabnikom.
2.2-15 Zivljenjska doba Opredelitev Zivljenjske dobe razli¢nih tipov
dokumentov dokumentov. Po preteku tega obdobja se
. ) A obvezna
morajo dokumenti ustrezno arhivirati glede
na poslovna pravila.
2.2-16 Pooblastila dostopa Uskladitev pooblastil dostopov na
obstojecih dokumentih skladno z veljavnim
signirnim nacrtom % primerih:
o obvezna
reorganizacij, prehodov delavcev med
delovnimi mesti, delitev ali zdruZevanju
organizacijskih enot narocnika in podobno.
2.2-17 Razvid avtorizacij Na posameznem dokumentu vpogled v
seznam uporabnikov, ki imajo dostop do onciiska
dokumenta z razvidom uporabniskih pcl)
pooblastil za vsakega uporabnika.
2.2-18 Aplikacijsko upravljanje Dostop koncnih uporabnikov do hrambe
dostopa dokumentov se izvaja izklju¢no samo preko
aplikativnih modulov, Ki imajo | obvezna
implementirano/vgrajeno identifikacijo,
overjanje in avtorizacijo.
2.2-19 Centralno overjanje z AD Overjanje z uporabo centralnega sistema
za overjanje z AD ali vel sistemov | obvezna
overjanja z AD.
2.2-20 Opravljene akcije iz
naslova nadomesc¢anja so obvezna
razvidne v revizijski sledi
2.2-21 Razvid pooblastil dostopa Pregled in izpis vseh aktivhih pooblastil
. obvezna
dostopa za posameznega uporabnika.
2.2-22 Vodni Zigi Podpora vkljuditvi vodnih zZigov ob izpisu
digitalnih dokumentov za =zagotavljanje | opcijska
sledljivosti vira podatkov.
2.2-23 Razvid Kontrola nad Stevilom strani opticno
sistemsko/uporabnisko prebranih in natisnjenih dokumentov;
) - . - v o o obvezna
obdelanih strani moznost preverbe ali se Stevilo zajetih
strani ujema z dejanskim Stevilom strani
2.2-24 Hierarhicna sistemska Vel nivojska administracija sistema, kot
administracija npr.: nadrejeni (korenski) administrator
Y. . L obvezna
celotne resitve, glavni administrator
posameznega modula (skrbniski racun).
2.2-25 Sistemska pooblastila Nadrejeni (korenski) administrator
dodeljuje pooblastila posamezni podrejeni | obvezna
administratorski vlogi (skrbniski racun).
2.2-25.1 Vpogled v razvid pooblastil | Vpogled podatkov o posamezni vlogi
. s - obvezna
oziroma dodeljenih pooblastilih.
2.2-25.2 Izvoz razvida pooblastil Izvoz podatkov o posamezni vlogi oziroma
dodeljenih pooblastilih, po posameznem obciiska
uporabniku v standardnem formatu ( npr. PCl)
excel, xml).
2.2-26 Sifriranje podatkov med Zagotavlja Sifriranje vseh podatkov, kjer
prenosom se bo izvajal prenos podatkov od tocke do | opcijska
tocke (point to point).
2.2-27 Sifriranje podatkov med Zagotavlja Sifriranje obcutljivih podatkov opcijska

shranjevanjem

na vseh delih resitve, kjer se bo podatke
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shranjevalo (lahko v kombinaciji z

infrastrukturo).
2.2-28 Zagotavljanje varnega EDMS podpira brisanje s standardiziranimi
izbrisa podatkov mehanizmi prepisovanja ali ekvivalentnega

nacina varnega izbrisa podatkov, da ni | opcijska
mogocCe njihovo prepoznavanje oziroma
njihova obnovitev.

2.2-29 Varnost predlog Izdelava dokumentov na podlagi predlog z
vsebovanimi makri, npr. Wordova predloga
z omogocenimi makri (.dotm) mora biti
izdelana tako, da se morebitni makri v
predlogah ne kopirajo v dokumente

opcijska

ustvarjene na tej predlogi.

2.3 Zagotavljanje kakovosti informacijske resitve

Izvajalec mora zagotavljati naroCniku najvisjo mozno kakovost informacijske
reSitve in izvajati ukrepe s katerimi zagotavlja sprotno odpravo znanih
nepravilnosti tudi v primeru, Ce le teh naro¢nik sam Se ni odkril.

Izvajalec mora zagotavljati naro¢niku brezplacno namestitev razpoloZljivih novih
izdaj programske opreme, ki niso neposredno povezane s procesom izvajanja
korektivnega vzdrZzevanja za narocnika (npr. na voljo so popravki napak, ki jih
narocnik sam ni ugotovil). Izvajalec o razpoloZljivosti in namenu popravkov obvesti
narocnika, ki se na podlagi posredovanih informacij odloCi glede namestitve
razpolozljivih popravkov in z izvajalcem dogovori termin namestitve.

Narocnik pri¢akuje, da mu bo izvajalec tudi nudil moZnost namestitve novih verzij

produktov informacijske resitve, ki nastajajo v okviru zivljenjskega cikla produkta
in izboljSujejo lastnosti produkta (funkcionalne oziroma nefunkcionalne).

Tabela zahtev

# Kratek opis zahteve |Dodatni opis Vrsta
zahteve
2.3-1 Zagotavljanje novihllzvajalec  zagotavlja  narocniku  brezpla¢nolobvezna
izdaj programskenamestitev razpolozljivih novih izdaj programske
opreme opreme, ki niso neposredno povezane S

korektivnim vzdrzevanjem za narocnika (npr. na
voljo so popravki nepravilnosti, ki jih naro¢nik sam
ni ugotovil)

2.3-2 Zagotavljanje novihllzvajalec  zagotavlja narocniku  brezpla¢nolopcijska
verzij programskenamestitev razpolozljivih novih verzij programske
opreme brezplacno opreme (vsaj eno namestitev nove verzije
produkta letno). Gre za izdaje oziroma verzije
programske opreme, ki niso nujno povezane Zz
adaptivnim vzdrzevanjem za naroCnika (npr. na
voljo je nova verzija produkta z dodatnimi ali
izboljSanimi funkcionalnostmi)
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3 NEFUNKCIONALNE ZAHTEVE

3.1 Uporabnost

ResSitev mora biti zasnovana kot sodobna reSitev, ki omogoca uporabniku na ¢im
bolj enostaven, ucinkovit in prijazen nacin izvesti vse poslovne procese predvidene
za zagotavljanje zakonskih zahtev. ReSitev mora omogocati standardizacijo in
avtomatizacijo procesov povsod tam, kjer je to mogoce in smotrno.

Informacijska reSitev mora zagotavljati enostavno (intuitivho) uporabo
funkcionalnosti. Kjerkoli je priCakovana takojsSnja interakcija z uporabnikom, mora
resitev uporabniku ponuditi takojSen odziv in biti ¢im bolj prilagojena ucinkoviti
uporabi (¢im manjsSe Stevilo korakov za izvedbo dolo¢enega postopka, ¢im hitrejsi
dostop do kakovostnih informacij, ...).

Kljuéna zahteva glede funkcionalnosti uporabniSkega vmesnika je enostavnost
uporabe in hitra odzivnost.

Uporabniski vmesnik mora slediti naslednjim smernicam:

e ustrezno segmentiranje in zaporedje vnosnih polj, ki uporabniku dajeta
jasno informacijo glede statusa in procesa zajema podatkov,

e kontrola pravilnosti in veljavnosti vpisanih podatkov, kjer je to mogoce (ali
Z znanim algoritmom ali s preverjanjem podatkov v zunanjem viru),

e uporaba pred izpolnjevanja ali izbire moznih vrednosti, kjer je to le mogoce,

e izvedba posameznih aktivnosti v ¢im manj korakih (optimizirani procesi v
uporabniskem vmesniku programske opreme),

e vnos podatkov na enem mestu, ponovna uporaba podatkov, ki so Ze zajeti
v resSitev ali v drugih povezanih informacijskih sistemih, s katerimi je
zagotovljena izmenjava podatkov. Enkratni zajem oziroma vnos podatkov v
Sifrante ter avtomaticni prenos teh podatkov v vse module reSitve, Ki
uporabljajo te Sifrante,

e komunikacija z uporabnikom, kjer so na enoten nacin uporabljeni elementi,
kot so sporocila o napakah, obvestila o napredku obdelave in podobno,

e elementi (graficni gradniki) morajo biti oblikovani tako, da v razli¢nih
brskalnikih in operacijskih sistemih omogocajo podoben videz in
enakovredno funkcionalnost,

e varno skupno delo ve¢ uporabnikov na enem zapisu v smislu skupne rabe
(dokument lahko ureja vel uporabnikov hkrati) ali pa moznost vsaj
hkratnega ogleda vsebine (pri c¢emer lahko dokument ureja le en uporabnik
hkrati).

Uporabniski vmesnik mora biti uporabniku prijazen in lahko omogoca:
e hitro iskanje in dostopnost ter ucinkovit pretok dokumentov v e-obliki med
nosilci aktivnosti v poslovnih procesih,
e zagotovljen hiter in enostaven dostop iz zadeve do vseh vodenih podatkov
na zadevi (metapodatki, dokumenti, idr.),
e enostavno upravljanje vlog uporabnikov, izmenjavo in upravljanje s Sifranti,
izpis predlog, dokumentov in porocil in omogocati ad hoc poizvedbe,
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uporabo smiselnih bliznjic, ki so uporabniku informacijske resitve prijazne
in bistveno skrajSajo ¢as pri delu s podatki,

uporabo smiselnih kontrol, ki bodo uporabnikom resitve pomagale pri
pravilnem vnosu podatkov v sistem oziroma pri izvedbi posameznih
funkcionalnosti reSitve - z namenom zmanjSevanja napak pri vnosu
podatkov, se morajo le-ti v najvecji meri samodejno preverjati (npr. format
zapisa podatka),

uvoz elektronskih dokumentov in map tako, da jih lahko povlecemo in
spustimo (»drag and drop«),

enostaven dostop do dokumentov tudi na nacin, da lahko bliznjice ali URL-
je do dokumenta delimo oziroma jih prekopiramo,

izvoz dokumentov v njihovi izvorni obliki,

izbira iz Sifrantov/evidenc s pomocjo funkcije »autocomplete« (kjer je to
mogoce),

podporo vec-nivojskim, dinamic¢nim poljem (npr. polje mesto, prikazuje
vrednost, ki temelji na izbrani drzavi (relacija med polji »parent-child«)),
operacije nad vec izbranimi elementi hkrati, kjer je to smiselno,

uporabo alarmov, ki uporabnike opozarjajo na pravocasno izvedbo oziroma
zapadlosti rokov izvedbe,

kjer je to mogoce (in ne moti funkcionalnosti), vsebujejo oznake polj kratka
navodila za vnasanje in se prikazejo na zahtevo uporabnika,

vizualno oznacitev obveznih vnosnih polj,

vidno oznacitev polja z napac¢nim vnosom, ob napaki se izpiSejo smiselna
navodila,

grafi¢en prikaz stanja trenutnega procesa (dokumenta) ali predstavitev le-
tega na drug preprost in intuitiven nacin,

pogled drevesne strukture podatkov, da je organizacija dela enostavnejsa
in fleksibilnejsa,

predogled dokumentov, ki so predmet potrjevanja oziroma podpisovanja, je
mozen brez klikanja na prilozene datoteke,

da se ura v uporabniskem vmesniku (kjer se le-ta prikaze ali izpiSe) prikaze
po lokalnem casu in v enotnem lokalnem formatu,

polja v informacijski resitvi oziroma na dokumentih, nad katerimi mora
uporabnik sistema izvesti dolo¢ene akcije, morajo biti vizualno opazna,
ustrezne grafitne oznake zadev, dokumentov in dosjejev, ki omogocajo
medsebojno razlikovanje,

e-uporabniska navodila,

da uporabnik pri svoji uporabi informacijske resitve pride v stik samo s
slovenskim jezikom,

moznost hierarhi¢ne navigacije poti (»Breadcrumb navigation«),

moznost skrivanja gradnikov/komponent v graficnem uporabniskem
vmesniku.

Resitev se mora vidno odzivati na uporabnikove akcije. Vsaka akcija povzroci vidno
(logi¢no in prepoznavno) spremembo na uporabniSkem vmesniku. Ko orodje ni
odzivno, uporabniku to vidno prikaze (sprememba kurzorja, prikaz poteka
postopka ...).

Pomoc¢ mora biti uporabniku dosegljiva na mestu, kjer jo le-ta dejansko potrebuje
(pomensko povedni naslovi polj, namigi,..). Uporabniku mora informacijska resitev
omogocati enostaven in enoten nacin dostopa do kratkih navodil za uporabo
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programa in opisa funkcionalnosti posameznih ukazov, kjer se vsakokrat odpre
vsebina glede na lokacijo, kjer se uporabnik nahaja. Prav tako lahko ima uporabnik
moznost osebnega pogleda na vsebino EDMS oziroma na osnovni izgled grafi¢nega
uporabniskega vmesnika EDMS, ki si ga lahko prilagaja (»look&feel«).

Velikost in podoba ¢rk mora biti prilagojena dobri vidljivosti in berljivosti:
e sistem mora podpirati vnos, prikazovanje in tiskanje vseh znakov po
standardnem naboru za lokalno okolje,
e podpora spremembi velikosti in vrste pisave v brskalniku,
e sistem mora vsebovati funkcionalnosti za prilagoditev prikazane vsebine
tiskanju.

Delo na vnosnem obrazcu mora biti prilagojeno delu s tipkovnico:
e standardno delovanje kljucnih tipk na vseh mestih,
e smiselno prehajanje med polji (tipka Tab),
e smiselno fokusiranje na ukazne gumbe (delovanje tipke Enter) in
e smiselna navigacija (tipke za listanje, puscice, Esc in podobno).

Informacijska resitev omogoca grafi¢ni (uporabniski) vmesnik skladen s stanjem
tehnike in oblikovanja, ki se loCi po izgledu, delovanju, vsebini in funkcionalnosti
kot npr.:

glavne strani — strani prek celotnega okna informacijske resitve,

pomozne strani — kot pojavna (pop-up) okna,

izbirne strani - Sifranti in

pogovorna okna (dialog box) - nastavitve, opozorila in podobno.

Informacijska resitev v testnem delovanju se vizualno razpoznavno loci od uporabe
v produkcijskem okolju.

Uporabniski vmesnik mora izpolnjevati zahteve odzivhega delovanja spletnih
strani, tako da se uporabniski vmesnik vedno prilagodi napravi, s katero uporabnik
dostopa do spletne strani. Funkcionalnost uporabniSkega vmesnika se mora
prilagoditi zaslonom na dotik in mora biti prilagojena za mobilne naprave na osnovi
operacijskih sistemov iOS in Android. Taka funkcionalnost naj podpira potrjevanje
dokumentov, ogled dokumentov in vpogled v podatke neposredno v informacijsko
reSitev. V kolikor takSna funkcionalnost glede na uporabniski vmesnik ni mozna,
potem naj bodo mobilni uporabniki podprti z aplikacijo za pametne telefone ali
tablice.

3.2 Razpolozljivost

Narocnik razume, da na razpolozljivost informacijske resitve vplivajo informacijske
storitve, za katere bo odgovoren narocnik oziroma v primeru oblacne reSitve
izvajalec.

Redne posodobitve in tehni¢ne izboljSave morajo biti praviloma izvedene tako, da
to ne pomeni nedelovanja informacijske resitve znotraj opredeljenega delovnega
¢asa naroc¢nika. Ce se nedelovanju ni mogoce izogniti, mora biti vsaka nacrtovana
prekinitev delovanja (zaradi npr. nujnih popravkov programske ali strojne opreme,
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nadgradenj in drugih nujnih del) naro¢niku sporocena najmanj tri (3) delovne dni
pred dejansko prekinitvijo. V sporocilu mora biti naveden razlog za prekinitev ter
cas, v katerem bo izvedena prekinitev. Nacrtovana prekinitev delovanja se lahko
izvede izven delovnega casa narocCnika oz. skladno z delovnim procesom
upravljavca infrastrukture, kar dogovorita izvajalec in narocnik.

V primeru vecjih nepredvidenih dogodkov (naravne nesrece,...), ko je treba
nadomestiti infrastrukturo in/ali ponovno vzpostaviti delovanje same organizacije,
je zahtevan Cas ponovne vzpostavitve delovanja informacijske reSitve najvec 24
ur. Naroc¢nik bo dnevno varnostno shranjeval vsebino podatkovne baze po
navodilih izvajalca. Izvajalec pa mora zagotoviti, da je mogoce stanje sistema
obnoviti na shranjeno stanje.

3.3 Zanesljivost

Zaradi zahteve po to¢nosti podatkov, ki se bodo uporabljali v okviru informacijske
resitve, je treba zagotoviti zanesljivost resitve in njenih podatkov. V tem je treba
zagotoviti ve¢ varnostnih in kontrolnih mehanizmov, ki bodo omogocali, da so
podatki, ki jih uporabnik zahteva, celoviti, to¢ni in odrazajo stanje uporabnikovih
zahtev.

Zanesljivost delovanja z vidika uporabnika (tocke vnosa podatkov) pri vnosih
podatkov mora biti zagotovljena z vgrajenimi kontrolami, ki v najvisji meri
onemogocajo nepravilen vnos (predvsem morajo biti zagotovljene na nivoju
obcutljivih podatkov), kot na primer:

e vnos podatkov preko Sifrantov, kjer je to mogoce in smiselno,

e preverjanje dolzin polj, podatkovnega tipa in formata podatka,

e vkljucitev drugih kontrol (npr. predvideni datum resitve ne sme biti manjsi

kot datum evidentiranja), ki so stvar dogovora in
e odstranjevanje odvecnih presledkov na zacetku in koncu polja.

Visoko zanesljivost je treba zagotoviti tudi na nivoju podatkov. V okviru obravnave
podatkov mora biti zagotovljeno preverjanje celovitosti podatkov, kjer mora
informacijska resitev zagotoviti, da podatki niso v nobenem trenutku neskladni. V
primeru, da pride do napak ali izpada sistema, mora imeti informacijska resitev
zagotovljen mehanizem, ki bo sistemu omogocal prehod v predhodno konsistentno
stanje. Prav tako je potrebno v primeru napak zagotavljati mehanizem, Kki
zagotavlja samodejno zaznavanje napak in prozi ustrezne alarme/opozorila.

3.4 Zmogljivost

Informacijska resitev mora zagotavljati:
e nemoteno delovanje in izvajanje funkcionalnosti vsem uporabnikom,
e nemoteno izmenjavo podatkov z drugimi informacijskimi sistemi, kot je
opredeljeno v funkcionalnih zahtevah,
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e Vv nobenem primeru ne sme programska oprema ponudnika obdelovati
podatkov ve¢ kot 1 s, po tem, ko je prejela vse podatke iz ostale
infrastrukture,

e o0dzivni Cas uporabniskega vmesnika za pregled podatkov in prikaz porocil
ter izvajanje obdelav bo natan¢no opredeljen v okviru priprave PZI. Zahteva
narocnika je, da se v okviru priprave PZI opredeli in uskladi tipe vpogleda v
podatke in tipe porocil, nacin njihove priprave (preko spletnega vmesnika,
asinhrona priprava porocil v ozadju, predpriprava porocil itd.) ter zahtevane
odzivne Case za posamezno kategorijo. Pri tem mora izvajalec zagotoviti
takSne odzivne Case za pripravo vpogledov v podatke in porocila, da bodo
omogocali zadovoljivo uporabnisko izkusnjo.

V primeru, da izvajalec zahtevanih odzivnih ¢asov ne more doseci, mora
identificirati vzrok, ki ga bo obravnaval skupaj z naro¢nikom. V primeru, da vzrok
za performancne teZave ne izvira iz drugih sistemov (ki se npr. odzivajo prepocasi
pri izmenjavi podatkov itd.) ali iz informacijskih storitev, za katere je zadolzen
narocnik, bo moral le-tega odpraviti.

3.5 Nadgradljivost in modularnost

Informacijska resitev mora biti zasnovana na nacin, ki bo omogocal enostavno
(tehnolosko nezahtevno) in hitro izvajanje nadgradenj sistema. Arhitekturna in
tehni¢na zasnova morata omogocati dovolj enostavno dodajanje novih sklopov
funkcionalnosti oziroma reSitev, ki bi izhajale iz naslova novih potreb oziroma
zahtev naroc¢nika. Informacijska resitev mora omogocati modularno nadgradnjo, v
primeru potreb po dodatnih modulih, ki niso predmet tega javnega narocila. Glede
na Siroko podrocje, ki ga bo informacijska resitev pokrivala, naro¢nik ne more
prepreciti sprejetja morebitnih zakonskih sprememb in je zato velika verjetnost,
da bodo v ¢asu trajanja pogodbe potrebne nadgradnje sistema.

Prav tako mora sistem imeti zasnovano Sibko sklopljenost med posameznimi
funkcionalnimi moduli.

Ponujena reSitev mora ustrezati merilom tehnoloske sodobnosti, kar pomeni
uporabo preizkusenih, uporabljenih in sodobnih tehnologij, ki se nadgrajujejo s
strani dobaviteljev:

e sistem je razvit in za svoje delovanje uporablja izkljuéno preizkusene
tehnologije, ki so na svojem tehnoloSkem segmentu uporabljene v
slovenskem in mednarodnem okolju,

e sistem je razvit in za svoje delovanje uporablja izklju¢no sodobne
tehnologije, ki se redno (vsaj 1x v zadnjih treh letih) nadgrajujejo in
posodabljajo s strani dobaviteljev vsake od uporabljenih tehnologij.

3.6 Skalabilnost

Informacijsko resitev bodo kot temeljno evidenco dokumentarnega gradiva
uporabljali vsi zaposleni naroc¢nika. Ne glede na to, da bo informacijsko resitev na
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zacCetku uporabljalo fiksno Stevilo uporabnikov, se mora upostevati, da se bo
Stevilo uporabnikov v prihodnosti povecevalo. Zato mora biti informacijska resitev
prilagojena na nacin, ki bo omogocal enostavno povecevanje zahteve po Stevilu
uporabnikov. PovecCevanje Stevila uporabnikov oziroma drugih odjemalcev v okviru

pricakovanih obsegov uporabe

poslabsanje zmogljivosti sistema.

Tabela nefunkcionalnih zahtev

informacijske

resitve ne sme vplivati na

# Kratek opis nefunkcionalne | Dodatni opis Vrsta
zahteve zahteve
3.1-1 Enostavna (intuitivna) uporaba | Takojsnja interakcija z | obvezna
funkcionalnosti. uporabnikom, takojSen odziv in ¢im
bolj prilagojena ucinkoviti uporabi z
optimiziranim postopkom \Y
uporabniSkem vmesniku (¢im manj
klikov za izvedbo naloge).
3.1-2 Enostavnost uporabe in hitra obvezna
odzivnost uporabniskega vmesnika
3.1-2.1 Ustrezno segmentiranje in obvezna
zaporedje  vnosnih  form, ki
uporabniku dajeta jasno
informacijo glede statusa in
procesa zajema podatkov
3.1-2.2 Uporaba pred izpolnjevanja ali obvezna
izbire moznih vrednosti, kjer je to
le mogoce, preverjanje pravilnosti
in veljavnosti vpisanih podatkov
3.1-2.3 Vnos podatkov na enem mestu, obvezna
ponovha uporaba podatkov, ki so
ze zajeti v resitev ali v drugih
povezanih informacijskih sistemih,
s katerimi je zagotovljena
izmenjava podatkov. Enkratni
zajem oziroma vnos podatkov v
Sifrante ter avtomaticni prenos teh
podatkov v vse module resitve, ki
uporabljajo te Sifrante
3.1-2.4 Komunikacija z uporabnikom Na enoten nadin uporabljeni | obvezna
elementi, kot so sporocila o
napakah, obvestila o napredku
obdelave in podobno.
3.1-2.5 Elementi (grafi¢ni gradniki) morajo | Izgled aplikacije je  enoten | obvezna
biti oblikovani tako, da v razlicnih | (podoben) v vseh brskalnikih;
brskalnikih in operacijskih sistemih | elementi (graficni gradniki)
omogocajo podoben videz in | predstavljajo izgled vsebine.
enakovredno funkcionalnost
3.1-2.6 Skupno delo na enem zapisu ali z | Dokument ureja samo en | obvezna
zaklepanjem ali s skupinskim | uporabnik hkrati (ostali ga lahko
delom gledajo) ali pa je mozna skupna
raba.
3.1-3 Uporabniku prijazen uporabniski | Glej podzahteve 3.1-3.1 - 3.1-3.22
vmesnik:
3.1-3.1 hitro iskanje in dostopnost, obvezna
ucinkovit pretok dokumentov v e-
obliki
3.1-3.2 hiter in enostaven dostop iz zadeve | Metapodatki, dokumenti, ... obvezna
do vseh vodenih podatkov na
zadevi
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.1-3.3

enostavno upravljanje
Sifrantov, porocil

vlog,

obvezna

.1-3.4

smiselne bliznjice

Bliznjice, ki so uporabniku prijazne
in bistveno skrajSajo Cas pri delu s
podatki.

obvezna

.1-3.5

smiselne kontrole

Kontrole, ki bodo uporabnikom
reSitve pomagale pri pravilnem
vhosu podatkov v sistem oziroma
pri izvedbi posameznih
funkcionalnosti resitve, z namenom
zmanjSevanja napak pri vnosu
podatkov se morajo ti v najvedji
meri samodejno preverjati (npr.
format zapisa podatka).

obvezna

.1-3.6

elektronske dokumente in mape
lahko uvozimo tako, da jih
povlecemo in spustimo (»drag and
drop«)

opcijska

.1-3.7

enostaven dostop do dokumentov
prek bliznjic ali URL-jev za potrebe
deljenja dokumentov z uporabniki
in kopiranja

opcijska

.1-3.8

izvoz dokumentov v njihovi izvorni
obliki pred OCR

obvezna

.1-3.9

izbira iz
pomocjo

kijer je le mogoce
Sifrantov/evidenc s
funkcije »autocomplete«

obvezna

.1-3.10

podpora vec-nivojskim,
dinami¢nim poljem

Relacija med polji »parent- child«
(npr. polje mesto, prikazuje
vrednost, ki temelji na izbrani
drzavi).

opcijska

.1-3.11

operacije  nad vec¢ izbranimi
elementi hkrati, kjer je to smiselno

obvezna

.1-3.12

uporaba alarmov za obvescanje

Opozorila k pravocasni izvedbi
oziroma zapadlosti rokov izvedbe

obvezna

.1-3.13

kjer je to mogoce (in ne moti
funkcionalnosti), oznake polj
vsebujejo kratka navodila za
vnasanje in se prikazejo na zahtevo
uporabnika

obvezna

.1-3.14

vizualna oznacitev obveznih

vnosnih polj

obvezna

.1-3.15

polje z napacnim vnosom se vidno
oznadi, ob napaki se izpisejo
smiselna navodila

obvezna

.1-3.16

graficen prikaz stanja trenutnega
procesa (dokumenta) ali
predstavitev le-tega na drug
preprost in intuitiven nacin

obvezna

1-3.17

pogled drevesne strukture
podatkov, da je organizacija dela
enostavnejsa in fleksibilnejsSa

opcijska

.1-3.18

predogled dokumentov, ki so
predmet potrjevanja  oziroma
podpisovanja, je mozno pogledati
brez klikanja na prilozene datoteke

opcijska

.1-3.19

kjer se v uporabniSkem vmesniku
prikazuje ali izpiSe ura, je ta
prikazana po lokalnem cdasu in
enotnem lokalnem formatu

obvezna
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3.1-3.20 ustrezne graficne oznake zadev, obvezna
dokumentov in  dosjejev, ki
omogocajo medsebojno
razlikovanje
3.1-3.21 | e-uporabniska navodila obvezna
3.1-3.22 uporabnik mora pri svoji uporabi obvezna
informacijske reSitve priti v stik
samo s slovenskim jezikom

3.1-3.23 | moznost hierarhicne navigacije poti opcijska
(Angl. Breadcrumb navigation)

3.1-4 Viden odziv na uporabnikove akcije | Vsaka akcija povzro¢i vidno | obvezna
(logi¢no in prepoznavno)
spremembo na  uporabniSkem
vmesniku; neodzivnost orodja se
uporabniku vidno prikaze.

3.1-5 Prilagojena velikost ¢rk dobri | Vnos, prikazovanje in tiskanje vseh | obvezna

vidnosti in berljivosti znakov po standardnem naboru za
lokalno okolje, podpora spremembi
velikosti in vrste pisave v
brskalniku.

3.1-6 Delo na vnosni formi prilagojeno | Standardno delovanje kljucnih tipk | obvezna

delu s tipkovnico na vseh mestih, smiselno
prehajanje med polji (tipka Tab),
smiselno fokusiranje na ukazne
gumbe (delovanje tipke Enter),
smiselna navigacija (tipke za
listanje, puscice, Esc in podobno).

3.1-7 Grafi¢ni vmesnik skladen s stanjem | Po izgledu, delovanju, vsebini in | obvezna

tehnike in oblikovanja funkcionalnosti.

3.1-7.1 Funkcionalnost uporabniskega | Potrjevanje dokumentov, ogled | opcijska

vmesnika se mora prilagoditi | dokumentov in vpogled v podatke
zaslonom na dotik in mora biti | neposredno v informacijsko resitev
prilagojena za mobilne naprave na

osnovi operacijskih sistemov iOS in

Android

3.1-8 Osebni pogled uporabnika S strani uporabnika moznost | opcijska
nastavljivosti »look&feel« izgleda

3.1-9 Skrivanje gradnikov/komponent v opcijska

grafi¢nem uporabniSkem vmesniku

3.3-1 Zagotovitev varnostnih in | To¢ni, celoviti podatki, ki odrazajo | obvezna

kontrolnih mehanizmov stanje uporabnikovih zahtev.

3.3-1.1 Vnos podatkov preko Sifrantov obvezna

3.3-1.2 Preverjanje dolzin polj, obvezna

podatkovnega tipa in formata
podatka

3.3-1.3 Odstranjevanje odvecnih opcijska

presledkov

3.3-1.4 Mehanizem ob napakah ali izpadu obvezna

sistema, ki omogoca prehod v
predhodno konsistentno stanje

3.4-1 Nemoteno delovanje in izvajanje obvezna

funkcionalnosti za vse uporabnike

3.4-2 Nemotena izmenjava podatkov z obvezna

drugimi IS

3.4-3 V nobenem primeru ne sme obvezna

programska oprema ponudnika
obdelovati podatkov vec kot 1 s, po
tem, ko je prejela vse podatke iz
ostale infrastrukture
3.5-1 Nadgradnje sistema obvezna
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3.5-1.1 Preizkusene in sodobne tehnologije | Izklju¢no preizkusene tehnologije, | obvezna
ki so na svojem tehnoloskem
segmentu uporabljene v
slovenskem in mednarodnem
okolju in ki se redno (vsaj 1x v
zadnjih treh letih) nadgrajujejo in
posodabljajo s strani dobaviteljev
vsake od uporabljenih tehnologij.
3.5-2 Zasnovana Sibka sklopljenost med obvezna
posameznimi funkcionalnimi
moduli
3.6-1 Enostavno povelevanje zahteve po obvezna

Stevilu uporabnikov
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4 TEHNICNE ZAHTEVE

4.1 OBSTOJECE STANJE IT OPREME

4.1.1 Testno (notranje) okolje

Aplikacijski testni streznik:

aplikacije (storitve), ki jih Agencija uporablja v interne namene,

OS: Windows Server 2012,

spletne aplikacije teCejo na spletnem strezniku Microsoft Internet
Information Services 8,

.NET Framework, verzija 4.7.1,

virtualiziran server.

Podatkovni streznik:
e upravljanje sistema za upravljanje podatkovnih baz,
e OS: Windows Server 2012 R2 Standard 64bit,
e Microsoft SQL Server 2016 EE,
e virtualiziran server.

Domenski streznik:
e upravljanje AGEN domene, kjer so shranjeni vsi domenski uporabniki,
e namescen Microsoft ADFS (Active Directory Federation Services), ki sluzi pri
komunikaciji aplikacije SSO,
e OS: Windows Server 2012 Standard 64bit.

SharePoint streznik:
e namenjen gostovanju platforme Microsoft SharePoint 2016 Enterprise
Edition (testni intranet Agencije),
e OS: Windows Server 2012 R2 Standard 64bit,
e virtualiziran server.

Office Online Server:
e gostovanje storitve Office Online Server (potrebuje SharePoint za odpiranje
Office dokumentov),
e Microsoft Information Services 8,
e OS: Windows Server 2012 R2 Standard 64bit,
e virtualiziran server.
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Interno testno okolje AGEN

SharePoint
App Server

Databgse Server

Ap
Server

¥

- u

Exch Database Server
AD Server xehange

Server

4.1.2 Produkcijsko okolje

Apllkacuskl produkcijski streznik:

aplikacije (storitve), ki jih Agencija uporablja v interne namene,

OS: Windows Server 2012 R2 Standard 64bit,

spletne aplikacije tecejo na spletnem streiniku Microsoft Internet
Information Services 8,

.NET Framework, verzija 4.7.1,

virtualiziran server.

Podatkovni streznik:

za upravljanje sistema za upravljanje podatkovnih baz,
Microsoft SQL server 2016 EE,

0S: Windows Server 2012 R2 Standard 64bit,
virtualiziran server.

Domenski streznik:
e upravljanje AGEN domene, kjer so shranjeni vsi domenski uporabniki,
e namescen Microsoft ADFS (Active Directory Federation Services), ki sluzi pri
komunikaciji aplikacije SSO,
e OS: Windows Server 2012 Standard 64bit.
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SharePoint streznik (za trenutni dokumentni sistem):
e namenjen gostovanju platforme Microsoft SharePoint 2007,
e 0OS: Windows Server 2008 R2 Standard 64bit- Service Pack 1,
e virtualiziran server.

SharePoint streznik:
e namenjen gostovanju platforme Microsoft SharePoint 2016 Enterprise
Edition (intranet Agencije),
e OS: Windows Server 2012 R2 Standard 64bit,
e virtualiziran server.

Office Online Server:
e gostovanje storitve Office Online Server (potrebuje SharePoint za odpiranje
Office dokumentov),
e Microsoft Information Services 8,
e OS: Windows Server 2012 R2 Standard 64bit,
e virtualiziran server.

Produkcijsko okolje AGEN
DMZ

E E‘.‘
(LT
L T4
ED NP7

SharePoint
App Server SEW . Web Server

EL Database Server

>

SharePoint
App Server

N

Exchange Database Server

Web Server

AD Server
Server

4.1.3 Delovne postaje

Osnovni opis konfiguracije delovnih postaj (uporabniki/zahtevnejsi uporabniki) je
naslednji:

Strojna oprema:

e procesor i3/i5,
RAM 8/16GB,
disk 250 GB SSD (novejsi),
125 GB (pred 2017),
Mreza: 1 Gbps,
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e Grafika: 2xDP 1920x1080
Programska oprema:

e Operacijski sistem: MS Windows 10 Enterprise 64bit (70%) oziroma MS
Windows 7 Professional 64bit (30%),

e Programi: MS Office 2016 Professional Plus 64bit (70%) oziroma MS Office
2013 Professional Plus 32bit in 64bit (30%), Adobe Acrobat Reader DC, 7-
Zip 64bit, PrimoPDF, ...
Brskalniki: Firefox 60 ESR 64bit, Internet Explorer 11, Edge (nha
racunalnikih z Windows 10).

4.2 Tehnologija resitve

Ponudnik naj v svoji ponudbi opiSe in predlaga ustrezno tehnolosko platformo in
tehnologijo resitve. Ponuditi mora sodobno platformo za upravljanje z dokumenti
in zadevami. Prav tako mora specificirati tudi vso licen¢no programsko opremo, ki
bo del reSitve. Osnovna zahteva narocnika je, da mora resSitev temeljiti na
najsodobnejsih tehnologijah.

Vec nivojska arhitektura
EDMS mora biti zasnovan na vec nivojski arhitekturi.

Visoka razpolozljivost sistema
Predlagana programska resSitev mora vsebovati ustrezne tehnoloske resitve za
povecanje splosne zanesljivosti in dostopnosti celotnega informacijskega sistema.

Naroc¢nik bo z izvajalcem podpisal vzdrzevalno pogodbo, v kateri bodo natancno
doloceni pogoji odzivnosti, razpolozljivosti in postopkov v primeru izpada.

Varnost uporabnikov

Vsi uporabniki bodo za dostop do EDMS uporabljali najmanj uporabnisko ime in
geslo. Overjanje (avtentikacija) uporabnika mora biti implementirano preko AD
(Active Directory). Za vsakega uporabnika bodo dolocene vloge, nivo in pooblastila
dostopanja do podatkov. EDMS mora zagotavljati poro¢anje o vseh dostopih do
sistema.

Ponujena resitev mora zagotoviti naslednje varnostne mehanizme:

varnostne stopnje,

sistemski in drugi uporabniki z razli¢nimi pooblastili dostopa,

skupine uporabnikov z razli¢nimi pooblastili dostopov,

belezenje (revizijska sled) vseh dostopov do podatkov in dokumentov (pri
c¢emer se s tem ne zmanjsSuje odzivnost resitve), avtorizacija uporabnika.

Arhitektura sistema

Opis ponujene resitve mora vsebovati opis arhitekture sistema, tako na strezniski
kot na odjemalcevi strani. Na strani odjemalcev naj bo uporabljen spletni vmesnik,
reSitev pa mora delovati v vseh standardnih spletnih brskalnikih.

Cilji so slededi:
e uporaba najsodobnejSe tehnologije za upravljanje z zapisi in dokumenti,
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e prijazen uporabniski vmesnik, ki bo enoten za vse module, prilagodl|jivost.

Strojna oprema
Izvajalec naj v ponudbi navede tudi zahteve po procesorskih zmogljivostih, koliCini
RAM-a in diskovnih kapacitetah za testne in produkcijske streznike.

Licencna programska oprema
V okviru ponudbe mora ponudnik zapisati vso licen¢no programsko opremo, npr.:
e licence za strezniski OS in podatkovni ali aplikacijski streznik, ki niso
navedene med obstojeCimi produkti ali pa gre za dodaten streznik,
e licence za konc¢ne uporabnike,
e licence drugih produktov, ki so sestavni del ponujene resitve.

4.3 Gostovanje

EDMS sistem je lahko namescen tudi izven narocnikovega IS (Gostovanje v
"oblaku"), pri cemer mora biti zagotovljen najmanj enak nivo storitve, zmogljivost
in integracije z naroCnikovimi zalednimi aplikacijami, kot v primeru namestitve v
narocnikovem IS. Ce se v sklopu gostovanja EDMS podatki ne nahajajo v
naro¢nikovem DBMS (MS SQL Streznik), ampak v loCeni podatkovni shrambi, mora
izvajalec zagotoviti izvajanje varnostnih kopij in povrnitve v delujoce stanje z RTO
in RPO po SLA. Prav tako mora izvajalec zagotoviti dostop do revizijske sledi (v
aplikaciji in podatkovni shrambi) za potrebe analize pri narocniku.

Gostovanje v oblaku ni predmet tega javnega narocila, vendar mora imeti narocnik
v vsakem trenutku moznost seliti »aplikacijo« in/ali podatke nazaj v svoj IS ali v
katerikoli drugi »oblak«.

4.4 Ocena potrebnih kapacitet sistema

Procesorske zmogljivosti

Za virtualiziran streznik (aplikacijski) se predvideva 1 stirijedrni procesor.

Za virtualni streznik (podatkovni) pa se predvideva 1 dvojedrni procesor (trenutna
omejitev zaradi MS SQL licence).

QOdzivni Casi
V nobenem primeru ne sme programska oprema ponudnika obdelovati podatkov
vecC kot 1 s, po tem, ko je prejela vse podatke iz ostale infrastrukture.

Kapacitete diskovnih prostorov

Trenutne velikosti podatkovnih baz (podatki, skenirani dokumenti) so ca. 300 GB.
Pricakovani prirastek dokumentov na leto je med 250000 in 500000 (do 150 GB)
EDMS mora omogocati samodejne premike dokumentov med razlicnimi nosilci
strojne opreme glede na pravila oz. politike.

- 33 -

Agencija za energijo (D



Dokumentni sistem - Specifikacija zahtev

4.5 Vkljucitev v delovno okolje uporabnika in integracije

EDMS mora omogocati drugim aplikacijam standarden dostop do EDMS
funkcionalnosti (uporaba API), s ¢imer tudi omogoca lazji prenos podatkov med
aplikacijami in EDMS.

Pricakovano je, da se dokumenti, ki se nahajajo v EDMS, in so nastali z uporabo
aplikacij prog. paketa MS Office (MS Word, MS Excel, MS PowerPoint, itd.), odprejo
(za pregledovanje in urejanje) v teh aplikacijah, namescenih na uporabnikovi
delovni postaji ali ustrezni alternativi/zamenjavi (npr. Office online). Enako
obnasanje je pricakovano tudi za datoteke v formatu PDF, slikovne datoteke (npr.
JPG, PNG, ipd.), stisnjene datoteke (npr. v formatu ZIP) ter podobne "standardne"
tipe dokumentov. Pricakovano je tudi, da ponuja EDMS sistem vti¢nik za aplikacijo
MS Outlook, ki bo omogocal delo z el. posto v EDMS.

Potrebne povezave z drugimi aplikacijami, ki jih mora izvajalec zagotoviti, po
potrebi nadgraditi, so opisane v nadaljevanju (v poglavju 4.6 in v poglavju 5.25).
Pripravljena natancnejSa dokumentacija v zvezi s temi integracijami bo dodana kot
priloga v PZI.

4.6 API za integracijo z drugimi IS

EDMS resSitev mora vsebovati tudi programski vmesnik - API, ki omogoca
integracije in komunikacijo oziroma izmenjavo podatkov z drugimi IS. V
nadaljevanju tega poglavja so opisane aplikacije narocnika, s katerimi je Zeljena
integracija.

Skozi samo specifikacijo je natancno opredeljeno, katere integracije so obvezne in
katere opcijske. V kolikor katera od aplikacij v tabelah zahtev ni navedena bo le ta
stvar kasnejse integracije.

PodrobnejSe funkcionalne zahteve za programski API so posebej napisane v
poglavju o procesnih in funkcionalnih zahtevah in sicer v podpoglavju, ki naslavlja
programski API (poglavje 5.25).

4.6.1 Intranet Agencije

Na intranetu Agencije se uporablja dokumentna knjiznica, kjer nastajajo delovni
dokumenti na razlicnih podrocjih. Ti dokumenti se v ¢asu procesa nastajanja
dopolnjujejo, komentirajo in spreminjajo. V dolo¢enem trenutku so dokumenti
dokoncani, kar je odlocitev udelezenih v procesu obdelovanja dokumenta. V vecini
primerov nato sledi, da se mora tak dokument posredovati ali po elektronski ali po
fizicni posti.

Namesto kopiranja dokumenta v lokalno mapo na disku in nato odpremljanja preko

dokumentnega sistema, bi moral biti razvit programski vti¢nik, ki bi dokument
odposlal v dokumentni sistem na podlagi izbranih vhodnih parametrov.
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4.6.2 Firmoteka

Aplikacija sluzi kot centralna tocka za vodenje konsolidirane podatkovne baze
subjektov, ki so povezani s podatki v razlicnih segmentih dela na Agenciji za
energijo. Aplikacija je preko spletnih storitev povezana s Poslovhim Registrom
Republike Slovenije (AJPES) in 2z elektronskim sistemom preverjanja
identifikacijske Stevilke DDV gospodarskih subjektov, ki so v Evropski uniji
registrirani za cezmejno trgovanje z blagom in storitvami (VIES).

Subjekti v aplikaciji so razdeljeni na tri dele: podjetja, samostojni podjetniki,
fizicne osebe. Prav tako se v aplikaciji vodijo razli¢ni Sifranti, ki so pomembni za
konsolidirano podatkovno bazo.

V bodocnosti bo EDMS povezan tudi z ostalimi obstojeCimi aplikacijami, ki so
nastete v nadaljevanju. Dokumentacija za te aplikacije bo izvajalcu predana sproti,
glede na interne odlocitve o integracijah.

4.6.3 Aplikacija za porocanje

Aplikacija za poroCanje mora biti integrirana z novim dokumentnim sistemom
zaradi zahtevkov (dopisov) za obvesCanje (kreiranje krovnih odgovornih oseb,
oddaja porodil,...). V aplikaciji za porocanje se na nivoju predloge porocila zapise
Stevilka dopisa, s katerim je podjetje bilo obvesc¢eno, da mora Agenciji oddati
doloc¢eno porocilo.

4.6.4 Register OVE/ SPTE

Aplikacija Register OVE/SPTE omogoca vodenje postopkov glede deklaracij/podpor
po ZUP. Ob tem se izdajajo odlo¢be, vodi se vhodna in izhodna posta. V aplikaciji
je celoten proces definiran po ZUP, vendar se trenutno dokumenti, ki nastanejo v
aplikaciji, ne vnasajo v obstojeci dokumentni sistem.

4.6.5 Remit

V procesu REMIT Registracija se ob koncu izvedbe registracije s strani trznega
udelezenca nalozi dokument z vsemi podatki. Dokument se lahko nalozi digitalno
podpisan ali pa se nalozi scan dokumenta s podpisi in zigom. V veliki vecini
primerov nam podpisan in zigosan dokument posljejo po posti in se preko glavne
pisarne vnese v obstoje¢ dokumentni sistem. Digitalno podpisanih dokumentov pa
nam ne posiljajo po posti in jih ne vnesemo v obstoje¢ dokumentni sistem.

Dokumenti, ki nastanejo v REMIT okolju, morajo biti v dolo¢enem trenutku
odpremljeni. Glede na definiran proces v okviru okolja REMIT se trenutno taksni
dokumenti lahko v obstoje¢ dokumentni sistem prenesejo samo iz enotne tocke
vstopa/izstopa.
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4.6.6 Aplikacija CADIS

Aplikacija CADIS sluzi za upravljanje kadrovskih podatkov o zaposlenih v Agenciji
in upravljanju potnih nalogov (izdaja potnega naloga, obracun).

Integracija bi lahko potekala v smeri pridobitve doloCenih podatkov o zaposlenemu
iz aplikacije, oziroma bi dokumente, ki nastanejo v okviru CADIS-a, enostavno
poslali tudi v dokumentni sistem.

4.6.7 Aplikacija CODEKS

Aplikacija CODEKS se v Agenciji uporablja za vodenje delovnega Casa in odsotnosti
zaposlenih. Integracija bi lahko bila opraviljena v smeri nastavitev nadomescanj v
dokumentnem sistemu, pri ¢emer bi CODEKS sluzil za preverjanje, ali je oseba na
voljo ali ne.

Prav tako bi se lahko integracija zgodila pri upravljanju sluzbenih poti in bi se ob
potrjevanju le-teh zgodil avtomatski vnos sluzbene odsotnosti v aplikacijo CODEKS
iz dokumentnega sistema.

Tabela tehni¢énih zahtev

# Kratek opis tehni¢ne zahteve Dodatni opis Vrsta
zahteve

4.2-1 uporaba najsodobnejSe tehnologije za obvezna
upravljanje z zapisi in dokumenti

4.2-1.1 prijazen uporabniski vmesnik, ki bo obvezna
enoten za vse module

4.2-1.2 | vel nivojska arhitektura obvezna

4.2-1.3 | ustrezne tehnoloske reSitve za obvezna

povecanje sploSne zanesljivosti in
dostopnosti celotnega informacijskega
sistema

4.2-1.4 | Overjanje (avtentikacija) uporabnika obvezna
mora biti implementirano preko AD
(Active Directory).

4.2-1.5 EDMS mora zagotavljati porocanje o obvezna
vseh dostopih do sistema
4.5-1 dokumenti v EDMS, nastali z MS obvezna

Office, se odprejo (za pregledovanje
in urejanje) v teh aplikacijah,
namescenih na uporabnikovi delovni
postaji ali ustrezni zamenjavi (npr.
Office online). Enako tudi za datoteke
v formatu PDF, slikovne datoteke
(JPG, PNG,...), stisnjene datoteke
(ZIP), ipd.

4.6.1-1 Integracija s Tablo Integracija z intranet portalom | opcijska
naroc¢nika, ki temelji na tehnologiji
MS SharePoint 2016

4.6.2-1 Integracija s Firmoteko Programska podpora vnosu enega | obvezna
ali vec subjektov preko integracije
(API) s zunanjo aplikacijo
(FIRMOTEKO) s povezavo preko
internega ID-ja (Companyld ali
NaturalPersonlId)
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5 PROCESNE IN FUNKCIONALNE ZAHTEVE

Opis procesov v nadaljevanju ne temelji nujno na Zelenem konénem
stanju temvec povzema obstojece stanje. V okviru projekta bo narocnik
skupaj z izvajalcem opravil potrebne posodobitve s ciljem optimizacije
obstojecih procesov.

EDMS mora podpirati celoten proces obravnave razlicnih vrst dokumentov (od
zajema do arhiviranja), kar pomeni, da mora omogocati standardizacijo procesov
ali delov procesov upravljanja dokumentov in standardizacijo dokumentov, kjer je
to mogoce in smotrno.

Ponujena reSitev naj v sklopu zahtevanih funkcionalnosti nudi Zze definirane
poslovne procese, ki jih v pripravljalni fazi doloci narocnik.

5.1 Uredba o upravnem poslovanju

Uredba o upravhem poslovanju (UUP) ureja upravno poslovanje, ki med drugim
obsega tudi upravljanje z dokumentarnim gradivom. Uredba velja za organe
drzavne uprave ter druge pravne in fizicne osebe, ¢e na podlagi javnih pooblastil
opravljajo upravne naloge, ¢e ni z uredbo in drugimi predpisi drugace doloceno.

V splosnih doloc¢bah upravljanja z dokumentarnim gradivom je doloCena obveznost
dokumentiranja upravnih nalog tako, da je mogoce delo kasneje pregledovati,
preverjati njegovo pravilnost, pravocasnost in kakovost izvajanja, dokazovati
dejstva in ohraniti zapise za znanost in kulturo ali za pravno varnost pravnih in
fizicnih oseb. Vsako prejeto dokumentarno gradivo se mora nemudoma
evidentirati in dodeliti v reSevanje, €e ni s predpisi drugace doloc¢eno. Neevidencno
gradivo se evidentira samo v primeru, da organ nekaj ukrene- takrat je tudi le-to
potrebno evidentirati v skladu z Uredbo. Dolocdila Uredbe, ki veljajo za
dokumentarno gradivo, se uporabljajo za gradivo v fizi¢ni in elektronski obliki, ¢e
ni drugace doloceno.

5.2 Vnos in optic¢ni zajem dokumentov

Procesne zahteve

Prispelo fizicno posto glavna pisarna (GP) razvrsti v evidencno in neevidencno
gradivo. Neevidencno gradivo se ne vnasa v dokumentni sistem in se opti¢no ne
zajema.

Za evidenc¢no gradivo GP ob prejemu ugotovi, ali mora dokument uvrstiti v

obstojeCo zadevo ali v novo zadevo. Na vseh vhodnih dokumentih mora biti
odtisnjena prejemna Sstampiljka.
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Pred zajemom se na dokument nalepi ¢rtna koda, ki je identifikacija dokumenta.
V primeru, da posta vsebuje ve¢ posameznih dokumentov (dopis in priloge), se
opti¢no zajame in opremi s ¢rtno kodo vsak dokument posebej.

GP opti¢no zajame vse dokumente s prilogami (teh je lahko neomejeno), razen
dokumentov, za katere je doloceno, da se ne zajamejo opticno.

Opti¢no se zajamejo:
e vsi vhodni dokumenti s prilogami,
e Vvse povratnice,
e vsi izhodni dokumenti s prilogami,
e vsi lastni dokumenti, pomembni za postopek (npr. uradni zaznamki,
zapisniki,...).

GP glavni dokument zajame najprej, nato se opticno zajamejo Se priloge. Ce je
dokument obojestranski, se opti¢no zajameta obe strani.

Ce GP celotnega dokumenta opticno ne zajame, je potrebno optiCno zajeti
naslovno stran in kazalo. Ce dokument ni opti¢no zajet v celoti, mora GP to zavesti
v metapodatke.

E-posto, ki sodi v evidencno gradivo, GP ali prejemnik e-poste ravno tako vnese v
EDMS (kot dokument v obstojeCo zadevo ali v novo zadevo v razporejanje vodji
sektorja). Ce e-posta vsebuje priloge, se le-te avtomatsko vnesejo v dokumentni
sistem ob vnosu e-poste (Integracija MS Outlook).

E-posto, prejeto na naslov Agencije info@agen-rs.si, vnasa GP, prejeto v
elektronski nabiralnik delavca/-ke Agencije, lahko le-ta vnese sam ali pa jo
posreduje GP, ki potem izvede vnos.

Funkcionalne zahteve

Zajem dokumentov v fizi¢ni obliki mora vsebovati opti¢ni zajem (skeniranje) na
vsakem delovhem mestu, kjer so namesceni ustrezni skenerji, v skladu z
uporabniskimi pooblastili; vsebine dokumentov pa se s pomocjo opti¢nega
prepoznavanja znakov (OCR) prenesejo v dokumentni sistem. Prednost je, da
EDMS deluje s Siroko paleto razlicnih opti¢nih bralnikov, pri ¢emer je mozno
uporabiti hibridne ali specializirane naprave za zajem (kot so kopirni stroji-
skenerji).

Ob opti¢énem zajemu mora obstajati moznost nastavitev opticnega zajema. EDMS
mora podpirati definiranje, tvorjenje in tiskanje ¢rtnih kod za hitro evidentiranje
fizicne poste. Poleg obicajnega postopka zajema dokumentov naj bo mogoc¢ tudi
mnozic¢en zajem (vecC dokumentov hkrati) in moznost skeniranja dodatne strani v
obstojece dokumente (v primeru napake- izpuscenih strani) in/ali odprava napak
pri skeniranju (brisanje napacnih, dodajanje pravih strani) brez ponovnega
skeniranja celotnega dokumenta.

Zeljena je moznost samodejnega poimenovanja dokumentov med skeniranjem
glede na uporabnika, datum ali druge podatke.

Opticno zajeti dokumenti morajo biti v enem od standardnih pomnilnisko
optimiranih formatov (npr. TIFF, JPG, PNG, PDF...), ki jih je EDMS sposoben
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pretvoriti v obliko za dolgorono hrambo. EDMS mora omogocati kakovostno
pretvorbo dokumenta v tekstovno obliko z opti¢nim prepoznavanjem (OCR) in
imeti moznost predogleda skeniranega dokumenta, ter obracanja skenirane slike
v vseh smereh. Strani v dokumentu lahko preuredimo po principu »povleci in
spusti« (»drag and drop«). EDMS mora omogocati tudi pretvorbo dokumenta v
obliko, skladno z zahtevami ETZ za dolgoro¢no hrambo.

Ko gre za obcutljive ali osebno dolocljive podatke v opti¢no zajetih, uvozenih ali
drugih dokumentih je prednost, ¢e dokumentni sistem podpira funkcionalnost
anonimizacije oziroma psevdonimizacije ali integracijo/klic zunanjih resitev, ki to
funkcionalnost podpirajo (npr. FoxIT Phantom Bussines).

Omogoceno mora biti iskanje po razli¢cnih atributih zadev in dokumentov (Stevilka
zadeve, subjekt, kratek opis, kljucne besede, datum, signirni znak,...). Prav tako
mora biti omogoceno iskanje po vsebini dokumentov.

Pri prenosu e-poste je zelena opcija, ki kot privzeto nastavitev predvideva prenos
teksta in priponk e-poste v celoti, hkrati pa obstaja moznost prenosa samo teksta
ali samo priponk.

Prav tako mora obstajati moznost, da GP evidentira elektronsko posto vklju¢no s
priponkami, kot jo je prejel naslovnik (delavec/-ka Agencije).

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne | Dodatni opis Vrsta
zahteve zahteve

5.2-1 Podpora opticnemu zajemu in | Programska podpora opticnemu | obvezna
izvajanje obdelave oziroma | zajemu, zajemu in prepoznavanju
digitalizacije poslovne | razli¢nih strukturiranih in
dokumentacije nestrukturiranih dokumentov (OCR).
Podpora vsaj slovenskemu in
angleSkemu jeziku. Posamic¢no in
mnozi¢no zajemanje dokumentacije.
Opti¢ni zajem mora biti omogocen na
vsakem delovnem mestu, kjer so
namesceni ustrezni skenerji

5.2-1.1 Indeksiranje podatkov v obvezna
dokumentih
5.2-1.2 Odstranjevanje praznih strani | Programska podpora roc¢nemu ali | obvezna
avtomatskemu odstranjevanju praznih
strani
5.2-1.3 Samodejna poravnava opcijska
dokumentov
5.2-1.4 Moznost predogleda opti¢no | Predogled na zahtevo obvezna
zajetih dokumentov
5.2-1.5 Preverjanje opticno zajetih | Samodejno  odbiranje  dolo¢enega | obvezna
dokumentov odstotka opti¢no zajetih dokumentov

za preverjanje in potrditev kvalitete in
pravilnosti opti¢nega zajemania.

5.2-1.6 Preureditev vrstnega reda | EDMS mora omogocati da se vrstnired | obvezna
strani v dokumentu strani po skeniranju preuredi v kolikor
je to potrebno
5.2-1.7 Produkt deluje s Siroko paleto opcijska

opti¢nih bralnikov

- 30 -

Agencija za energijo (D



Dokumentni sistem - Specifikacija zahtev

5.2-1.8 Uporabimo lahko hibridne ali opcijska
specializirane  naprave za
zajem kot so kopirni stroji-
skeneriji.

5.2-1.9 MozZznost skeniranja dodatne opcijska

strani v obstojeCe dokumente
in odprava napak pri
skeniranju

5.2-1.10 | Sistem podpira dokumente opcijska

vecjih velikosti (do A0).

5.2-1.11 Sistem vkljuCuje orodja za opcijska

izboljSanje slik

5.2-1.12 Popravljamo lahko besedilo opcijska

datotek, ki je kreirano preko
OCR
5.2-1.13 Podpora vec jezikom za OCR Dodatno k Ze zahtevanim (slo in ang) | opcijska
5.2-1.14 Preureditev vrstnega reda opcijska
strani v dokumentu po
principu povleci in spusti (drag
and drop)
5.2-2 Pretvorba  dokumentov v obvezna
formate za dolgoro¢no hrambo
(v realnem casu ali v ozadju) v
skladu z ETZ
5.2-3 Pretvorba dolocenih opti¢no opcijska
zajetih dokumentov v format
za urejanje besedil (MS Word)

5.2-4 Lo¢evanje med dokumenti na | LoCevanje na podlagi ¢rtne kode ali | obvezna

podlagi identifikacije drugih lodil (nastavljivo)

5.2-5 Nastavitve opti¢nega zajema Podpora za spreminjanje nastavitev | obvezna
opticnega zajema (eno/dvostransko,
nastavitev locljivosti, nastavitev
barve/sivine) in shranjevanje teh
nastavitev (profili)

5.2-6 Zdruzevanje vec delov zajetih | Podpora zdruZevanju vel zajetih | obvezna

dokumentov v en dokument dokumentov v en dokument

5.2-7 Definiranje, tvorjenje in obvezna

tiskanje ¢rtnih kod

5.2-8 Napredne manipulacije Pregled in rotiranje dokumenta, | opcijska
»povecevanje/zmanjSevanje«
predogleda dokumenta, oznacevanje
dokumenta, vnos pripomb na
dokumentu, obracanje skenirane slike
v vseh smereh,...

5.2-9 Kontrolne funkcije Kontrola Stevila opticno zajetih | obvezna
dokumentov

5.2-10 Anonimizacija/ Zacasno in trajno prepisovanje ali | opcijska

psevdonimizacija podatkov prekrivanje obcutljivih ali osebno
dolocljivih podatkov v opti¢no zajetih,
uvozenih ali drugih dokumentih (v
EDMS z integriranimi orodji ali opcijo
vkljucitve zunanje namenske
programske opreme- npr. FoxIT
Phantom Business)

5.2-11 Zagotavljanje celovitosti | Po evidentiranju mora biti | obvezna

dokumentov onemogoceno spreminjanje vsebine
izvornega dokumenta.

5.2-12 Iskanje zadev in dokumentov | Iskanje po razli¢nih atributih | obvezna
obstojecCih zadev in dokumentov
(Stevilka zadeve, subjekt, kratek opis,
kljucne besede, datum, signirni

znak,...) in po vsebini dokumentov.
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prilog dokumenta k isti Stevilki
dokumenta

5.2-13 Vtiénik oziroma programski | Programski modul za MS Outlook | obvezna
modul za MS Outlook podpira vnos elektronske poste v
EDMS s pomocjo izbranih
metapodatkov in vseh priponk.
5.2-13.1 omogocati izbiro pri uvrs¢anju | Privzeta nastavitev = celota (tekst in | opcijska
elektronske poste na nacin: | priponke)
samo tekst e-poSte, samo
priloge iz e-poste, tako tekst
kot priloge
5.2-13.2 GP evidentira elektronsko | Naslovnik lahko e-posto evidentira | opcijska
posto vklju¢no s priponkami | sam (npr. z ustreznim vti¢nikom) ali
kot jo je prejel naslovnik | pa lahko opravilo posreduje GP, ki e-
(delavec/ka Agencije) posto evidentira tako, kot bi to storil
naslovnik sam. Postopek je
enakovreden posredovanju prejete
fizicne poste naslovnika v
evidentiranje GP.
5.2-14 Dodajanje opomb/ | Oznacevanje vsebin dokumenta in | opcijska
komentarjev dokumentom | vnos pripomb v dokument. Moznost
(DOC, PDF, ..) (dodatna | lastnih komentarjev (ki so vidni samo
funkcionalnost k pripombam v | dolo¢enemu uporabniku) ali
Office) in moznostjo | skupinskih komentarjev (npr. vidno
oznacevanja vsebine. vsem uporabnikom zadevi  ali
uporabnikom katerim je bila zadeva
posredovana v vednost).
(npr. podobno funkcionalnost
omogoca spletni pregledovalnik Edge z
»Dodaj opombe«).
5.2-15 Samodejno poimenovanje | Moznost konfiguriranja samodejnega | opcijska
dokumentov, med | poimenovanja datotek
skeniranjem, glede na
uporabnika, datum ali druge
podatke.
5.2-15.1 Uporabimo lahko prepoznane opcijska
podatke za poimenovanje
dokumentov ali map,
indeksiranje ali kot vhod v
druge procese.
5.2-16 funkcionalnost skeniranja obvezna
integrirana v EDMS, uporabnik
pa mora imeti moznost
skeniranja dokumentov brez
zapuscanja aplikacije
5.2-17 dodajanje  ve¢ skeniranih obvezna

5.3 Evidentiranje zadev in dokumentov

V EDMS mora biti omogoceno evidentiranje zadev in dokumentov. Dokument je
lahko del neke zadeve ali dosjeja. Lastni dokumenti so lahko evidentirani izven

zadev.
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Procesne zahteve

Evidentiranje zadev in dokumentov mora biti izvedeno v zaporedju izvajanja:
najprej podatki o dokumentu, ki niso vezani na zadevo, potem preverjanje obstoja
ustrezne zadeve in avtomatsko dopolnjevanje podatkov dokumenta s podatki
obstojecCe zadeve, oziroma evidentiranje nove zadeve.

Evidentiranje opravi GP ali odgovorna oseba (v primeri e-poste, prejete/odposlane
na/iz e-naslova delavca/ke), pri ¢emer EDMS poskrbi za najve¢jo mozno stopnjo
avtomatizacije.

Stevilko zadeve generira sistem samodejno na podlagi izbranega klasifikacijskega
znaka in zadnje zaporedne Stevilke znotraj klasifikacije v tekocem letu oziroma se
zaporedna Stevilka zadeve generira skladno z navodili v UUP.

Ob vstopu dokumenta v EDMS se ugotovi, ali se dokument vsebinsko nanasa na
Ze odprto zadevo ali gre za prvi dokument v novi zadevi. Ce gre za Ze obstojeco
zadevo, se na entiteto dokumenta zapiSe obstojeCo Stevilko zadeve, letnico
nastanka zadeve, zaporedno Stevilko dokumenta v tej zadevi, signirni znak, Stevilo
prilog in ostale metapodatke, ki so predvideni za to vrsto dokumenta.

Elektronska posta prihaja na uradni elektronski naslov Agencije ali v elektronske
postne predale zaposlenih.

Funkcionalne zahteve

Zadeva je evidentirana vsaj z naslednjimi metapodatki:
Stevilka zadeve*,

klasifikacijski znak in opis*,

datum odprtja zadeve (privzet)*,

signirni znak* in odgovorna oseba,

opis zadeve¥*,

subjekt (-i) (in naslov subjekta (-ov))*,

povezava na druge zadeve,

stanje zadeve¥*,

rok hrambe (prenesen iz klasifikacijskega nacrta)*,
rok za resitev,

rok za naslednjo akcijo,

mesto hrambe,

klju¢ne besede,

oznaka vrste postopka (pri ZUP zadevah),

oznaka stopnje obcutljivosti*,

opombe,

oznake za upravno statistiko,

revizijska sled - kdo, kdaj in kaj je spreminjal* ter namen (opcija),
zahteva za odobritev (obvesc¢anje, potrjevanje...)*,
stopnja nujnosti*.

*obvezen podatek

O dokumentu se naj evidentirajo vsaj naslednji podatki:
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o Stevilka zadeve z opisom klasifikacijskega znaka (privzeta od zadeve in
samo prikazana)¥*,

zaporedna Stevilka dokumenta v okviru zadeve*,

signirni znak*,

datum in Cas evidentiranja*,

kratek opis (naziv dopisa)*,

subjekt (integracija s Firmoteko - predvidevamo tudi metapodatek
CompanyID ali NaturalPersonld)*,

e vrsta dokumenta (vhodni, izhodni (sistem dolo¢i samodejno), lastni (npr.
tudi neuradni zaznamek), ki se lahko spremeni v izhodnega, uradni
zaznamek)*,

status dokumenta*,

nacin prispetja/ posiljanja,

priloge,

v vednost,

referencna Stevilka (zveza, sklic na stevilko vhodnega dokumenta),

rok za naslednjo akcijo,

datum dokumenta¥*,

podpisnik*,

pripravljavec dokumenta,

kljucne besede,

opombe,

revizijska sled (kdo, kdaj in kaj je spreminjal)*,

oznaka stopnje obcutljivosti*,

nacin prispele posiljke (priporoc¢eno, s povratnico, navadno, e-posta...),
¢rtna koda,

oznaka, ali je dokument opti¢no zajet v celoti,

sprotna komunikacija med sodelujo¢imi v zvezi s tem dokumentom,
stopnja nujnosti,

posiljateljeva ¢rtna koda

rok hrambe (prenesen iz klasifikacijskega nacrta)*.

*obvezen podatek

Poleg standardnih metapodatkov mora sistem omogocati tudi nastavitev dodatnih
metapodatkov, ki so vezani na vrsto dokumenta.

Metapodatke je mozno vpisovati neposredno v polja ali jih izbirati iz Sifranta, bodisi
iz aplikacije bodisi drugih sistemov. Sistem mora pri prostem vpisu preverjati
obstoj vnesene vrednosti. Zeleno je v ¢im vedji meri samodejno prepoznavanje in
izpolnjevanje metapodatkov pri digitalizaciji tiskanih dokumentov.

Sistem mora podpirati tudi vec-nivojska, dinami¢na polja (npr. polje mesto,
prikazuje vrednost, ki temelji na izbrani drzavi (relacija med polji »parent-
child«)).

Metapodatke mora biti mMozno spremljati skozi cas-
¢e dodamo nov metapodatek, morajo veljavni zapisi pred tem datumom obstajati
tudi brez tega podatka (v teh zapisih mora biti ta podatek po posodobitvi viden,
ampak prazen- vrednost null).
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Ob evidentiranju zadeve mora sistem omogociti tiskanje ovoja zadeve v skladu z
UUP.

Rok hrambe se mora dolocati skladno z navodili iz UUP. Rok hrambe ob resSitvi
zadeve samodejno doloci sistem iz klasifikacijskega nacrta. Uporabniku mora biti
omogoceno predlagan rok podaljsati, ni pa ga dovoljeno skrajsati, kadar je tako
dolo¢eno (npr. po ZUP). Uporabnik mora pri podaljSanju roka hrambe imeti
moznost zabeleZzke razloga podaljSanja. Zaznamek je obvezen, ko gre za
dokumente, ki vsebujejo osebne podatke.

Ocitne pomote je mozno odpraviti s storniranjem zadeve ob predhodni potrditvi
vodje sektorja.

Omogoditi je treba vnos poljubnega Stevila subjektov z natancnimi podatki o
naslovu prek integracije z zunanjo aplikacijo za vodenje subjektov v Agenciji
(FIRMOTEKA).

EDMS mora uporabniku nuditi moznost izdelave popisa zadeve z vsaj naslednjimi
podatki:

datum odprtja zadeve,

opis zadeve,

subjekt(i),

rok za resitev ali datum resitve,

seznam dokumentov v zadevi (St., datum, zadeva dokumenta, tip, prikaz
povratnic kot delov dokumenta).

V kolikor obstaja zadeva, v katero sodi dokument, mora EDMS omogociti
zaposlenemu, da sam na enostaven nacin uvrsti elektronsko sporocilo kot
dokument v zadevo (v kateri ima ustrezna pooblastila). Pri tem mu EDMS ponudi
vse (obstojece) zadeve, v katere je uvrS¢anje mogocle, oziroma iskalnik za
klasificiranje novih zadev.

Kot vhodni dokument lahko nastopa tudi elektronska posta, ki jo usluzbenec
prejme na svoj e-naslov. Za evidentiranje teh sporocil veljajo enaka pravila kot za
prenos sporocil iz uradnega elektronskega naslova Agencije.

Ob evidentiranju prejete e-poste se v EDMS prenesejo naslednji podatki:
e metapodatki (npr. datum (in ura) prispetja, posiljatelj, naslov sporodila,...),
e vsebina sporocila,
e priponke (priloge).

Vsako sporocilo, ki je preneseno v sistem, mora ohraniti vse priponke in vse, za
elektronska sporoéilva specificne metapodatke (npr. to/za, from/od, cc/kp,
subject/zadeva, ...). Stevilo priponk ne sme biti omejeno.

V zadeve mora biti omogoceno dodajanje dokumentov razli¢nih tipov, ki se naj v
sistemu med seboj loCujejo z ustreznimi (graficnimi) oznakami glede vrsto in
stanje procesa:

e vhodne dokumente, prejete s fizicno posto,

e vhodne dokumente, prenesene iz elektronskega postnega nabiralnika,

e dokumente, ¢akajoce na podpis,
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dokumente, ¢akajoce na odpremo,

izhodne dokumente,

izhodne dokumente, ¢akajoce na povratnico,
lastne dokumente.

Podprti morajo biti najmanj uveljavljeni formati dokumentov za pisarniSko
poslovanje (npr. Microsoft Office, Open Office, Adobe in drugi razsSirjeni elektronski
formati).

Ob evidentiranju zadeve/dokumenta v EDMS se mora vse to zapisati tudi v
revizijsko sled, ki v nadaljevanju omogoca sledljivost zadeve/dokumenta do
izloCitve zadeve/dokumenta iz evidence (sledljivost zadeve/dokumenta v celothnem
zivljenjskem ciklu). Revizijska sled mora vsebovati najmanj naslednje podatke:

e podatki o obdelovalcu (uporabniku), ki je dostopal do posamezne verzije
dokumenta ali zadeve ali je dokument oziroma zadevo obdeloval (Kdo?) -
obvezno,

e Cas dostopa do zadeve/dokumenta (Kdaj?) - obvezno,

e akcija, ki jo je uporabnik izvedel nad zadevo/dokumentom (Kaj?) - obvezno,

e lahko tudi namen obdelave (zaznamek)- opcijsko.

Dokumenti, nad katerimi mora uporabnik izvajati dolo¢ene akcije, morajo biti
vizualno opazni, npr. oznaceni s krepko pisavo ali prikazani v posebnih delih
pregledov ali posebnih pregledih. Uporabniku mora biti omogocen dostop do vseh
verzij dokumenta, ki ga v nekem trenutku ureja in se lahko vrne na prejsnjo
razliCico dokumenta v kolikor je to potrebno. Uporabnik mora imeti moznost
dodajanja komentarjev na nivoju dokumenta.

Novo verzijo dokumenta naj povzrocCi vsaka akcija shranjevanja dokumenta.
Uporabniku je dovoljeno spreminjati samo zadnjo verzijo dokumenta. Predhodne
verzije lahko le pregleduje. Zaradi zagotavljanja sledljivosti sprememb se k vsaki
verziji dokumenta zabelezi datum in podatki o uporabniku- avtorju verzije.

Za potrebe upravljanja dokumentov, nad katerimi ima pravice za delo vec
uporabnikov, mora biti zagotovljeno ali zaklepanje dokumentov (ko uporabnik
ureja dokument, ga lahko ostali samo berejo) ali skupna raba (pri ¢emer mora
EDMS mora prikazati informacijo o uporabniku, ki trenutno ureja dokument).

Obstajati mora moznost dodajanja drugih oseb kot obdelovalce (sodelujoci) ali
uporabnike (v vednost) na zadeve in dokumente. Pri dokumentih, ki jih upraviljavec
nekomu delegira, mora imeti tudi moznost nastavitve roka, do katerega se mora
naslovljeni obdelovalec/ uporabnik odzvati.

EDMS mora upravljavcu posredno omogociti, da dokumentu dolo¢i enega od
statusov:
e Vv pripravi: vsi, ki imajo dostop do dokumenta vidijo, da se dokument
pripravlja in kdo ga pripravlja, ne vidijo pa njegove vsebine,
e osnutek: dokument vidijo vsi pooblasceni, uporabnik, na katerega je
signiran, pa ga lahko Se spreminja,
e v mnenje/ v pregled: upravljavec doloci kdo vse dobi dokument v pregled,
upravljavcu/obdelovalcu pa v vsakem trenutku omogoca vpogled kdo je
mnenje ze dal oz. na koga Se ¢aka,
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e Vv potrjevanje: potrditev vodje sektorja,

e potrjen: vsebine dokumenta ne more nihée vec spreminjati,
e Vv podpis,

e za odpremo: dokument ¢aka, da ga GP odpremi,

e pridobivanje podatkov,

e storniran,

e zavrnjen.

EDMS mora omogocati izdelavo MS Office dokumentov neposredno v aplikaciji
(brez uporabe lokalnih kopij) in pa pripenjanje vsebin dokumentov, ki so izdelani
tako z MS Office orodji kot tudi z drugimi programskimi orodji. Prav tako mora
omogocati integracijo z MS Office v smislu odpiranja dokumentov, kar pomeni, da
se ob kliku na dokument v EDMS le-ta odpre v MS Office programu na uporabnikovi
delovni postaji (brez uporabe lokalne kopije).

Za vse tipe dokumentov mora obstajati moznost, da se vsebina vpisuje tudi preko
vnaprej pripravljenih predlog (izhodni in lastni) oziroma, da se samodejno
prepoznajo metapodatki (za vhodne), kar pomeni identificiranje dokumentov s
pomocjo prepoznavanja obrazcev ali na podlagi prepoznanih podatkov. To je
vezano na proces opticnega prepoznavanja dokumentov pri zajemu.

Podprte morajo biti vse predloge, ki se v Agenciji uporabljajo, hkrati pa mora
naroc¢nik imeti moznost, da sam kreira nove predloge oziroma jih spreminja.
Obstaja naj moznost dodajanja vnaprej pripravljenih in prilagojenih grafik ter
moznost vezave dolo¢enega nabora predlog na dolocen tip dokumentov. Ob
kreiranju novega dokumenta se morajo prikazati samo veljavne predloge in
predloge, ki pripadajo doloenemu tipu dokumentov. Zeleno je, da je za pripravo
predlog in preslikavo polj na voljo enostaven vmesnik v Sifrantu predlog (npr.
sistem prikaze polja v predlogi dokumenta in na drugi strani ponudi ustrezna polja
v predlogi).

Zeleno je, da EDMS omogoca dodatno belezenje opomb/ komentarjev na vsebino
dokumenta bodisi v namenskem oknu bodisi v dokumentu posredno. Zelena opcija
je dodajanje opomb/ komentarjev posredno v dokumente ne glede na njihovo
vrsto. Dodatna opcija je moznost razlikovanja opomb/ komentarjev za
posameznega uporabnika (lastni komentarji) in skupine uporabnikov (deljenje
komentarjev). Komentarji se nahajajo v loCenih zapisih tako, da se ne spreminja
izvornega dokumenta. Ta funkcionalnost se razlikuje od pripomb, ki so integrirane
v MS Word.

Napacno uvrsé¢ene dokumente morajo imeti uporabniki moznost zavrniti (s tem se
vrnejo v GP) ali pa jih premestiti v poljubno drugo zadevo do katere imajo dostop.
Pri premescanju mora na prvotnem mestu dokumenta ostati zaznamek, da je bil
ta dokument premescen in kam. Omogoceno naj bo tudi zdruzevanje in
razdruzevanje zadev. Vsak dokument se v EDMS hrani samo enkrat, lahko pa se
ga uvrsti (kopira) v vec zadev (link/ povezava na dokument).

EDMS mora omogocati avtomatsko generiranje mnozice istovrstnih dokumentov
za vnaprej definirane naslovnike.

Omogoceno mora biti potrjevanje dokumentov? skupine potrjevalcev (vsi potrdijo;
podpora najmanj dveh potrjevalcev), zelena pa je tudi moznost potrjevanja s

3 Izbere se ustrezna implementacija: hkratno oziroma zaporedno potrjevanje
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enega potrjevalca za celotno skupino ter elektronsko podpisovanje

Posamezne dokumente naj bo mozno potrjevati »ad-hoc« s strani potrjevalca, ki
ni predviden v okviru delovnega toka.
V procesu potrjevanja je zazelena tudi moznost parafiranja dokumentov (vsake
posamezne strani).

Elektronsko podpisan dokument mora imeti na mestu podpisa zabelezeno, da je
elektronsko podpisan, kdo ga je podpisal, s katerim certifikatom in veljavnost.
EDMS mora samodejno skrbeti, skladno s podro¢no zakonodajo, da so elektronsko
podpisani dokumenti pravno veljavni tudi po poteku certifikatov podpisnikov (po
ZEPEP, npr. varen ¢asovni zig izdajatelja SI-TSA). Pri arhiviranju oziroma v arhivu
mora za veljavnost podpisanih dokumentov skrbeti ponudnik storitve arhiviranja.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve |Dodatni opis Vrsta
zahteve
5.3-1 Nastavljanje ustreznih metapodatkovEDMS mora omogocati  ustreznolobvezna
zadeve in dokumenta nastavljanje  Zeljenih  metapodatkov
zadeve, dosjeja, dokumentov idr.
5.3-1.1 |Konfiguracija dodatnih metapodatkov, obvezna
ki so vezani na vrsto dokumenta
5.3-1.2 |Izbor metapodatkov iz Sifrantov ali obvezna
neposreden vnos v polja
5.3-1.3 |Validacija metapodatkov obvezna
5.3-1.4 |Pri optitcnem zajemu omogocati obvezna
prepoznavanje metapodatkov
5.3-1.5 |dodajanje novega metapodatka nalce dodamo nov metapodatek, morajojobvezna
obstojece zapise obstojeci zapisi pred tem datumom
obstajati s tem podatkom, ki ima
nastavljeno NULL vrednost
5.3-1.6 |Seznam vseh subjektov V primeru, ko gre za vec prejemnikov solopcijska
vidni vsi (ne samo prvi)

5.3-2 Tiskanje ovoja zadeve v skladu z UUP obvezna
5.3-3 Avtomatski izracun roka hrambelAvtomatski izracuna roka hrambe in slobvezna
(skladno z UUP) strani uporabnika moznost podaljsanija,

nedovoljena moznost skrajsanja.
5.3-4 Onemogociti evidentiranje obvezna
dokumentov v reSenih zadevah
5.3-5 Storno zadeve ali dokumenta oblStorno zadeve/dokumenta ne smelobvezna
potrditvi vodje sektorja fizicno izbrisati podatka, ampak se
nastavi ustrezna zastavica in storno se
zabelezi v revizijske sledi z ustreznimi
podatki
5.3-6 Vnos enega ali veC subjektov nalProgramska podpora vnosu enega ali vedobvezna
zadevo/dokument preko integracije slsubjektov preko integracije (API) s
sistemom  Agencije za vodenjezunanjo aplikacijo (FIRMOTEKO) s
subjektov (FIRMOTEKA) povezavo preko internega ID-ja
(Companyld ali NaturalPersonlId)
5.3-7 Izdelava popisa zadeve obvezna
5.3-8 Presigniranje in dosigniranje UUP obvezna
5.3-9 Integracija z MS Office Moznost izdelave in odpiranjalobvezna
dokumentov z MS Office iz EDMS
5.3-10 |Podpora predlogam dokumentov Programsko orodje mora omogocatiobvezna
enostavno dodajanje in nastavljanje
predlog dokumentov, ki morajo podpirati
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tudi moznost izpolnjevanja
metapodatkov v dokumentu. Predloge
morajo podpirati vsaj MS  Office
dokumente. Predloge mora biti mozno|
dodeliti k doloCenemu tipu dokumentov|
(vhodni, izhodni, ZUP, ...)

5.3-10.1 |Identificiranje dokumentov s pomocjo opcijska
prepoznavanja obrazcev ali na podlagi
prepoznanih podatkov.
5.3-10.2 |Moznost dodajanja vhaprej opcijska
pripravljenih in prilagojenih grafik
5.3-10.3 |Moznost vezave doloCenega naboralNastavljivost vezave dolo¢enega naborajobvezna
predlog na dolocen tip oziroma statusjpredlog na doloCen tip oziroma status
dokumentov dokumentov
5.3.-10.4|0b kreiranju novega dokumenta se obvezna
morajo prikazati samo veljavne]
predloge in predloge, ki pripadajo
dolo¢enemu tipu dokumentov.
5.3.-10.5|Za pripravo predlog in preslikavo poljZa pripravo predlog in preslikavo poljopcijska
mora biti na voljo enostaven vmesnikmora biti na voljo enostaven vmesnik v
v Sifrantu predlog Sifrantu predlog (npr. sistem prikaze
polja v predlogi dokumenta in na drugi
strani ponudi ustrezna polja v predlogi).
5.3-11 |Vti¢nik oziroma programski modul zalProgramski modul za MS Outlook podpirajobvezna
MS Outlook vnos elektronske poste v EDMS s
pomocjo izbranih metapodatkov in vseh
priponk.
5.3-11.1 |Neomejeno stevilo priponk pri vnosu obvezna
e-poste
5.3-12 |Dodajanje dokumentov razli¢nih tipov obvezna
5.3-13  |Razli¢ni formati dokumentov obvezna
5.3-14 |Kreiranje revizijske sledi zadevelUstrezno kreiranje revizijske sledi objobvezna
dokumenta ob evidentiranju evidentiranju in zapis ustreznih podatkoy
v revizijsko sled
5.3-15 |Vizualna oznacba obdelovanegalPodpora vizualni oznacbi (krepko ali kakolobvezna
dokumenta/zadeve drugace) trenutno obdelovanega
dokumenta oziroma zadeve
5.3-16 |Uporabnik dostopa do vseh verzijlJuporabnik mora imeti v Casulobvezna
obdelovanega dokumenta obdelovanja dostop do vseh verzij
obdelovanega dokumenta in moznost
vrnitve na prejsnjo razlicico
5.3-17 |Opombe/komentiranje dokumenta Podpora dodajanju komentarjev/opombjopcijska
na vsebino dokumenta brez
spreminjanja dokumenta z opcijo
razlikovanja opomb/komentarjev za
posameznega uporabnika (lastni
komentarji) in skupine uporabnikoy
(deljenje komentarjev).
5.3-18 |Verzioniranje dokumentov Nova verzija je vsaka akcijalobvezna
shranjevanja dokumenta
5.3-19  |Dolocitev statusa na obvezna
dokumentu/zadevi
5.3-20 |Elektronsko podpisovanje ohranjanje  veljavnosti  elektronskihlobvezna
podpisov
5.3-21  |Zdruzevanje in razdruzevanje zadev obvezna
5.3-22 |Zaklepanje dokumentov ali skupnaldokument lahko ureja le en uporabnikjobvezna
raba hkrati (ostali imajo v danem trenutku
samo pravice vpogleda/ branja) ali
omogocena skupna raba
5.3-23 |Delegacija naloge na posameznem|Programska podpora omogocanjulobvezna

dokumentu v zadevi

dodeljevanja dodatne naloge (izven
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procesa), drugemu
uporabniku/obdelovalcu (npr. mnenje,
jezikovni  pregled dokumenta) in
nastavitev roka na taksni nalogi.

5.3-24 |Moznost evidentiranja s pomocjo obvezna
programskega API-ja

5.3-25 |lzdelava MS Office dokumentov| opcijska
neposredno v aplikaciji

5.3-26  |PremescCanje napacno uvrscenega obvezna
dokumenta

5.3-27 |Omogocati mnozi¢no posiljanje obvezna

5.3-28 |Omogocati pretvorbo dokumentov V| obvezna

ustrezne formate za dolgorocno
hrambo po ETZ.
5.3-29 |Povezava do dokumenta iz drugelPo uvrstitvi se lahko dokument linka slobvezna

zadeve povezavo v drugih zadevah.

5.3-29.1 |Vzpostavimo lahko povezane odnosenpr. e-postna priponka je povezana z e-jobvezna
med dokumenti posto;

5.3-30 |»ad-hoc« potrjevanje Posamezne dokumente naj bo moZnolopcijska

potrjevati »ad-hoc« s strani potrjevalca,
ki ni predviden v okviru delovnega toka.

5.3-31 |Potrjevanje dokumentov v okvirul[Vsi potrdijo, najmanj dva obvezna
skupine potrjevalcev

5.3-31.1 |moznost potrjevanja s strani enega opcijska
potrjevalca za celotno skupino

5.3-32  |Parafiranje dokumentov Moznost parafiranja vsake posameznelopcijska

strani dokumenta

5.4 Klasificiranje zadev in dokumentov

Klasifikacijski znak je stevil¢ni znak iz klasifikacijskega nacrta. Nacrt klasifikacijskih
znakov vsebuje seznam klasifikacijskih znakov, z besedami opisan pomen oz. opis
klasifikacijskega znaka in rok hrambe. Evidencni sistem zadev temelji na decimalni
razdelitvi vsebin z delovnega podrocja organa. Klasifikacijski znaki so samo
Stevil¢ni in se lahko izjemoma podrobneje razdelijo na najveC petmestne znake.
Organ posreduje svoj nacrt klasifikacijskih znakov pristojnemu arhivu zaradi
dolocitve arhivskega gradiva.

Procesne zahteve

Pri novih zadevah delavec GP ali vodja sektorja na osnovi vsebinske tematike
vhodnega dokumenta dolodita klasifikacijski znak. Vsakemu dokumentu v EDMS
se dodeli unikatna identifikacijska oznaka znotraj sistema EDMS skladno z
zaporedno stevilko zadeve, v katero je uvrs¢en dokument.

Funkcionalne zahteve

Ob klasifikaciji se obvezno doloci tudi rok hrambe vsakega dokumenta, ki se
avtomatsko privzame iz nacrta klasifikacijskih znakov. Rok hrambe je mogoce
podaljsati, nikakor pa ne skrajsati. Klasificiranje prvega dokumenta v zadevi je
odlocilno za klasifikacijo celotne zadeve. Vsi dokumenti v zadevi morajo biti
oznaceni z enakim klasifikacijskim znakom. Za razlikovanje posameznih zadev, ki
imajo enak klasifikacijski znak, se vodi tudi zaporedno Stevilko zadeve v okviru
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posameznega Kklasifikacijskega znaka in letnico nastanka zadeve. Zaporedno
Stevilko zadeve ob evidentiranju prvega dokumenta doloc¢i EDMS.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve |Dodatni opis Vrsta
zahteve

5.4-1 [Klasificiranje zadev in dokumentov Klasificiranje na osnovi enotnegalobvezna

klasifikacijskega nacrta
5.4-1.1|Avtomatski prevzem roka hrambe obvezna
5.4-1.2|Avtomatsko  Stevilcenje zadev in obvezna
dokumentov v zadevah
5.4-2 |Nastavitev klasifikacijskega nacrta obvezna

5.5 Signiranje in izroc¢anje v resevanje

Dodeljevanje gradiva (dokumentov oziroma zadev) v reSevanje odgovorni osebi
poteka preko nacrta signirnih znakov. Ta postopek se imenuje signiranje.

Procesne zahteve
Osnovno signiranje (dodelitev dokumenta/zadeve v reSevanje v sektor) izvede GP.

Znotraj sektorja dokumente/zadeve dodeljuje v reSevanje vodja sektorja, ki za
vhodni dokument (ali zadevo, ki z njim nastane) izvede dosigniranje. S tem doloci
odgovorno osebo, lahko pa doloci tudi sodelujoce ter ostale uporabnike, ki se jim
dokument/zadeva posreduje v vednost.

Vodja sektorja ali GP lahko vhodni dokument dosignira odgovorni osebi, ki je s tem
prejela dokument (zadevo) v reSevanje. Ce je dokument in s tem zadeva signirana
(uvrscena) v napacni sektor, jo lahko vodja sektorja presignira ali vrne v GP. V
primeru napacnega signiranja lahko odgovorna oseba dokument vrne vodji
sektorja, ki je dokument signiral.

V primeru, da nastanek zadeve prozi izhodni ali lastni dokument, signiranje izvede
vodja sektorja na predlog odgovorne osebe. Enako v primeru, da se odpre nova
zadeva, v kateri Se ni nobenega dokumenta.

Ob prenosu odgovornosti resevanja zadeve na drugo odgovorno osebo se spremeni
signirni znak in s tem Stevilka zadeve (npr. v primeru daljSe odsotnosti odgovorne
osebe vodja sektorja presignira zadevo v reSevanje drugemu delavcu).

Funkcionalne zahteve

EDMS mora omogocati:
e dodeljevanje dokumentov oziroma zadev v reSevanje (signiranje in
dosigniranje),
e spreminjanje odgovorne osebe zadeve (presigniranje),
e odpiranje zadev v primeru, ko nastanejo ob novem izhodnem ali lastnem
dokumentu, oziroma ob novi nalogi, ko Se ni dokumentov, bodo pa nastali.
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EDMS mora omogocati delegacijo opravil v zvezi s posameznim dokumentom izven
obstojecega delovnega toka drugemu uporabniku. Uporabnik (privzeto odgovorna
oseba in upravljavec) mora imeti tako moznost dodeljevanja dostopa (pooblastil
branja ali obdelovanja) do dokumenta drugim uporabnikom sistema, kadar oceni,
da je to potrebno. Upraviljavec lahko dodeli pooblastila obdelovanja drugim
uporabnikom oziroma dodeljuje opravila (npr. pregled, ipd.) in ima moznost
doloCitve roka izvedbe naloge. Za zaupne dokumente je ta funkcionalnost
omogocena samo upravljavcu. Uporabniki sistema, ki jim je dodeljen dostop
oziroma opravilo nad dokumentom so preko EDMS oziroma njegove integracije z
elektronsko posto (MS Outlook) obvesSCeni z linkom na zadevni dokument.
Obstajati mora moznost prisilne zakljucitve preusmeritve oziroma delegacije izven
delovnega toka.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta zahteve
zahteve
5.5-1 |[Signiranje in dosigniranje Uporaba enotnega signirnega nacrta Agencijelobvezna
5.5-1.1 [Presigniranje Sprememba signirnega znaka in s temjobvezna
Stevilke zadeve
5.5-2 |Odpiranje nove zadeve odpiranje zadev v primeru, ko nastanejo objobvezna

novem izhodnem ali lastnem dokumentu,
oziroma ob novi nalogi, ko Se ni dokumentov,
bodo pa nastali

5.5-2.1 [Zadeva/dokument v vednost [Sodelujoci, obvesceni ... obvezna

5.5-2.2 [Delegacija nalog naMoznost dodeljevanja dostopa oziromalobvezna
posameznem dokumentu vijopravila nad dokumentom drugim
zadevi izven delovnega toka |uporabnikom sistema ter moznost dolocitve
roka izvedbe naloge - privzeto odgovorna
oseba in upravljavec

5.5-2.3 [Delegacija nalog naMoznost prisilne zakljucitve preusmeritvelopcijska
posameznem dokumentu vjoziroma delegacije izven delovnega toka
zadevi izven delovnega toka

5.5-2.4 [Dolo¢imo lahko datum obvezna

pregleda na klju¢nih zapisih

5.6 Delo z dosjeji

Procesne zahteve

V EDMS mora biti mozno izdelati in voditi dosjeje. Dosje lahko vsebuje tako
posamezne dokumente kot tudi cele zadeve. Dosje lahko kreira vsak delavec z
ustrezno vlogo in moznostjo uvrScanja zadev in dokumentov v dosje ter
zdruzevanja in zaklju¢evanja dosjejev. Pregledujemo lahko vse dokumente in
zadeve v dosjeju.

Funkcionalne zahteve

Dosje je evidentiran z naslednjimi podatki:
e Stevilka dosjeja*,
e nosilec dosjeja*,
e datum odprtja*,
o klasifikacijski znak*,
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signirni znak*,

opis*,

subjekt (skupaj z naslovom subjekta),
povezava (zveza),

oznaka stopnje obcutljivosti (v kolikor obstaja),
rok hrambe,

rok za resitev,

rok za naslednjo akcijo,

mesto hrambe,

v vednost,

kljucne besede,

oznaka vrste postopka (pri ZUP zadevah)*,
revizijska sled*,

opombe,

stanje (pisarniska odredba)*.

*obvezen podatek

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta
zahteve
5.6-1 |Kreiranje/Urejanje dosjeja obvezna
5.6-1.1|Uvrs¢anje zadev/ dokumentov V| obvezna
dosje
5.6-1.2Pregled seznama vseh zadev/| obvezna
dokumentov v dosjeju
5.6-1.3|Zdruzevanje, razdruzevanije, obvezna
zakljuCevanje dosjejev
5.6-1.4{Storno dosjeja Dosje se ne sme fizicno izbrisati, ampakjobvezna
mora programsko orodje le nastaviti
»zastavico« na izbrisan
5.6-1.5[Spremembe na dosjeju - zapis v|Vse spremembe na dosjejih se morajojobvezna
revizijsko sled odrazati v revizijski sledi

5.7 Pisarniske odredbe
PisarniSka odredba je napotilo za poslovanje z dokumentarnim gradivom.

Procesne zahteve

Odgovorna oseba zadeve s pisarniSko odredbo »reSena« zakljuci zadevo. To
pomeni, da so obveznosti iz odlo¢be v celoti izvrSene. Zadeva mora biti popolna,
izdelan mora biti popis zadeve, dokumenti v zadevi morajo biti zlozeni skladno s
popisom zadeve. S tem dejanjem preide zadeva v tekoco zbirko dokumentarnega
gradiva, ki se praviloma vodi do dveh let.

Funkcionalne zahteve

Pri poslovanju z zadevami se v EDMS uporabljajo pisarniske odredbe z naslednjimi
stanji:
e Vv resevanju,
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v rokovniku,

reSena,

storno,

drugo (za posamezne vrste postopka).

Obvezni podatki o stanju zadeve so:
e vrsta odredbe,
e datum odredbe,
e datum, do katerega velja odredba (npr. za rokovnik).

Stanje zadeve se lahko menja glede na akcijo uporabnika ali pa se lahko izvede
samodejno skladno z nastavitvijo postopkov.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta
zahteve
5.7-1 |Uporaba pisarniskih odredb obvezna

5.8 Rokovnik

Rokovnik je zbirka zadev, ki jih glede na vsebino ni mogoce neprekinjeno resevati.
Rokovnik je urejen kot zbirka zadev, zloZenih po Stevilkah zadev ali po zaporedju
datumov, do katerih naj bi bile zadeve v rokovniku, v okviru datumov po
klasifikacijskih znakih, v okviru znakov pa po zaporednih Stevilkah zadev ali
abecednem redu imen strank.

Procesne zahteve

Iz rokovnika se vsak delavnik samodejno odberejo tiste zadeve, ki se jim tistega
dne izteCe rok za rokovnik, in se nemudoma posljejo odgovornim osebam, Ki
zadeve resSujejo. Ce je odgovorna oseba odsotna, se zadeva iz rokovnika izroci
tistemu, ki odgovorno osebo nadomesca. V evidenci dokumentarnega gradiva se
evidentira datum, ko je bila zadeva vrnjena iz rokovnika.

Funkcionalne zahteve

Rok mora biti mozno dolociti tako na zadevah kot dokumentih. O poteku roka
EDMS samodejno obvesti uporabnika oziroma GP. Sistem mora opozarjati na
blizanje izteka roka nekaj dni prej (nastavljivo). Uporabnik mora imeti moznost,
da v primeru odsotnosti doloci, da namesto njega obvestilo o poteku roka dobi kdo
drug. Obstajati mora moznost, da uporabnik izvede spremembo roka skladno s
pravili.

Rokovniki so povezani z obves¢anjem in morajo omogocati:
e pregled o poteku roka na dolocen dan,
e spremljanje roka za naslednjo akcijo v zadevah,
e spremljanje roka za naslednjo akcijo na dokumentih,
e pregled o poteku roka v dolocenem ¢asovnem obdobju.
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Obvezni podatki o rokovniku so:
e vrsta odredbe/ akcija,
e datum poteka,
e seznam zadev/ dokumentov,
e komentar.

5.8.1 Napredne funkcije rokovnika

Zazeleno je, da EDMS omogoca funkcionalnost samodejnega izracuna roka za
zakljuCek zadeve oziroma posameznega opravila v zadevi glede na vrsto
dokumenta ali klasifikacijo. Funkcionalnost naj omogoca konfiguracijo pravil za
dolo¢anje rokov na podlagi vrste dokumenta oziroma klasifikacije v povezavi z
ustreznim delovnim tokom. Pri tem je zazeleno, da izracun rokov temelji na
koledarju v katerega je mogoce vnesti praznike oz. kolektivhe dopuste. EDMS v
procesu odpiranja zadeve na podlagi te napredne funkcije predlaga uporabniku rok
za zakljucek zadeve itd.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve

5.8-1 DoloCitev roka na zadevah obvezna
dokumentih

5.8-1.1 [Spremljanje rokov Spremljanje rokov za naslednjo akcijo nalobvezna

zadevah/ dokumentih, reSitev zadeve,
poteka roka

5.8-1.2 [Sprememba roka uporabnik izvede spremembo roka skladnolObvezna
s pravili

5.8.1-1 [Napredne funkcije rokovnika Samodejno izracunavanje rokov na podlagiopcijska
koledarja, vrste oziroma klasifikacije
dokumenta/zadeve.

5.9 Upravna statistika

Procesne zahteve

Upravna statistika je namenjena spremljanju izvrSevanja Zakona o splosnem
upravnem postopku in vsebuje podatke o Stevilu upravnih zadev glede na vrsto
zahteve (na zahtevo stranke, po uradni dolznosti) in glede na vrsto ugotovitvenega
postopka (skrajSani, posebni).

Funkcionalne zahteve

EDMS mora za zadeve po ZUP na zahtevo izdelati predpisane obrazce za porocanje
o upravnih stvareh na prvi stopnji v doloCenem casovnem intervalu v skladu s
Pravilnikom o vodenju evidence o upravnem postopku.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta
zahteve
5.9-1 |Izdelava upravne statistike obvezna
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5.10 Izhodni in lastni dokumenti

Procesne zahteve

Odgovorna oseba izdela izhodni dokument na osnovi predloge skladno z obliko
dokumentov za sploSno poslovanije.

Odgovorna oseba izhodni dokument uvrsti v skladu s klasifikacijskim nacrtom in
sicer v zadevo, Ce ta obstaja. V nasprotnem primeru odpre novo zadevo oziroma
predlaga vodji sektorja odprtje le-te, ter na ta nacin pridobi Stevilko zadeve/
dokumenta.

Vsak dokument mora imeti svojo Stevilko znotraj zadeve. V kolikor se poSilja
izhodni dokument z isto vsebino na vel naslovov, se v zadevo vnese po eno
identifikacijsko Stevilko na vsak izhodni dokument.

Izhodni dokument odgovorna oseba pripravi ter opremi z ustreznimi odredbami:
e katerim prejemnikom je potrebno dokument poslati,

Stevilo prilog, katere priloge se posiljajo,

morebitne stopnje zaupnosti,

kako naj se odposlje (navadno, R, AR, priporo¢eno po ZUP,...),

zveza,

opombe.

Ce ni procesno doloceno elektronsko podpisovanje, izhodni dokument GP natisne
in poskrbi za podpis v takSnem Stevilu izvodov, kot je to potrebno za odpremo
dokumenta vsem prejemnikom ter dodatno najmanj en izvod za arhiv (po potrebi).

Funkcionalne zahteve

Metapodatki, s katerimi je potrebno opremiti izhodni dokument ob vnosu v
elektronsko evidenco, so:
e datum dokumenta*,

e Stevilka dokumenta*,

e datum odpreme*,

e status in datum doloditve statusa*,

e prejemnik/i (Integracija s Firmoteko, predvidevamo tudi metapodatek
Companyld ali NaturalPersonld (zaradi Firmoteke))*,

e nacin odpreme¥*,

e signirni znak¥*,

e vrsta dokumenta,

e zveza z drugim dokumentom,

e oznaka Stevila izvodov izhodnega dokumenta,

e oznaka stopnje obcutljivosti (v kolikor obstaja),

e Stevilo prilog,

e Crtna koda*,

e stopnja nujnosti,

e ostali podatki, ki so pomembni za postopek.

*obvezen podatek
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Poleg standardnih metapodatkov navedenih v poglavju Evidentiranje zadev in
dokumentov (poglavje Napaka! Vira sklicevanja ni bilo mogoce najti.) za
vhodne dokumente, mora sistem za izhodne dokumente omogocati tudi
konfiguracijo dodatnih metapodatkov, ki je vezana na vrsto dokumenta.
Metapodatke, ki niso avtomatsko zagotovljeni v elektronski evidenci, mora
obvezno vpisati delavec, ki zadevo resuje.

Zeljena je moznost samodejnega generiranja izhodnega dokumenta na podlagi
vhodnega dokumenta s prevzemom znanih podatkov in prilozenega vhodnega
dokumenta.

Lastni dokument je izviren ali reproduciran zapis, ki je nastal pri delu Agencije in
je pomemben za njeno poslovanje ter ga Agencija ni odposlala drugemu
naslovniku. Z vidika EDMS je lastni dokument po funkcionalnostih identicen
izhodnemu, le da nima odpreme.

V primeru lastnih dokumentov (tudi delovnih) moramo imeti moznost
preimenovanja ali reorganizacije dokumentnih datotek, ter brisanja le-teh.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve |Dodatni opis Vrsta
zahteve
5.10-1 [Podpora izdelavi izhodnih dokumentov |Standardni metapodatki in moZnostjobvezna
nastavljanja dodatnih

metapodatkov, vezanih specifi¢no|
na izhodne dokumente.

5.10-1.1|Uporaba predlog za izdelavo izhodnih obvezna
dokumentov

5.10-1.2[Samodejno generiranje izhodnegalPrevzem znanih podatkov in prilozenjopcijska
dokumenta na podlagi vhodnegavhodni dokument.

dokumenta

5.10-2 [Podpora evidentiranju lastnih obvezna
dokumentov

5.10-2.1|Preimenujemo in reorganiziramo lahko obvezna

dokumentne datoteke ter briSemo lastne]
in delovhe dokumente

5.10-3 [Vti¢nik oziroma programski modul za MSProgramski modul za MS Outlooklobvezna
Outlook podpira vnos izhodne elektronske
poste v EDMS s pomocdjo izbranih
metapodatkov in vseh priponk.

-4 |Nastavitev metapodatkov obvezna
5 |Vnos enega ali vel subjektov naProgramska podpora vnosu enegajobvezna
zadevo/dokument preko integracije slali ve¢ subjektov preko integracije
sistemom Agencije za vodenje subjektov|(API) s zunanjo aplikacijo
(FIRMOTEKA) (FIRMOTEKO) s povezavo preko
internega ID-ja (Companyld ali
NaturalPersonld).

5.10-6 [Kreiranje priloge izhodnega dokumentalUporabnik lahko pri kreiranjulopcijska
z zdruzevanjem in zgos€anjem prilog |izhodnega dokumenta ustvari
prilogo temu dokumentu v obliki
datoteke (npr. ZIP), ki jo lahko
sestavi iz ve¢ dokumentov iz
obstojece zadeve ali iz drugih zadev.
V primeru obseznih prilog omogoca
drobljenje zgosc¢enih prilog po delih.

5.10-7 |Operacije nad elementi brez delovnih obvezna
tokov (odpiranje nove zadeve, idr...)
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5.11 Odprema

Procesne zahteve

S pripravo in evidentiranjem novo nastalega dokumenta delavci v EDMS zavedejo
tudi nacin posiljanja in izroCanja dokumenta, priprava za odpremo in odprema
dokumenta pa se izvede v GP.

Delavec, ki je pripravil izhodni dokument, mora pripraviti v EDMS tudi ustrezno
zahtevo za odpremo oziroma dolociti nacin odpreme in naslovnike. V kolikor se
odpremljajo fizicni dokumenti, le-te natisne GP in poskrbi za njihove podpise ter
podpisane dokumente opti¢no zajame v EDMS.

GP poskrbi, da so dokumenti ustrezno evidentirani, natisnjeni, podpisani in opti¢no
zajeti in:

e ovojnice opremi z naslovnikom oziroma naslovniki,

e ovojnice oznaci z ustreznimi odredbami.

V primeru odpreme fizicne poste se mora izdelati seznam dnevne poste za
odpremo po posti (zahteva Poste Slovenije).

Funkcionalne zahteve

EDMS mora omogociti elektronski podpis dokumentov (vsaj pdf, MS Word, MS
Excel, elektronskih sporocil) in pretvorbo dokumenta v obliko, skladno z zahtevami
ETZ za dolgoro¢no hrambo.

Elektronsko podpisovanje mora biti podprto v delovnih tokovih vsaj na strezniku.

Izpis naslovov in oznak na kuverte oziroma ovojnice naj bo mozen s pomocjo
predlog v EDMS.

Nacini posiljanja so:

e navadna posta,

e obvezno osebno vrocanje po ZUP (posebne kuverte, ki so namenjene za tak

nacin posiljanja),

e priporoceno (oznaka R na kuverti, za posiljko je mozna sledljivost),

e priporoceno s povratnico (oznaka AR na kuverti in na zadnji strani pritrjen
izpolnjen obrazec- povratnica- obvestilo o vroditvi, kar pomeni da je za
posiljko mozna sledljivost in se lahko pridobi povratno informacijo, pod
katero Stevilko je posta vodena in nazaj vrnjen obrazec s podpisom
prejemnika),
po faksu (storitev e-faks),
po elektronski posti,
po kurirju ali dostavni sluzbi (hitra posta, ipd.),
osebni prevzem.

Pri vsakem nacinu posSiljanja mora biti mogoce navesti ve¢ naslovnikov, njihova
izbira mora biti omogocena iz Sifranta oziroma prenesena iz zadeve ali izhodnega
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(vhodnega) dokumenta oziroma pri elektronskem nacinu odpreme iz imenikov
elektronske poste. Hkrati mora biti omogoceno tudi masovno posiljanje poste.

GP mora videti vse zahtevke za odpremo v posebnem pregledu, s klikom se potrdi
dejansko odpremo. Datum odpreme se zabelezi pri dokumentu.

V primeru, da je bil dokument poslan s povratnico, se vrnjena povratnica evidentira
kot del dokumenta na podlagi katerega je nastala (mozen tudi paketni zajem in
evidentiranje), posiljka pa se odstrani iz seznama cakajoCih na povratnico.
Omogoceno mora biti tudi, da se evidentira, da povratnica ni prispela.

Ko je za nek dokument zahtevana odprema, mora sistem poskrbeti, da ga ni
mogoce vec spreminjati. Hkrati pa mora obstajati moznost, da ga GP vrne nazaj v
pripravo. Omogoceno mora biti tudi ponovno posiljanje ze poslanih dokumentov in
zabelezeni morajo biti vsi datumi odpreme.

EDMS mora podpirati storitev elektronskega vrocanja dokumentov, ki je
enakovredno vrocanju po posti (prispeti mora vrocilnica oziroma povratnica, ki se
razvrsti v pripadajoCo zadevo).

Za nevrocene posiljke mora obstajati moznost, da GP oznaci, da vrocitev ni mozna.

Taka posiljka se odstrani iz seznama ¢akajocih povratnic ali pa se izvede postopek
skladno z ZUP.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalnelDodatni opis Vrsta
zahteve zahteve

5.11-1 [Omogocen elektronski podpis podprto v delovnih tokovih vsaj na streZnikujobvezna

5.11-2 |Omogocena pretvorba dokumentoviSkladno z ETZ obvezna
v formate za dolgoro¢no hrambo

5.11-3 [Uporaba predlog za kuverte in obvezna
ovojnice

5.11-3.1|Nastavitev predlog za kuverte in obvezna
ovojnice

5.11-4 [Evidentiranje nacina odpreme in obvezna
posebnih odredb

5.11-4.1|Nastavitev nacina odpreme in obvezna
posebnih odredb

5.11-5 [Evidentiranje povratnic Povratnica se evidentira kot del dokumentalobvezna

na podlagi katerega je nastala, evidentira se
tudi ¢e povratnica ni prispela

5.11-5.1|Moznost paketnega zajemalCe se postopek razlikuje od paketnegalopcijska
prispelih povratnic uvoza ostalih dokumentov

5.11-6 [Elektronsko vrocanje Prozenje API ponudnika storitve obvezna

5.11-7 |Vti¢nik oziroma programski modul obvezna
za MS Outlook

5.11-8 [Moznost posiljanja elektronske obvezna
poste iz info naslova

5.11-9 [Masovno posiljanje poste obvezna

5.11-10 [Ponovno posSiljanje Zze poslanih opcijska
dokumentov
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5.12 Uvoz dokumentov

Funkcionalne zahteve

EDMS mora podpirati moznost uvoza dokumentov (ali samo enega ali paketno)
preko funkcije za uvoz ali preko fizicne lokacije na drugem nosilcu (UNC pot, idr.).
Lokacija mora biti nastavljiva.

V oknu za uvazanje dokumentarnega gradiva se lahko uporabljajo vse moZnosti
kot v Windows raziskovalcu.

Prav tako mora EDMS podpirati mozZnost funkcije elektronskega postnega
nabiralnika oziroma naslova, iz katerega enostavno paketno uvaza prispelo e-
posto in s tem omogoca enostavno shranjevanje le-te v zbirko dokumentov (v
EDMS).

Obstajati mora moznost nastavitve in izdelave samostojne izhodne poste, kadar
recimo gre za paketni uvoz dokumentov (samodejni odgovor na recimo razpis...).

Tako za uvoz dokumentov kot za uvoz e-poste se lahko pripravi urnik nalaganja v
zbirko dokumentov.

Agencija za energijo (D

Pri uvozu je potrebno tudi upostevati strukturo metapodatkov (e je le-ta znana)
in nacin evidentiranja.
Pooblasceni uporabnik (administrator) mora imeti moznost naknadnega dodajanja
prilog k dokumentu, ne glede na stanje ali tip dokumenta.
Tabela funkcionalnih zahtev
# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve
5.12-1 [Podpora moznosti uvozaEDMS mora podpirati moznost uvoza dokumentoviobvezna
dokumentov preko funkcije za uvoz(ali samo enega ali paketno) preko funkcije za
ali preko fizicne lokacije na drugemfuvoz ali preko fizicne lokacije na drugem nosilcu
nosilcu (UNC pot, idr.). Lokacija mora biti nastavljiva.
5.12-2 |V oknu za uvazanjgV oknu za uvazanje dokumentarnega gradiva sejopcijska

dokumentarnega gradiva se lahko|lahko uporabljajo vse moznosti kot jih omogoca
uporabljajo vse moznosti kot vWindows raziskovalec (kreiranje nove mape,
Windows raziskovalcu. kopiranje datotek, idr. ...).

5.12-3 [Podpora moznosti funkcije obvezna
elektronskega postnega nabiralnika
oziroma naslova iz kateregd
enostavno paketno uvaza prispelo
e-posto in s tem omogoca
enostavno shranjevanje le te
zbirko dokumentov (EDMS)

5.12-4 |Omogoca pripravo urnika nalaganja opcijska
dokumentov v zbirko dokumentov.

5.12-5 [Pooblasceni uporabnik] opcijska
(administrator) mora imeti

moznost naknadnega dodajanja
prilog k dokumentu, ne glede na
stanje ali tip dokumenta.
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5.12-6 Moznost konfiguracije in izdelave samostojneopcijska
Avtomatizirana izdelava inizhodne poste, kadar recimo gre za paketni uvoz
odposiljanje samostojne izhodneldokumentov (samodejni odgovor na recimo razpis|
poste na podlagi konfiguracije ali potrjevanje prejetih dokumentov ...)

5.13 Stopnje in oznacevanje zaupnosti zadev in
dokumentov

Procesne zahteve

Zadeve, dokumenti in njihove priloge se lahko oznacujejo s stopnjo zaupnosti.
Zadeve, ki niso zaupne, se privzeto ne oznacujejo. Ce je zaupnost vezana na
dolocen rok, ki je na dokumentu, prilogi ali zadevi tudi oznacen, se zaupnost po
doloCenem Casu umakne in oznacbe o zaupnosti se odstranijo.

Za vso dokumentacijo, ki obstaja samo v fizi¢ni obliki, se v EDMS upravlja stopnja
zaupnosti le na ravni identificirane zadeve.

Kategorije podatkov po stopnji zaupnosti so:
e o0sebni podatki (posebni/obcutljivi osebni podatki),
e obcutljivi podatki, ki se lahko razvrscajo po stopnji zaupnosti (poslovna
skrivnost, poslovno obcutljivi podatki/informacije, zaupni podatki).

Stopnjo zaupnosti in rok zaupnosti za dokument, ki je bil izdan pri narocniku, doloci
vodja sektorja, v katerem se je dokument pripravil.

Stopnja zaupnosti se zadevi priredi samodejno glede na opredelitev v
klasifikacijskem nacrtu, lahko pa jo posodobi upravljavec.

Dostop do dokumentov, ki so oznaceni s stopnjo zaupnosti, sodelujo¢im v zadevi
dovoli upravljavec z ustrezno akcijo.

Funkcionalne zahteve

EDMS mora omogocati izbiro razli¢nih stopenj obcutljivosti in moznost dodajanja
utemeljitve za posamezen dokument. V primeru spremembe stopnje
zaupnosti/obcutljivosti mora EDMS podpirati samodejno obvescanje avtoriziranih
uporabnikov po oznacbi/spremembi stopnje zaupnosti dokumenta.

V EDMS je na dokumentu oznacena stopnja zaupnosti, hkrati pa mora biti
omogoceno ob oznacitvi zaupnosti doloditi, kateri sodelujoci so avtorizirani za
obdelovanje oziroma vpogled. Do dokumentov z oznako stopnje zaupnosti imajo
dostop le zaposleni, ki imajo pooblastila do obcutljivih dokumentov.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve |Dodatni opis Vrsta
zahteve
5.13-1 [Izbira razli¢nih stopenj zaupnosti Dolocitev razli¢nih stopenj zaupnosti zaobvezna
posamezen dokument iz nabora
5.13-2 |Dolocitev avtoriziranih oseb na nivoju obvezna
dokumenta ob dvigu ravni stopnje
zaupnosti
5.13-3 |MoZnost izbrisa stopnje zaupnosti opcijska
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5.13-4 |Obvescanje uporabnikov ob| obvezna
spremembi zaupnosti

5.13-5 |Moznost izpisa zaupnosti na nivojulKdo ima do Cesa dostop znotraj zadeve opcijska
zadeve

5.13-6 |Moznost nastavitve roka za stopnjo opcijska
zaupnosti

5.14 Postopki ob napacnem vnosu

Procesne zahteve

Ce se delavec, ki vodi evidenco o zadevah in dokumentih, pri vpisovanju zmoti
(npr. napacen datum prejema ali odpreme, napacno zapisan rok, pomota pri
navedbi subjekta, napacno zapisana vsebina itd.), lahko ocitno napako sam
odpravi. Prav tako ima delavec moznost, da v primeru napacno naloZzenega
dokumenta ali priloge, le-tega zamenja (¢e mu npr. ob pregledu vodja zavrne
potrjevanje dokumenta).

Ce pa je zadeva ali dokument Ze napaéno evidentiran(-a) in ima dolo¢eno oznako
pisarniske odredbe, pa je treba vpis v EDMS razveljaviti z odredbo storno. To
pomeni, da pri tej zadevi ali dokumentu tehni¢no ni mozen noben vpis vec, zadeva
ali dokument pa ni izbrisan(-a) iz EDMS. Stornirane zadeve, Ce jim je Stevilka zZe
dodeljena, se ne stejejo v nobenih statistikah in jih ni v nobenih pogledih, razen v
pogledu »storno«.

Ce je delavec GP razveljavil zadevo ali dokument, ki je (ga) ni treba razveljaviti,
jo lahko ponovno aktivira.

Funkcionalne zahteve

V vsakem trenutku mora imeti pripravljavec ob potrditvi vodje sektorja moznost
storniranja zadeve ali dokumenta, hkrati pa mora obstajati moznost ponovne
aktivacije v primeru napake.

Prav tako mora pripravljavec imeti moznost, da v primeru napacno naloZzenega
dokumenta ali priloge, le-tega zamenja z ustreznim, vendar je to mozno le takrat,
ko mu vodja sektorja ali podpisnik potrjevanje zavrne. Zamenjavo lahko opravi na
nacin, da napacen dokument/prilogo v sklopu stornira in doda ustreznega ali pa
dejansko zamenja napacen dokument/prilogo v sklopu z ustreznim ali na kaksen
drug ustrezen nadin.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalnelDodatni opis Vrsta
zahteve zahteve

5.14-1 |Moznost ponovne aktivacije obvezna
zadeve/dokumenta

5.14-2 |Storniranje zadeve/dokumenta obvezna

5.14-3 |Zamenjava napacnega dokumentalv primeru napac¢no nalozenega dokumenta alijobvezna

ali priloge s strani pripravljavca |priloge, pripravijavec le-tega zamenja Z
ustreznim, vendar je to mozno le takrat, ko mu
vodja sektorja ali podpisnik potrjevanje
zavrne. Zamenjavo lahko opravi na nacin, da
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napacen dokument/prilogo v sklopu stornira in
doda ustreznega ali pa dejansko zamenja
napacen dokument/prilogo v sklopu Z
ustreznim ali na kakSen drug nacin.

5.15 Hramba

V okviru tega javnega narocila e-Arhiv ni predmet obravnave, zeljeno pa je, da je
omogocena brezsivna integracija, kar pomeni, da koncni uporabniki z gradivom iz
e-Arhiva upravljajo iz EDMS, ki je predmet tega narocila. Ce obstajajo, naj
ponudnik navede zunanje storitve za elektronsko arhiviranje, ki jih ima podprte.

Narocnik pricakuje pomoc izvajalca pri sestavi in izdelavi notranjih pravil za zajem
in hrambo gradiva v digitalni obliki ter sodelovanje izvajalca do njihove potrditve.

Procesne zahteve

Zadeve se oznacijo z rokom hrambe takoj, ko se odprejo, v skladu z dolo¢bami
klasifikacijskega nacrta ter v skladu z drugimi normativnimi predpisi, ki zahtevajo
trajno hrambo gradiva. Ce se kasneje izkaze, da gradivo, ki je bilo oznaceno kot
arhivsko A in/ali trajno T, nima te lastnosti, se oznacba popravi.

Ce je za posamezne vrste gradiva s splosnimi predpisi in/ali s klasifikacijo dolocen
rok hrambe, se ta rok zapiSe v evidenci zadev in s pomoc¢jo EDMS natisne na ovoj
zadeve, kamor se zapisejo Se podatki o nosilcu in naslovu zadeve.

Ko je zadeva resena, se izracuna rok hrambe zadeve in sicer tako, da se Cas od
dneva resitve zadeve do zadnjega dne v letu, v katerem je bila zadeva resena,
izpusti. Tako zacne rok teci vselej od 1. januarja naslednjega leta. Na podlagi
zapisanega roka v evidenci se izracuna najblizje leto, ko je zadevo dovoljeno izlociti
iz zbirke in uniciti. Po izracunu se na ovitek zadeve zapise leto, v katerem se sme
zadeva izloditi in uniciti, nato se arhivira.

ReSena zadeva preide iz zbirke neresenih zadev (aktivna zbirka) v tekoco zbirko
dokumentarnega gradiva, ki se praviloma vodi do dveh let. Gradivo mora biti pred
tem pregledano in urejeno. Prenos iz aktivne zbirke poteka na zahtevo in sicer se
lahko prenesejo v to zbirko samo resene zadeve, ki imajo dolocen rok hrambe.

Funkcionalne zahteve

Obvezni podatki o reSenih zadevah, ki morajo biti prikazani so:
e Stevilka zadeve,

subjekt,

kratek opis zadeve,

signirni znak,

rok hrambe,

leto resitve,

mesto hrambe,

status.
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Omogoceno mora biti vodenje seznama izposoje zadev z naslednjimi podatki pri
evidenci dokumentarnega gradiva:
e odobritev izposoje,
datum izposoje,
kdo si izposoja,
namen izposoje,
kopiranje- kaj se kopira,
do kdaj se dovoli izposoja,
datum vrnitve,
kdo je vrnil zadevo na mesto hrambe,
opombe.

Vsi dokumenti v zadevi morajo biti zloZzeni skladno s popisom zadeve. EDMS mora
omogociti izpis popisa zadeve.

EDMS mora izdelati zapisnik o prenosu zadev v stalno zbirko dokumentarnega
gradiva, ki ima poleg podatkov in vsebine zadev tudi datum prenosa in podatke o
odgovornem delavcu, Ki je izvedel prenos.

EDMS mora biti sposoben samodejno izdelati nacrt stalne zbirke z naslednjimi
podatki:
e oznaka prostorov,
e oznaka polic v prostoru in druge opreme za hrambo gradiva,
e razporeditev zadev v tehni¢nih enotah po prostorih in policah oziroma drugi
opremi za hrambo,
e oznaka tehni¢ne enote- naziv organa, klasifikacijski znak, zaporedne
Stevilke zadev, leto nastanka, rok hrambe oziroma leto, ko potece rok
hrambe.

V EDMS morajo obstajati pregledi nad zadevami z razli¢nimi roki hrambe:
o A,
e T,
e dolocen rok hrambe v letih.

EDMS mora ob odbiranju in izlo¢anju gradiva avtomati¢no izdelati naslednje
dokumente:
1. popis arhivskega gradiva z (najmanj) naslednjimi podatki:
e naziv in naslov organa,
e ime in priimek ¢lanov komisije,
e obdobje, za katero se gradivo odbira- zacetna in konc¢na letnica,
e seznam zadev s potrebnimi podatki: Stevilka, subjekt, kratka vsebina,
letnica nastanka,
2. zapisnik o predaji arhivskega gradiva pristojnemu arhivu z (najmanj)
naslednjimi podatki:
e naziv in naslov organa,
naziv in naslov pristojnega arhiva,
ime in priimek pristojnih delavcev,
datum in kraj izrocitve,
obdobje, za katero se izroca arhivsko gradivo,
Stevilo enot, ki se predajajo,
3. popis gradiva za unicenje z (najmanj) naslednjimi podatki:
e naziv organa,
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e ime in priimek ¢lanov komisije,
e datum,
e popis zadev za unicenje.

Odbiranje in izloCanje dokumentarnega gradiva mora potekati na zahtevo.
Uporabnik mora imeti moznost podrobneje doloditi pogoje za odbiranje gradiva.
Dokumentarno gradivo, ki vsebuje zaupne podatke, se v skladu s posebnimi
predpisi hrani tako, da je zagotovljena njegova zaupnost.

Prenos iz tekocCe v stalno zbirko dokumentarnega gradiva se izvaja na zahtevo.
EDMS mora sam dolociti tiste zadeve, ki se prenasajo (ki so bile v tekodi zbirki vec
kot celi dve leti). Samodejno mora izloditi tiste zadeve, ki jim je ob prenosu ze
potekel rok hrambe. Izlo¢anje zadev pomeni, da dobijo navedene zadeve ustrezen
status in se premestijo v poseben pregled ter se po predpisanem postopku tudi
izbrisejo (vsebina).

EDMS mora omogociti avtomatski prenos odbranega gradiva v elektronski obliki v
informacijski sistem pristojnega arhiva. Po prenosu dobi gradivo status »predano
gradivo«. Dopustiti je potrebno tudi moznost, da lahko naroc¢nik zadrzi elektronske
zadeve, ki jim je potekel rok hrambe.

Zadeve mora biti mozno reaktivirati. Pri tem se morajo vrniti v izvorno zbirko

neresenih zadev, v polje rok hrambe pa se ponovno prepiSe rok hrambe iz
klasifikacijskega nacrta.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve Dodatni opis Vrsta
zahteve
5.15-1 Izdelava popisa zadeve obvezna
5.15-2 Prevzem roka hrambe iz klasifikacijskegalPodpora izracuna roka skladno z UUP|obvezna
nacrta
5.15-3 Podpora upravljanju z dokumentarnim obvezna

gradivom v zbirki neresenih zadev, V|
tekodi in stalni zbirki

5.15-4 Podpora prehoda reSenih zadev v tekoco obvezna
zbirko in iz tekoce v stalno zbirko

5.15-5 \Vodenje seznama izposoje zadev obvezna

5.15-6 Izlocanje dokumentarnega gradiva, ki obvezna

mu je potekel rok hrambe z izlo¢anjem
vsebine in hrambo metapodatkov

5.15-7 Uni¢enje kopij elektronskega dokumenta obvezna
v skladu s predpisi

5.15-7.1 |Vodenje evidence uni¢enja dokumentoV obvezna
(revizijska sled)

5.15-8 Upravljanje metapodatkov Izbrisanega gradiva obvezna

5.15-9 Samodejni izracun poteka roka hrambe obvezna

na podlagi datuma resitve in enoli¢no
dolo¢enega roka hrambe

5.15-10 |BrezSivna integracija- koncni uporabnikiNavesti morebitne zunanjelopcijska
z gradivom iz e-arhiva upravljajo izZponudnike s katerimi se EDMS lahko
EDMS, ki je predmet tega narocila integrira (Ce obstajajo)

5.15-11 |Pomoc pri izdelavi notranjih pravil obvezna

-64 -

Agencija za energijo (D



Dokumentni sistem - Specifikacija zahtev

5.16 Sifranti

Procesne zahteve

Delavec v GP in pripravljavci v vnaprej doloCenih poljih, definiranih glede na
zahteve narocnika, vrednosti izbirajo iz Sifrantov oziroma jih vpiSejo in sistem jih
glede na vpis preveri in/ali dopolni.

Funkcionalne zahteve

Sifranti morajo biti dostopni neposredno iz aplikacije, tudi v postopku
evidentiranja. Uporabniku mora biti omogoceno, da podatek izbere iz Sifranta ali
da ga neposredno vpise. Pri neposrednem vpisu mora sistem preveriti obstoj
podatka. Pri neposrednem vpisovanju oziroma iskanju v Sifrantu mora biti
omogocena funkcija samo dokoncanja (»autocomplete«- od treh ¢rk naprej).

Pri vseh Sifrantih se lahko vodi celotno zgodovino, Stevilo vpisov v Sifrante pa ne
sme biti omejeno.

EDMS mora administratorjem zagotavljati enostavno in kakovostno upravljanje s
Sifranti ter omogocati vnos, spreminjanje in deaktiviranje (navidezno brisanje, ki
onemogoci, da se vrednost izbere) vrednosti v Sifrantih. Informacijska reSitev
mora omogocati upravljanje Sifrantov.

Poleg moznosti urejanja Sifrantov mora biti omogocen izvoz Sifrantov v datoteke
standardnih formatov (vsaj format lo¢en s tabulatorjem- CSV, Excel, XML, ...).

Informacijska resitev mora v zvezi z upravljanjem s Sifranti zagotavljati:

e urejanje Sifrantov prek graficnega vmesnika, ki mora biti razumljivo osebi,
ki upravlja Sifrante,

e Casovno veljavnost zapisa v Sifrantih - vodenje dnevnika dogodkov (angl.
Journaling) Sifrantov (aktivni/ neaktivni),

e skrbnikom izpis posameznega ali vseh Sifrantov, skupaj z zgodovino
sprememb zapisov: veljavhostjo posameznega aktivhega ali pasivnega
zapisa v Sifrantih,

e masovni uvoz, masovno brisanje, uvoz nove skupine Sifrantov ali
posameznega Sifranta. Uvoz Sifranta mora biti omogocen iz datotek
formatov Excel in XML.

Viloge
e skladno z UUP,

e dodatne vloge, ki se jih upravlja v administracijskem vmesniku.

Nacrt klasifikacijskih znakov
Nacrt klasifikacijskih znakov vsebuje seznam klasifikacijskih znakov, z besedami
opisan pomen in rok hrambe.

Obvezni podatki v nacrtu:
e Kklasifikacijski znak,
e opis klasifikacijskega znaka,
e rok hrambe,
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e prejsnji klasifikacijski znaki (vodenje zgodovine),
e datum zacetka veljavnosti.

Nacrt klasifikacijskih znakov se vnasa, spreminja in vodi v EDMS, kjer se kot Sifrant
tudi uporablja. Pri uporabi Sifranta klasifikacijskih znakov naj bodo pri klasificiranju
zadev omogoceni razli¢ni nacini izbire iz Sifranta: hierarhi¢no, le z vpisom Stevilke
klasifikacijskega znaka, preko iskanja po vsebini in opisom klasifikacijskega znaka.

Signirni nacrt
Signirni nacrt sestavljajo oznake sektorjev in delovnih mest znotraj posameznega
sektorja, ki se zapiSe v obliki signirnega znaka ter imena in priimka delavca.

Signirni nacrt se uporablja za dodeljevanje zadev v reSevanje.

Ob spremembi signirnega nacrta mora biti moZno samodejno generiranje arhivske
kopije dotedanjega nacrta z datumom tega dogodka.

Sifrant partnerjev (subjektov)
Sifrant partnerjev je centraliziran in se upravlja na enem mestu v Firmoteki
(interno razvita aplikacija), ki je sinhronizirana z Ajpesom.

Sifrant stopenj nujnosti

e nizka,

e normalna,
e Vvisoka,

e nujna.

Sifrant podrodij
e EE- elektricna energija,
ZP- zemeljski plin,
T- toplota,
Drugo,
AGEN- Agencija (za razvrSCanje zadev, ki sodijo v sklop
organizacijsko/institucionalnih zadev Agencije kot ustanove).

Sifrant tipov dopisa
e informacija,
mnenje,
odlocba,
podatki,
predlog,
prijava,
pritozba,
spor,
ukrep,
vloga,
vprasanje,
odgovor
drugo,
novinarsko vprasanje/ odgovor (za razvrscanje zadev s podrocja odnosov z
javnostmi),
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Sifrant lokacije

e E-arhiy,
fizicni arhiv,
varovano obmocje,
glavna pisarna,
odgovorna oseba,
vodja sektorja,
izposoja,

Ostali Sifranti

e Sifrant drzav (se vodi v Firmoteki),
Sifrant postnih Stevilk (se vodi v Firmoteki),
Sifrant oblik/ vrst dokumentov,
Sifrant nacinov prispetja,
Sifrant nacinov odpreme,
Sifrant stopenj zaupnosti (razvrstitvena shema),
Sifrant zahtev za obvescanje in potrjevanje,
Sifrant namena obdelave (osebni podatki, itd.)

V kolikor se bo v fazi analize in implementacije ugotovila potreba po uporabi
dodatnih Sifrantov, ki niso navedeni v tem dokumentu, mora biti podprta moznost
njihove naknadne opredelitve in vkljucitve v EDMS s strani narocnika.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta
zahteve
5.16-1 [|Urejanje Sifrantov, ki jih vodi EDMS, obvezna

neposredno v EDMS in uporaba ter
prikaz Sifrantov v EDMS z virom
podatkov v drugih sistemih

Agencija za energijo (D

5.16-1.1|Preverjanje obstoja vrednosti pri obvezna
neposrednem vpisu

5.16-1.2(Vodenje zgodovine znotraj opcijska
posameznega Sifranta

5.16-1.3[0Omogocitev vnosa in spreminjanja obvezna

vrednosti v Sifrantih

5.16-1.4[Masovni uvoz ali izvoz, masovnolizvoz vsaj v format lo¢en s tabulatorjem,jobvezna
brisanje, uvoz nove skupine Sifrantoviali excel, xml,...
ali posameznega Sifranta

5.16-1.5(Urejanje Sifrantov, ki so kreirani Vi obvezna
EDMS, preko grafichega vmesnika V|
EDMS

5.16-2 |Uporaba klasifikacijskega nacrta obvezna
Agencije

5.16-3 [Opredeljevanje vlog in pooblastil v obvezna
signirnem nacrtu EDMS

5.16-4 [Moznost dodajanja novih Sifrantov obvezna

5.16-5 [Crpanje podatkov v dolocen Sifrant iz obvezna

drugih sistemov preko programskega
API-ja ali preko drugi mehanizmoyv
izmenjave
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-6 |Izpis posameznegda ali vseh Sifrantov obvezna
7 |Pri neposrednem vpisovanju oziroma obvezna
iskanju v Sifrantu  mora  biti
omogocena funkcija samodokoncanja

(»autocomplete« od treh ¢rk naprej).

5.17 Seznami in porocila

Procesne zahteve

Glede na delovno mesto in zahteve morajo uporabniki EDMS imeti dostop do
razli¢nih informacij, ki so organizirane v obliki seznamov. Seznami so potrebni za
zagotavljanje ucinkovitosti in produktivnosti pri izvajanju nalog in zagotavljajo
boljsi pregled nad njihovim delom oziroma dela v Agenciji na razlicnih ravneh.

Na podlagi seznamov oziroma SirSe (v kontekstu povezovanja informacij iz
razlicnih seznamov v samostojno porocilo - napredno analitsko orodje) pa mora
EDMS zagotavljati moznost generiranja porodcil, ki so namenjena porocanju v
okviru delovnih procesov Agencije.

Funkcionalne zahteve

Kot izpolnjevanje zahteve po posameznem seznamu oziroma poroCilu v
nadaljevanju Steje poleg stati¢ne izvedbe tudi prilagodljiv sistem prikaza podatkov
(priporoceno), Ce je sposoben prikazati vse zahtevane podatke.

Splosno
EDMS mora prikazati vse zapise, ki jih je nasel s poizvedbami (seznam), ne glede

na Stevilo zadetkov, na uporabniku prijazen nacin. Obstajati mora moznost
sortiranja, razvrscanja in obdelave podatkov v obliko, ki je primerna za tiskanje
(porocilo). EDMS mu mora pri zadetkih tudi oznaditi, v kateri zbirki jih je nasel
(metapodatek).

Uporabniku mora biti omogoceno prilagajanje pogleda v posameznih vsebinskih
sklopih. Omogoceno naj bo razvrs€anje zapisov po posameznem stolpcu z
moznostjo razvrstitve padajoce/ narascajoCe (sortiranje), ter dolocanje vrstnega
reda stolpcev (prilagoditev pogleda).

Omogocena naj bo tudi moznost vpogleda v Ze pripravljene agregirane podatke z
moznostjo spreminjanja iskalnih parametrov. Pri tem mora EDMS sam nadzorovati
do katerih vsebin iz posameznih zbirk ima uporabnik dostop in do katerih ne.

Na zahtevo mora biti mozno pridobiti tudi podatke revizijske sledi na splosno
(datumski pregled posegov na zapisih) in posebej za dokumente, ki vsebujejo
osebno dolocljive podatke.

V vseh seznamih morajo biti posamezni stolpci naslovljeni tako, da bo vidno katero
vsebino predstavljajo.

Na nivoju celotnega sistema mora EDMS omogocati izdelavo porodil za doloc¢eno
¢asovno obdobje na podlagi seznamov (vhodni, izhodni dokumenti, resene
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zadeve,...) oziroma SirSe (z uporabo osnovnega analitskega orodja). Porocila lahko
vsebujejo tudi izbrane (s strani uporabnika dolo¢ene) metapodatke. Vsa imena polj
morajo biti usklajena s terminologijo, ki jo uporablja Agencija, porocila pa mora
biti mozno izvoziti (v npr. CSV, Excel, PDF,...) ter natisniti (glej poglavje 5.18).

Iz vseh seznamov mora biti omogocen dostop do prikazanih zadev in dokumentov.

Vhodna-izhodna posta

V kontekstu procesa »vhodno-izhodna posta« morajo biti organizirani vsaj
naslednji seznami:

prejeta posta,

zavrnjena/izbrisana posta,

poslana posta,

prejete povratnice,

arhiv.

EDMS mora nuditi natancen, loCen seznam za vhodno in izhodno posto za poljuben
datum ali ¢asovni interval. Sezname mora biti mogoce omejiti tudi na posamezne
nacine prispetja/ posiljanja, po naslovnikih/ posiljateljih, opisih, ... . Omogocen
mora biti seznam poste (dokumentov), ki ¢akajo na vrnitev povratnic.

Prav tako mora biti mozno prikazati dnevni seznam odpreme za Posto Slovenije
(ali druge izvajalce postnih storitev), npr. koliko izhodne poste je bilo v
nastavljivem terminu poslano preko posameznega izvajalca postnih storitev, po
tipih posiljk.

Zadeve in dokumenti

V aktivni zbirki dokumentarnega gradiva mora obstajati glavni pregled, kjer je
uporabnikom na voljo nabor vseh zadev s pripadajocimi dokumenti, dostop do njih
pa jim je omogocen oziroma omejen v skladu z zascitno shemo.

Vsak dokument mora biti prikazan vsaj z naslednjimi podatki:
datum prispetja/ odposiljanja,

oznaka stopnje zaupnosti (¢e obstaja),

nacin prispetja/ odposiljanja,

posiljatelj/ naslovnik,

opis,

Stevilka dokumenta.

Uporabnik mora imeti moznost dostopati tudi do celote vseh eviden¢nih podatkov
ali dokumenta in vsebine dokumenta, ki jih lahko v skladu s svojimi pooblastili
obdeluje ali samo uporablja.

Seznam zadev naj bo prikazan vsaj z naslednjimi podatki:
oznaka zaupnosti zadeve,

Stevilka zadeve,

kratek opis zadeve,

subjekt,

stanje zadeve.
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Uporabniku mora biti omogoceno tudi, da dobi celoten seznam dokumentov, ki jih
vsebuje posamezna zadeva. Dokumenti morajo biti prikazani vsaj z naslednjimi
podatki:

Stevilka dokumenta,

kratek opis dokumenta,

podatek o posiljatelju (dohodni dok.) / pripravljavcu (odgovorna oseba-
odhodni dok.),

datum prejema/posiljanja,

status.

EDMS mora pooblas¢enim uporabnikom omogocati enostaven pregled stanja
zadev in opravil.

Poleg sistemskih morajo obstajati tudi osebni seznami (kot ekstrakti sistemskih
seznamov), ki vsebujejo samo zadeve konkretnega uporabnika. V teh seznamih
morajo obstajati loCeni prikazi zadev, katerih lastnik je uporabnik (so signirane
nanj) in tistih, ki jih je dobil samo v vednost. Osebne izpise dokumentov si lahko
uporabnik organizira glede na svoje potrebe.

Obstajati morajo Se pomozni seznami nad celotno aktivno zbirko:

po tipih dokumentov (vhodni, izhodni, lastni),
po stopnjah zaupnosti,

neobdelani dokumenti,

po Stevilkah zadev,

po subjektih,

po tipih zadev,

po statusih,

po odgovornih osebah,

po upravnih postopkih,

po klju¢nih besedah,

po roku za resitev,

po datumih,

po avtorju,

pravhomocne, dokoncne, izvrsljive odlocbe (in/ali sklepi).

V tekoci zbirki mora EDMS omogocati naslednje sezname:

zadeve v zbirki,

zadeve glede na stopnjo zaupnosti,

vse resene zadeve v dolo¢enem ¢asovnem obdobju,

zadeve, ki so prenesene iz tekoCe v stalno zbirko v dolocenem c¢asovnem
obdobju,

zadeve z doloc¢enim rokom hrambe (po letih),

arhivsko in trajno gradivo,

zapisniki o odbiranju in izlo¢anju,

izposojene zadeve.

V stalni zbirki mora EDMS omogocati naslednje sezname:

zadeve, ki imajo doloc¢en rok hrambe (niso trajne ali arhivske), po letih, ko
rok hrambe potece,

arhivsko in trajno gradivo,

izlo¢eno gradivo,

-70 -

Agencija za energijo (D



Dokumentni sistem - Specifikacija zahtev

e zapisniki o odbiranju in izlocanju,
e izposojene zadeve.

Opravila
V EDMS mora biti uporabnikom na voljo seznam opravil, ki mora vsebovati najmanj

naslednje podatke:

e identifikator opravila (naziv),
odgovorna oseba,
akcija,
Casovna znacka opravila,
rok za izvedbo opravila.

Rokovnik

EDMS mora omogocati zaposlenim v GP in vodstvu na podlagi seznamov oziroma
porocil pregled nad roki zadev in dokumentov, vsakemu zaposlenemu pa celostni
pregled nad svojimi roki zadev in dokumentov.

Seznami v rokovniku naj bodo vodeni vsaj glede na:
e potek roka na dolocen dan,
e potek roka v dolo¢enem c¢asovnem obdobju.

Napredno analitsko orodje
Napredno analitsko orodje mora poleg navedenih seznamov nuditi mozZnost
generiranja Se najmanj naslednjih naprednejSih seznamov, statistik oziroma z
njimi povezanih porodcil, ki vsebujejo izbrane metapodatke:
e vse zadeve Agencije, sektorja ali uporabnika v doloCenem casovnem
obdobju (s pregledom dokumentov k vsaki zadevi),
e vse nereSene zadeve Agencije, sektorja ali uporabnika v doloenem
c¢asovnem obdobju,
e vse reSene zadeve Agencije, sektorja ali uporabnika v dolo¢enem c¢asovnem
obdobju,
e zadeve, ki se nanasajo na doloceno vsebino (klasifikacijski znak)- nereSene
ali resSene,
e Stevilo vseh signiranih zadev na posameznega delavca v dolo¢enem obdobju
(upravni postopek ali ni upravni postopek),
zadeve, ki jim do dolo¢enega dne potece rok,
Stevilo zaostankov,
zdruzene/ pridruzene zadeve,
Stevilo dodeljenih zadev na uporabnika,
drugo (uskladitev potreb v PZI).

Zelena je moznost agregiranja ve¢ prej nastetih informacij v eno porocilo na
podlagi kompleksnejsega kriterija.

Zazelene so naprednejSe funkcije analitskega orodja kot npr. prilagodljivost

statistike oziroma porocil ter graficna predstavitev rezultatov statisti¢nih
povprasevanj.
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Tabela funkcionalnih zahtev

- Specifikacija zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta

zahteve

5.17-1 [Izdelava porocil za doloCeno CasovnolSkupaj z izbranimi (s strani uporabnikalobvezna
obdobje na podlagi seznamov (vhodni,/dolo¢enimi) metapodatki
izhodni dokumenti, reSene zadeve,...)
0z. SirSe (osnovna analitska orodja)

5.17-2 |Prikaz vseh =zapisov, najdenih zNe glede na sStevilo zadetkov obvezna
doloCenim iskanjem (seznam)

5.17-3 [Moznost razvrS€anja, sortiranja in obvezna
obdelave podatkov v obliko, ki je
primerna za tiskanje (porocilo)

5.17-4 [Izvoz porocil Npr. v CSV, Excel, PDF,... obvezna

5.17-5 [|Pridobitev podatkov revizijskih sledi [Na zahtevo mora biti moZno pridobitijobvezna
tudi podatke revizijske sledi na splosno
(datumski pregled posegov na zapisih) in
posebej za dokumente, ki vsebujejo
osebno dolocljive podatke

5.17-6 |UporabniSko omogoceno prilagajanjelSkupaj s potrebnim nadzorom nad tem,|obvezna
pogleda vsebin do Cesa ima posamezen uporabnik

dostop

5.17-6.1|Nastavljivost pogledov v  okviruOmogoceno naj bo razvrS¢anje zapisovjopcijska
posameznih vsebinskih sklopov v[po posameznem stolpcu z mozZnostjo
uporabniSskem vmesniku za uporabnikalrazvrstitve padajoCe/narascajoce
(osebni pogled uporabnika) (sortiranje), ter dolocanje vrstnega reda

stolpcev (prilagoditev pogleda)
(prilagoditev pogleda velja samo za
uporabnika).

5.17-7 [Razlicni seznami (vhodno izhodnalDefinirani v funkcionalnih zadevah (Stejelobvezna
posta, zadeve, dokumenti, opravila,tudi prilagodljiv sistem prikaza
rokovnik,...) podatkov, ¢e je sposoben prikazati

zahtevane podatke)

5.17-8 [Napredno analitsko orodje generirani naprednejsi seznami,jopcijska
statistike oziroma porocila (glej
besedilo) in moznost agregiranja
informacij (seznamov) v eno porocilo na
podlagi kompleksnejsih kriterijev;
prilagodljiva statistika oz. porocila

5.17-9 [Napredno analitsko orodje Prilagodljivost statistik in  grafi¢najopcijska
predstavitev  rezultatov  statisti¢nih
povprasevanj.

5.18 Tiskanje

Procesne zahteve

Tiskanje dokumentov v pripravi izvajajo delavci po lastni presoji glede na potrebo
po fizilnem izvodu dokumenta, vedno pa pred odpremo fizicnega dokumenta.
Natisnjen izvod gre v podpis k podpisniku in nato v odpremo v GP. Pred odpremo
GP poskrbi tudi, da se natisnejo kuverte, povratnice in vrocilnice. Delavec v GP
natisne tudi ovoje zadev, ki se vodijo fizicno. Mozno je natisniti tudi izpise in druge

vsebine.
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Funkcionalne zahteve

Tiskanje mora biti omogoceno tako iz seznamov/pregledov vseh zadev in
dokumentov kot tudi iz zadev oziroma dokumentov. Pri tiskanju dokumentov naj
obstaja moznost izpisa tako evidencnega dela kot tudi vsebine.

Omogoceno mora biti tiskanje ovoja zadeve. Na ovoj se morajo prepisati evidencni
podatki zadeve, kot so predvideni z UUP in na mesta, ki so zanje dolocena. V
primeru, da gre za zadevo, ki sodi med upravne postopke, mora EDMS nha ovoj
pod Stevilko zadeve natisniti Se »U.p.:«, ¢e je ze doloceno, pa tudi Stevilko
postopka ter stopnjo zahtevnosti.

Ce gre za zadevo, ki ima oznako zaupnosti, se kratica stopnje zaupnosti izpise tudi
na ovoj in sicer pred Stevilko zadeve. Pri tem se morata pripraviti dve ovojnici v
isti zadevi - notranja, ki jo po predpisani formi pripravi odgovorna oseba in
zunanja, ki jo pripravi GP.

EDMS mora imeti tudi opcijo tiskanja naslovov na nalepke, kuverte, povratnice in
vrocCilnice. Predvideno mora biti tiskanje obrazcev in kuvert (povratnic) v zadevah
z vecjim Stevilom dokumentov.

Natisnjen izpis mora biti vsebinsko enak kot je na zaslonu in mora vkljucevati vse
sestavne dele (metapodatke) elektronskega zapisa, ki so izbrani in ki jih je mozno
izpisati. V primeru izpisa dokumentov pa mora biti izpis enak originalu.

EDMS mora podpirati sledljivost fizicnih izvodov obcutljivih dokumentov -
evidentiranje osebe, ki je prejela/vrnila izvod v fizi¢ni obliki.

Za zaupne dokumente mora EDMS omogocati enoznacno oznacevanje izvoda

(kopije) tiskanega dokumenta in zaporedja strani na izpisanem dokumentu.
Sistem mora beleziti revizijsko sled oziroma evidenco natisov.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalnelDodatni opis Vrsta
zahteve zahteve
5.18-1 |Vsebinska ohranitev tiskanega izpisalVsebinsko enak izpis kot je na zaslonu, vjobvezna
primeru dokumentov pa je izpis enak
originalu
5.18-2 [Omogoceno tiskanje vsebin iz zadey obvezna
in dokumentov
5.18-3 [Tiskanje ovoja zadeve obvezna
5.18-4 |Priprava notranje in  zunanje opcijska
ovojnice pri zadevah 2z oznako
obcutljivosti
5.18-5[Tiskanje na nalepke, povratnice, obvezna
kuverte, vrodilnice ipd.
5.18-6 |Program ponuja prilagodljivo opcijska
nastavljanje tiskanja.
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5.19 Pooblascanje in nadomescanje uporabnikov

Procesne zahteve

Pooblascanje oseb ob odsotnosti se izvaja kot sledi:
e podpisnik (v primeru odsotnosti se pooblasti oseba, ki nadomesca
podpisnika),
e vodja sektorja (v primeru odsotnosti se pooblasti namestnik vodje sektorja
ali druga oseba ),
e odgovorna oseba (v primeru odsotnosti se za zadevo pooblasti druga
oseba).

Funkcionalne zahteve

Vodja sektorja mora imeti v EDMS moZnost za pooblas¢anje sodelavcev za izvedbo
vseh ali nekaterih delovnih nalog (moznost doloCitve, za katere vloge/naloge
uporabnik nadomesca drugega uporabnika) v ¢asu odsotnosti katerega izmed njih.
Opravljene akcije pooblascenih oseb morajo biti razvidne tudi iz revizijske sledi
dokumenta. Avtorizacijo v primeru nadomescanja vodij sektorjev lahko izvede
uporabnik s posebnimi pooblastili (upravljavski/skrbniski racun).

Posamezen uporabnik lahko vidi, kdo ga nadomesca in v kaksSnem obsegu, hkrati
pa ima Se vedno moznost videti vse svoje zadeve.

EDMS mora omogocati enostavno presigniranje in ureditev pristopnih pooblastil do

zadev in dokumentov ob ukinitvi delovhega mesta ali zamenjavi usluzbenca na
delovhem mestu.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne|Dodatni opis Vrsta
zahteve zahteve

5.19-1 [Prenos pooblastil med zaposlenimi obvezna

5.19-1.1|moznost dolocCitve, za katere obvezna

vloge/naloge uporabnik nadomesca
drugega uporabnika

5.19-1.2[Uporabnik ima moznost videti kdo opcijska
ga nadomesca

5.19-2 [Pooblas¢anje in nadomescanje Vmesnik za upravljanje pooblas¢anja injobvezna

nadomescanija

5.19-3 [Omogocanje presigniranja ob| obvezna
zamenjavi

5.19-4 |Kreiranje ustrezne revizijske sledi obvezna
ob menjavi

5.20 Iskanje dokumentov

Funkcionalne zahteve

EDMS mora imeti zmogljiv iskalnik, ki naj podpira tudi »full text« iskanje po MS
Office, PDF dokumentih, njihovih priponkah in metapodatkih vseh vrst
dokumentov. Iskalnik mora za posameznega uporabnika omejiti rezultate iskanja
glede na njegove vioge in pooblastila na tiste dokumente, do katerih uporabnik
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lahko dostopa, rezultate pa lahko omejimo po mapah. Zeleno je, da se prikaze tudi
rezultate iskanja in skupno Stevilo le-teh na zaslonu.

EDMS mora uporabniku omogociti hitro iskanje dokumentov preko klju¢nih besed
oziroma preko izbire razlicnih parametrov iz Sifrantov ter nabora metapodatkov v
sistemu (napredno oziroma podrobno iskanje).

Iskati naj bo mozno po korenu besed in razvrscati rezultate iskanja po posameznih
poljih ter jih zdruzevati. Zadevo ali dokument lahko odpremo s klikom na izbrano
zadevo ali dokument v rezultatu.

EDMS mora omogocati kreiranje iskalnih predlog: predloge je mogoce sestaviti iz
kombinacije iskanja po polnem tekstu dokumentov in relevantnih metapodatkov s
pred nastavljenimi vrednostmi s pomocjo logi¢nih pravil. Predloge je mogoce
shraniti za kasnejSa iskanja. Predloge so lahko globalne ali lokalne, vezane na
dolo¢enega uporabnika.

Iskalne rezultate naj bo mozno izvoziti v npr. xls ali pdf datoteko in jih natisniti.
Obstaja naj moznost kreiranja oblikovno skladnega porocila z glavo, ki naj vsebuje
npr. naziv porocila, datum izpisa in iskalne kriterije.

Zelena je opcija generi¢nega iskanja osebno dolodljivih in drugih podatkov v vseh
digitaliziranih dokumentih (v digitalnih dokumentih in opti¢no prepoznanih
vsebinah dokumentov).

Prav tako je zelena opcija podpore mehkemu nacinu iskanja (fuzzy search) in
podpora poizvedovanja glede na sorodne teme (proximity search).

Zelena je podpora opciji, da lahko v iskalnih rezultatih vidimo, kako je uporabljena
beseda ali fraza, brez da bi odprli celoten dokument.

EDMS mora beleziti revizijsko sled poizvedovanj.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve

5.20-1 Hiter in prilagodljiv iskalnik polFunkcionalnost iskanja po celotnem|obvezna
vsebini in metapodatkih vseh vrstibesedilu (»full text search«)
digitaliziranih dokumentov

5.20-1.1 |Nastavljivost na nivoju uporabnikalFiltriranje, zdruzevanje, sortiranje obvezna

5.20-1.2 [Rezultate iskanja lahko omejimo| opcijska
po mapah.

5.20-1.3 |Podprt je mehki nacin iskanja opcijska
(fuzzy searches).

5.20-1.4 |Podprta so poizvedovanja glede na opcijska
sorodne teme (proximity search).

5.20-1.5 |Podprta moznost, da lahko V| opcijska

iskalnih rezultatih vidimo, kako je
uporabljena beseda ali fraza, brez
da bi odprli celoten dokument

5.20-1.6 |Prikazani rezultati in skupnog obvezna
Stevilo le-teh na zaslonu

5.20-1.7 |MoZnost prekinitve iskanja opcijska

5.20-1.8 |Iskanje po korenu besed opcijska

5.20-1.9 |Razvrsanje rezultatov iskanja in opcijska

zdruZevanje po posameznih poljih
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5.20-1.10 |Loeno iskanje po dosjejih, opcijska
zadevah, dokumentih,...

5.20-1.11 |Uporabniku prijazen nacin izbora opcijska
vrednosti

5.20-2 Napredno iskanje iskalnik po nastavljivih kriterijih in podatkih [obvezna

ki vkljucujejo tudi moznosti =, se zacne, se
konca, vsebuje, sploSno; moznost uporabe]

logi¢nih pravil
5.20-2.1 [Iskanje po datumskih poljih 0Od-do obvezna
5.20-3 Kreiranje iskalnih predlog predloge je mogoce sestaviti iz kombinacijelopcijska

iskanja po polnem tekstu dokumentov in
relevantnih metapodatkov s pred
nastavljenimi  vrednostmi s pomocjo
logi¢nih pravil. Predloge je mogoce shraniti
za kasnejsa iskanja. Predloge so lahko
globalne ali lokalne, vezane na doloCenega

uporabnika.
5.20-4 Revizijske sledi poizvedovanj obvezna
5.20-5 Genericno iskanje osebnolRegular Expression opcijska
dolocCljivih in drugih obcutljivih
podatkov
5.20-6 Izvoz iskalnih  rezultatov inNpr. v xls, pdf opcijska
tiskanje
5.20-7 Iskanje po storno dokumentih opcijska
5.20-8 odpiranje zadeve ali dokumenta s obvezna

klikom na izbrano zadevo ali
dokument v rezultatu iskanja

5.20-9 kreiranje preglednega porocilavsebuje npr. naziv porocila, datum izpisa,lopcijska
rezultatov iskanja z glavo iskalni kriteriji

5.21 Obvescanje

Funkcionalne zahteve

Obvescanje v EDMS se izvaja z e-sporoCilom oziroma preko uporabniskega
vmesnika. Statusna sporocila morajo biti vidna v uporabniSkem vmesniku (kot npr.
potek roka).

Sistem mora generirati opozorila (vsaj z e-posto) vsaj za naslednje dogodke:
e opozorilo ob blizajoéem se koncu roka za izvedbo naloge (nastavljiv
parameter),
e opozorilo ob izteku roka za izvedbo naloge,
e opozorilo, da uporabnika ¢aka nova naloga (nova izvedba).

Vsa e-posta z obvestili in opomniki mora priti iz takega naslova, da bo mozno
izdelati posebna pravila v odjemalcu za elektronsko posto, da ne bo prislo do
mesSanja z drugo posto.

Vsako obvestilo mora vsebovati polje "Zadeva", iz katerega bo razvidno za kaksno
obvestilo gre, seznam drugih prejemnikov istega obvestila, v obvestilu pa bo Se
nekaj dodatnih podatkov ter povezava na zadevo ali dokument, na katerega se
obvestilo nanasa.

EDMS lahko za obvescanje preko elektronske poste uporablja predloge e-poste, ki
jih je v EDMS mozno upravljati (dodajati, spreminjati,...). Vsaka taka predloga
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mora vsebovati polje "Zadeva", iz katerega bo razvidno za kaksSno obvestilo gre,
seznam drugih prejemnikov istega obvestila, v obvestilu pa bo Se nekaj dodatnih
podatkov ter povezava na zadevo ali dokument, na katerega se obvestilo nanasa.

Obvescanje naj poteka za uporabnike avtomatsko. Vsak uporabnik lahko ima
moznost upravljanja nastavitev obvescanja zase.

Obstajati mora moznost dolocanja stopnje nadzora nadrejenih nad zadevami
(potrjevanje vsebine, obvesSCanje brez potrjevanja, brez obvescanja). Vodja
sektorja naj ima moznost na zadevi dolociti stopnjo nadzora (ali mora dokumente
v zadevi obvezno potrjevati, ali je o dokumentih samo obvescen ali je lahko celotna
zadeva brez obvesScanja vodje sektorja). V primeru, da se sprememba nadzora
zgodi na zadevi, v kateri so Ze dopisi, ki teCejo pod delovnim tokom, ki ima izbrano
»staro« vrednost nadzora, se morajo ti delovni tokovi dopisov koncati po izbrani
»stari« vrednosti, vsi novi dopisi (delovni tokovi nad dopisi) pa se zazenejo glede
na novo nastavljeno vrednost nadzora na zadevi.

Nastavitve obvescanja naj obstajajo vsaj za naslednje sklope oz. funkcionalnosti:
e zahteva v procesu za akcijo posameznega uporabnika,
e dodelitev ali sprememba vloge za posameznega uporabnika,
e sprememba statusa evidentiranega dokumenta, ki ga uporabnik obravnava.

Sodelujoci na zadevi lahko pri reSevanju zadeve med seboj komunicirajo v okviru

te iste zadeve. Vsi pogovori, usklajevanja morajo biti integralni del zgodovine
reSevanja zadeve.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve
5.21-1 [|obvescanje z e-sporocilom oziroma obvezna

preko uporabniskega vmesnika, pri
Cemer morajo statusna sporocila
biti vidna v uporabniskem vmesniky|

5.21-1.1|Vsaj opozorila ob blizajo¢em roku in| obvezna
ob izteku roka, ob novi nalogi
5.21-2 |Vsa e-posta z obvestili in opomnikinastavljivo obvezna

mora priti iz takega naslova, da bo|
mozno izdelati posebna pravila V|
odjemalcu za elektronsko posto, da
ne bo priSlo do mesanja z drugg
posto

5.21-3 [Vsako obvestilo mora vsebovatinastavljivo obvezna
polje "Zadeva", iz katerega bo
razvidno za kaksno obvestilo gre,
seznam drugih prejemnikov istega
obvestila, v obvestilu pa bo Se nekaj
dodatnih podatkov ter povezava na
zadevo ali dokument, na katerega
se obvestilo nanasa

5.21-3.1(Upravljanje predlog e-poste zaEDMS Ilahko za obvesCanje prekolopcijska
obvescanje elektronske poste uporablja predloge e-
poste, ki jih je v EDMS moZno upravljati
(dodajati, spreminjati,...). Vsaka taka
predloga mora vsebovati polje "Zadeva", iz

katerega bo razvidno za kaksSno obvestilo]
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gre, seznam drugih prejemnikov istega
obvestila, v obvestilu pa bo Se nekaj
dodatnih podatkov ter povezava na zadevo
ali dokument, na katerega se obvestilo

nanasa.
5.21-4 [Avtomatsko obvescanje obvezna
uporabnikov
5.21-4.1|Upravljanje nastavitev obvescanja s§Za zadeve oz. dokumente do katerih imalobvezna
strani uporabnika dostop
5.21-4.2 [Nastavitve obvescanja: obvezna
- Zahteva za akcijo
uporabnika,
- Dodelitev ali sprememba
vloge uporabnika,
- Sprememba statusa
evidentiranega dokumenta
5.21-4.3|Dolocanje stopnje nadzoraDolocanje stopnje nadzora nadrejenih nadiobvezna
nadrejenih nad zadevami zadevami (potrjevanje vsebine, obvescanje
brez potrjevanja, brez obvescanja). Vodja
sektorja naj ima moznost na zadevi dolociti
stopnjo nadzora (ali mora dokumente V|
zadevi obvezno potrjevati, ali je o
dokumentih samo obvescen ali je lahko|
celotna zadeva brez obvescanja vodje
sektorja).
5.21-4.4|0Obnasanje spremembe nadzora na)V primeru, da se sprememba nadzora zgodiopcijska
nivoju delovnega toka na zadevi, v kateri so ze dopisi, ki tecejo
pod delovnim tokom, ki ima izbrano »staro«
vrednost nadzora, se morajo ti delovni
tokovi dopisov koncati po izbrani »stari«
vrednosti, vsi novi dopisi (delovni tokovi
nad dopisi) pa se zaZenejo glede na novo
nastavljeno vrednost nadzora na zadevi.
5.21-5 [Sodelujo¢i na zadevi lahko pri opcijska
reSevanju zadeve med seboj

komunicirajo v okviru te istg
zadeve. Vsi pogovori, usklajevanja
morajo biti integralni del zgodoving

reSevanja zadeve,

5.22 Avtorizacija, overjanje in varnost

Funkcionalne zahteve

Zaradi varnostnih obmodij je zeljeno, da se lahko EDMS na enak nacin in v enakem
informacijskem okolju vzpostavi tudi v lo¢enih avtonomnih sistemih oziroma za
obcutljive podatke visjih stopenj. Naroc¢nik kot obcutljiv oziroma zaupen podatek
obravnava vsak podatek, ki ima lastnost poslovne skrivnosti oziroma je poslovno
obcutljiv ali ga narocnik kot takega lahko opredeli skladno z razvrstitveno shemo,

ki dolo¢a stopnje obcutljivosti oziroma zaupnosti dokumentov.

EDMS mora imeti standardni pristop za overjanje uporabnikov. Podpirati mora
»Single sign-on« z uporabo Active Directory (AD). Zelena je tudi podpora overjanju

s kvalificiranimi digitalnimi potrdili.
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EDMS mora podpirati funkcionalnost vgrajene varnosti (Secure by Design) in
vgrajenih varnih komunikacij (SSL/TLS).

Zelena je ve¢ nivojska administracija sistema, npr.: nadrejeni (korenski)
administrator celotne reSitve (upravljavski racun), glavni administrator
posameznega modula resitve (skrbniski racun). Upravljavski racun avtorizira -
dodeljuje pooblastila - skrbniskim racunom.

EDMS podpira najmanj vpogled ali opcijo izvoza podatkov o posamezni uporabniski
vlogi oziroma dodeljenih pooblastilih, po posameznem uporabniku v standardnem
formatu (npr. Excel, xml).

Revizijske sledi morajo biti po vsebini, hrambi in sistemu nadzora (skupaj z
varnostno shemo in povezanimi postopki) ustrezne, tako da zdrzijo kot dokazni
material pred pravosodnimi organi. EDMS mora belezZiti dnevnik avtorizacij in
vpogledov. Belezenje revizijskih sledi ne sme zmanjSevati odzivnosti reSitve.

Dostopi do dokumentov, zadev, zbirk, Sifrantov in akcij v EDMS se morajo urejati
z dostopnimi pooblastili. Dostop do dokumentov je uporabniku omejen na dostop
do tistih dokumentov, ki jih potrebuje pri delu in se nanasajo na njegovo delovno
mesto oziroma so mu dodeljene vloge in pooblastila skozi poslovne procese.
Upravljavski (skrbniski) radun mora imeti moznost pregleda in izpisa (opcijsko)
vseh aktivnih pooblastil za posameznega uporabnika. Upravljavec dodeli
uporabniske vloge (sodelujoci, v vednost,..). S tem se dolocijo pooblastila v
procesu (uporaba/obdelovanje dokumentov). EDMS pa mora dodatno omogocati
Se pooblastila oziroma avtorizacijo za posamezne dokumente v ustreznem koraku
procesa. Za zaupne dokumente se avtorizacija izvede za vsak, v proces vkljucen
dokument. Ko se dolodi stopnja zaupnosti, se s seznama sodelujocih izbere
avtorizirane osebe. Dostop koncnih uporabnikov do hrambe se izvaja izklju¢no
samo preko aplikativhih modulov, ki implementirajo overjanje in avtorizacijo.

Prednost je, ¢e ima EDMS vgrajeno Sifriranje in/ali podpira sistemsko Sifriranje
dokumentov (operacijski sistem).

Pooblastila za delo z dokumenti se dodeljujejo uporabnikom z administriranjem
EDMS preko uporabniskih vlog in pooblastil v poslovhem procesu oziroma
avtorizacijo dokumentov. Nastavljanje omenjenih pooblastil mora biti prilagodljivo
(horizontalno/vertikalno v hierarhiji) na nivoju posameznega procesa, z
upostevanjem signirnega nacrta in razvrstitvene sheme (zaupnost dokumentov).
Avtorizacija mora biti omogocena tudi na nivoju dokumenta. Hkrati mora biti na
nivoju dokumenta razvidno kateri uporabniki lahko dokument uporabljajo
(vpogled) in kateri ga lahko obdelujejo (urejajo, spreminjajo, komentirajo).
Uporabniske vloge morajo biti nastavljive tako za proces kot dokumente vkljucene
v proces. Na zadevi (proces) se pooblastila privzeto dedujejo od zgoraj navzdol
(»Top Downx).

EDMS mora omogocati, da v procesu evidentiranja upravljavec doloci pooblastila
v procesu (uporaba/obdelovanje dokumentov). EDMS mora dodatno omogocati
avtorizacijo za posamezne dokumente v ustreznem koraku procesa. Sodelujoci v
procesu imajo pooblastila do vpogleda v vse dokumente, ki niso zaupni (OMEJEN
DOSTOP, STROGO OMEJEN DOSTOP). Za zaupne dokumente se avtorizacija izvede
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za vsak v proces vklju¢en dokument. Ko upravljavec za ze evidentiran dokument
doloci stopnjo =zaupnosti, s seznama sodelujo¢ih (ali celotnega seznama
zaposlenih) izbere avtorizirane osebe.

EDMS mora vsebovati podporo za vzdrzevanje veljavnosti elektronsko podpisanih
dokumentov in generiranje enega ¢asovnega ziga za ve¢ dokumentov. V povezavi
s tem mora tudi preverjati veljavnost ¢asovnih zigov.

EDMS mora spremljati vse spremembe in vpoglede na dokumentu. Fizi¢no brisanje
dokumentov mora biti onemogoceno. Brisanje dokumenta v EDMS dejansko
pomeni, da je dokument oznacen kot »storno«.

Sistem mora imeti implementirane tehnicne mehanizme za izvajanje zavarovanja
podatkov in varstvo zasebnosti (po ZVOP-1 in skladno s Splosno uredbo o varstvu
podatkov).

Zeleno je, da EDMS podpira vklju¢itev vodnih Zigov ob izpisu digitalnih
dokumentov za zagotavljanje sledljivosti vira podatkov.

EDMS ne sme ovirati narocnika pri prizadevanjih za priblizanje standardom ISO

27001 in 27002 v poglavijih, ki se nanasajo/navezujejo na informacijsko varnost
in revizijske sledi.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve

5.22-1 [Implementacija signirnega nacrta Z obvezna
avtorizacijsko in razvrstitveno
shemo

5.22-1.1|Vpogled v informacije o posamezni obvezna

uporabniski vlogi oz. dodeljenih
pooblastilih po posameznem
uporabniku in opcija izvoza V
standardnem formatu
5.22-1.2 [Hierarhi¢nost in selektivnosEDMS mora omogocati privzeto dodeljevanjelobvezna
pooblastil pooblastil, npr. upravljavec v okviru zadeve
doloci obdelovalce in uporabnike. Uporabniki
ne smejo imeti pooblastila obdelovanja
(selektivnost pravic).

5.22-1.3[Manualna avtorizacija Upravljavec lahko dodeli avtorizacijo zalobvezna
dostop obdelovalcem/uporabnikom loceno
za vsak dokument.

5.22-1.4|Casovna omejitev avtorizacije Upravljavec lahko ob dodelitvi avtorizacijelopcijska
doloci ¢asovni okvir trajanja avtorizacije.
5.22-1.5|Nastavljivost/ razclenitev Avtorizacija za dostop mora biti nastavljivalobvezna
avtorizacij (nastavitev skupin) tako za posameznike kot za skupine (npr.
upravljavci, obdelovalci, uporabniki, ...).
5.22-1.6(Vgrajena/ sistemska podpora EDMS mora omogocati nastavljivost,obvezna
upravljanja vlog in pooblastil/ razClenitev in upravljanje vlog najmanj na
avtorizacij upravljavce, obdelovalce in uporabnike.
5.22-2 (Integracija z Active Directory EDMS mora podpirati standardni infjobvezna

nastavljiv mehanizem za overjanje
uporabnikov. Podpirati mora »Single sign-
on« z uporabo Active Directory (AD).

5.22-3 [Vecnivojska administracija sistema [Upravljavski racun dodeljuje pooblastilajobvezna

skrbniskim racunom.
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5.22-4 |Elektronsko podpisovanje Podpora za  vzdrZzevanje veljavnostiobvezna
elektronsko podpisanih dokumentov.
5.22-5 [Vkljucitev vodnih zigov ob izpisu opcijska
digitalnih dokumentov za
zagotavljanje sledljivosti vira
podatkov
5.22-6 [Namen izvoza obcutljivinlUpravljavec/Obdelovalec/Uporabnik mora |opcijska
dokumentov (dokumenti z osebniminavesti namen izvoza dokumenta.
podatki, ipd.)
5.22-7 [Zavarovanje podatkov in varstvoVgrajeni mehanizmi za zagotavljanjelobvezna
zasebnosti zaupnosti in celovitosti.
5.22-8 |Vgrajena varnost EDMS je zasnovan z upostevanjem vsehiobvezna
vidikov varnega delovanja (angl. Secure by
Design).
5.22-9 |Vgrajene varne komunikacije EDMS mora podpirati varne komunikacijejobvezna
(SSL/TLS).
5.22-10 [Revizijske sledi (upravljanje, Ustrezne revizijske sledi, tako da zdrZijo kotjobvezna
obdelovanje, uporaba) dokazni material pred pravosodnimi organi.
Belezenje ne zmanjsSuje odzivnosti sistema.
5.22-11 |[Overjanje z digitalnimi potrdili priDodatna podpora overjanju z kvalificiranimi [opcijska

prijavi uporabnikov digitalnimi potrdili.

5.23 Vmesnik za administracijo EDMS

Administracijo EDMS izvaja sektor za Razvoj in monitoring trga Agencije za vse
uporabnike storitve.

Funkcionalne zahteve

EDMS mora imeti moznost samostojne administracije iz strani IT skrbnikov
Agencije, kar pomeni moznost nastavitev pooblastil uporabnikov in procesov.
Administratorski vmesnik mora skrbnikom omogocati enostavno upravljanje EDMS
in pregledovanje stanja EDMS kot celote.

Pricakovane funkcionalnosti so sledece:

dodajanje uporabnikov in upravljanje njihovih profilov v skladu z vlogami,
poslovnimi procesi in avtorizacijo,

definiranje organizacijske strukture, polozaja posameznega uporabnika v
signirnem nacrtu in vlog v poslovnem procesu,

definiranje in modeliranje poslovnih procesov,

definiranje vrst dokumentov in upravljanje z metapodatki in Sifranti,

izpis revizijskih sledi v skladu z vso veljavho zakonodajo, najmanj pa z
ZVOP-1 in Splosno uredbo o varstvu podatkov,

izpis revizijskih sledi upravljanja, obdelovanja in uporabe
dokumentov/zadev za celotni zivljenjski cikel dokumentov (kdo?, kdaj?,
kaj?),

revizijska sled vpogledov v dokumentarno gradivo in navedba namena
vpogleda, kot to dolocajo predpisi in enostavno prilagajanje izpisov,

izpis revizijskih sledi sistemskih opravil, najmanj pa dejavnosti
upravljavskih in skrbniskih racunov (kdo?, kdaj?, kaj?),

pomoc¢ uporabnikom,

upravljanje iskalnika,

upravljanje integracij:
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- v kolikor so dolo¢eni metapodatki (obstojeci ali na novo dodani)
prebrani iz drugih aplikacij in pridobitev le-teh poteka na podlagi
integracije (koda, skripta, ukaz, idr.), potem mora tudi obstajati
moznost upravljanja integracije;

e upravljanje kosa in dodatnega varnega kosa z administratorjevim dostopom
za brisanje lastnih dokumentov,

e lokacija podatkov dokumentov je v celoti nastavljiva in shranjevanje je
omogoceno na vsakem mestu v omrezju (UNC pot) - v primeru, da
dokumenti niso shranjeni neposredno v bazi,

e izdelava in nastavljanje samostojne izhodne poste.

Tabela funkcionalnih zahtev
# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve
5.23-1 [Vmesnik za celovito administracijo |MozZnost nastavitev pooblastil uporabnikov injobvezna
skrbnikov, enostavno upravljanje EDMS in
pregledovanje stanja EDMS kot celote
5.23-1.1|Dodajanje uporabnikov in obvezna
upravljanje njihovih profilov
5.23-1.2|Definiranje organizacijske strukture obvezna
5.23-1.3|Definiranje in modeliranje poslovnih obvezna
procesov
5.23-1.4|Definiranje vrst dokumentov in obvezna
upravljanje z metapodatki ten
Sifranti
5.23-1.5|Definiranje omejitve velikosti obvezna
dokumentov in priponk
5.23-1.6|Revizijska sled vpogleda/obdelavEDMS mora beleziti in uporabnisko prijaznolobvezna
dokumentov in enostaven izpis izpisati revizijsko sled vpogleda/obdelave
dokumentarnega gradiva in podpirati navedbo
namena vpogleda, kot to dolo¢ajo predpisi
5.23-2 |Pomoc uporabnikom obvezna
5.23-3 [Upravljanje iskalnika obvezna
5.23-4 [Upravljanje integracij v kolikor so doloceni metapodatki (obstojedi aliopcijska
na novo dodani) prebrani iz drugih aplikacij in
je pridobitev le-teh na podlagi integracije
(koda, skripta, ukaz, idr.), potem mora tudi
obstajati mozZnost upravljanja integracije
5.23-5 |[Lokacija poti do dokumentov je vllokacija poti do dokumentov je v celotiopcijska
celoti nastavljiva in je shranjevanjenastavljiva in je shranjevanje omogoceno na
omogoceno na vsakem mestu Vvlvsakem mestu v omrezju (UNC pot) - V
omrezju (UNC pot) primeru, da dokumenti niso shranjeni
neposredno v bazi je to obvezno
5.23-6 [(Upravljanje kosa in dodatnega opcijska
varnega kosa z administratorjevim
dostopom za brisanje lastnih
dokumentov
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5.24 Drugi procesi

5.24.1 Kadrovske zadeve

Procesne zahteve

Dokumentni sistem mora omogocati kadrovski sluzbi upravljanje osnovnih
kadrovskih procesov.

Personalna mapa
Kadrovska sluzba vodi vse relevantne dokumente o posameznem zaposlenem v
personalni mapi, ki med drugim vsebuje tudi osebne podatke:

e obvestila o odmeri letnega dopusta,
e dokumenti, potrebni za napredovanja - ocene delovne uspesnosti, evidencni
listi, obvestila, napredovanja,
e pooblastila:
e pooblastila direktorja o nadomescaniju,
e pooblastila vodij sektorjev - namestnik vodje sektorja,
e pooblastila direktorja za vodenje in odloc¢anje po ZUP,
e sklepi - razni izdani sklepi direktorja, povezani s posameznim delavcem
(npr. izredni dopust...), sklepi in porocila o nadurah,
e pogodbe - pogodbe o zaposlitvi, aneksi,
e dokumenti povezani z izbiro delavca na delovhem mestu,
e dokumenti, povezani s poskusnim delom - nacrt dela, ocena in mnenje
komisije,
e drugi dokumenti o delavcu:
e izobrazevanja,
e obrazci in potrdila — preventivni zdravstveni pregledi,
e ostali dokumenti.

Dokumenti so tipizirani.

Upravljanje sistemizacije
Kadrovska sluzba vodi katalog delovnih mest povezanih z organizacijsko strukturo
narocnika:

e Stevilka delovnega mesta,
Sifra delovnega mesta,
naziv delovhega mesta,
tarifni razred in smer izobrazbe,
izhodis¢ni placilni razred,
Stevilo napredovalnih razredov,
opis del in nalog,
itd.

Podatki o organizacijski strukturi naro¢nika obsegajo:
e naziv organizacijske enote,
e ID organizacijske enote,
e Stevilo in zasedenost delovnih mest po organizacijski enoti,
e jtd.
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Zaposlovanje
Zaposlovanje poteka po standardnem procesu v okviru katerega nastaja sledeca
dokumentacija:

e objava prostega delovhega mesta,

e vabila na razgovor,

e obvestila o (ne)izbiri,

o itd.

Funkcionalne zahteve

EDMS mora zagotoviti moznost vodenja personalne mape v okviru evidentiranja
zgoraj navedenih tipskih dokumentov (predlog).

Dokumente mora biti mozno pripraviti po predlogah.

Sistem mora omogocati posameznemu uporabniku vpogled v lastno personalno
mapo in mora uporabnika obvestiti o novem (¢akajocem) dokumentu in omogociti
potrdilo o prejemu.

Na personalni mapi posameznega zaposlenega naj bodo vodeni naslednji
metapodatki: 5
e o0sebni podatki zaposlenega (ime, priimek, EMSO, davcéna Stevilka,
prebivalis€e, podatki o otrocih itd.),
e podatki v zvezi z njegovo zaposlitvijo (tip zaposlitve, trenutno delovno
mesto, organizacijska enota, pla¢ni razred, dopust, itd.).

Prav tako mora biti mogoce ustvariti sezname in porocila tako na nivoju
posameznega zaposlenega (o0z. njegove personalne mape) kot tudi na nivoju
celotne kadrovske evidence in sicer po vseh izbranih metapodatkih:

e zasedenost delovnih mest (po Agenciji, po sektorjih,...),

e izobrazbena struktura,

e starostna struktura,

e idr.

Sistem mora omogoca upravljanje kataloga delovnih mest, ki ga mora biti mogoce
izvoziti vsaj v standardne formate (CSV, Excel, PDF,..) na podlagi izbranih
metapodatkov (porocila). Omogoceni morajo biti vsaj naslednji seznami:

e delovna mesta,

e sektorji,

e in drugi seznami na podlagi izbranih metapodatkov.

EDMS mora omogociti z delovnim tokom podprt proces zaposlovanja. Omogocena
morajo biti naslednja porocila:

e Stevilo prijavljenih kandidatov na ravni razpisa (zadeve),

e kontakti prijavljenih kandidatov,

e idr.

EDMS mora imeti moznost vodenja zgodovine sprememb dokumentov in

metapodatkov na dokumentih, zagotovljena pa mora biti tudi revizijska sled.
Omogoceno mora biti klasificiranje dokumentacije.
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Zeljeno je, da sistem omogoca upravljanje opozoril in opomnikov za razne
dogodke, vezane na zaposlenega oziroma njegovo delovho mesto (kot npr.
upokojitve, iztek pogodbe za dolocen cas, iztek poskusne dobe, opomniki vezani
na podrocje varnosti in zdravja pri delu itd.). ObvesScanje se izvaja po elektronski
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posti oziroma po potrebi v uporabniSkem vmesniku.

Zeljena je tudi moznost povezovanja opravil z dolo¢enim dogodkom. Uporabniku
se prikaze seznam opravil (npr. ustvarjanje dokumentov na podlagi predlog),

povezanimi z doloCenimi kadrovskimi procesi.

Sistem mora omogocati elektronsko podpisovanje vsaj dveh podpisnikov.

Dostop do dokumentov mora biti mogoc¢ zgolj z ustreznim nivojem avtorizacij (kot

je definirano v poglavju 5.22- Avtorizacija overjanje in varnost).

Tabela funkcionalnih zahtev

#

Kratek opis funkcionalneDodatni opis

zahteve

Vrsta
zahteve

5.24.1-1

\Vodenje personalne mape

v okviru evidentiranja tipskih dokumentov
(predlog) navedenih v procesnih zahtevah.

obvezna

5.24.1-2

Uporaba predlog

obvezna

5.24.1-3

VVpogled uporabnika v lastno
kadrovsko mapo in obvestilo o
novem dokumentu (ter potrdilo o
prejemu)

obvezna

5.24.1-4

Vodenje metapodatkov na nivoju
personalne mape

Metapodatki morajo biti poljubno
nastavljivi

obvezna

5.24.1-5

seznam in porocila na nivoju
posameznega zaposlenega (oz.
njegove personalne mape) in na
nivoju celotne kadrovske evidence
in sicer po vseh izbranih
metapodatkih

obvezna

5.24.1-6

upravljanje kataloga delovnih
mest in izvoz vsaj v standardne
formate (CSV, Excel, PDF,...) na
podlagi izbranih metapodatkov
(porocila)

obvezna

5.24.1-7

z delovnim tokom podprt proces
zaposlovanja

obvezna

5.24.1-8

zgodovina sprememb dokumentoyv
in metapodatkov na dokumentih

obvezna

5.24.1-9

revizijska sled

obvezna

5.24.1-10

klasificiranje dokumentacije

obvezna

5.24.1-11

upravljanje opozoril in opomnikov
za razne dogodke, vezane na
zaposlenega oziroma njegovo
delovho mesto

Obvescanje se izvaja po elektronski posti
oziroma po potrebi v uporabniSkem
vmesniku

opcijska

5.24.1-12

moznost povezovanja opravil z
dolo¢enim dogodkom

Uporabniku se prikaze seznam opravil
(npr. ustvarjanje dokumentov na podlagi
predlog), povezanimi z dolo¢enimi
kadrovskimi procesi

opcijska

5.24.1-13

Elektronsko podpisovanje vsaj
dveh podpisnikov

obvezna

5.24.1-14

ustrezen nivo avtorizacij za

Glej poglavje 5.22

dostop

obvezna
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5.24.2 Organizacija sluzbenih poti

Procesne zahteve

Proces zajema predlog, odobritev, organizacijo in izvedbo sluzbene poti ter
porocCanje:

e delavec poda predlog za izobrazevanje oziroma sluzbeno pot na za to
predpisanem obrazcu. Priloga obrazcu je opis izobrazevanja (s ceno) ali opis
vsebine sestanka (agenda ali vsebinski opis),

e obrazec potrdi/zavrne vodja sektorja in ga podpise,

e obrazec potrdi/zavrne direktorica in ga podpise,

e odobren predlog gre nato v reSevanje odgovorni osebi za organizacijo
sluzbene poti, ki izvede prijavo na izobrazevanje (kjer je potrebno),

e odgovorna oseba izvede povprasevanje, rezervira hotel ter izbere in potrdi
letalske karte (v kolikor je to potrebno),

e odgovorna oseba uredi rezervacijo sluzbenega vozila in vnos sluzbene poti
v skupni koledar (Outlook),

e izraCuna se akontacija in sklene zavarovanje, v kolikor je to potrebno
(tujina),

e izda se potni nalog,

e po vrnitvi s sluzbene poti delavec vrne izpolnjen potni nalog s podatki za
obracun sluzbene poti ter potrebnimi prilogami (racuni- npr. nocitev,
prevoz, parkirnina ipd.) skupaj z vsebinskim porocilom o sluzbeni poti.

Funkcionalne zahteve
Delovni tok mora podpreti zgoraj opisani ali ustrezno prilagojeni poslovni proces.

EDMS mora omogociti evidentiranje dokumentov, ki so povezani z organizacijo

sluzbene poti, za te dokumente pa naj obstajajo predloge:
e obrazec za odobritev sluzbene poti in priloge,

prijava,

rezervacija hotela,

letalska karta,

zavarovanje,

predlog/izracun akontacije,

potni nalog,

porocilo-izpolnjen potni nalog,

porocilo sluzbene poti.

K dokumentom mora biti mozno dodati priloge, vse dokumente, ki zahtevajo
potrditev in/ali podpis, pa mora biti mogoce potrditi/podpisati elektronsko.

O dokumentih (vloga za sluzbeno pot in potni nalog) naj se evidentirajo vsaj
naslednji metapodatki (ki morajo biti nastavljivi) in se na predlogi avtomatsko
izpolnijo (v kolikor je to mogoce):
e uporabnik (ime in priimek, naslov, kraj),
delovno mesto (Ce je treba),
od kdaj,
do kdaj,
kam,
hotel,
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letalo/avto,

odhod,

prihod,

prihod v hotel,
priloge,

vrednosti dnevnic,
tip odsotnosti,

vrsta sluzbenih poti.

Za sSifrante, ki so potrebni v primeru izdelave potnega naloga veljajo enake zahteve

kot so zapisane v poglavju Sifranti (5.16). Zahtevajo se najmanj Sifranti, ki so

navedeni v nadaljevanju:
e tip odsotnosti:

o sluzbena pot (sestanek) v Sloveniji,

O
O
O
O

sluzbena pot (sestanek) v tujini,
izobrazevanje (NE placljivo) v Sloveniji,
izobrazevanje (NE placljivo) v tujini,
izobrazevanje (placljivo) v Sloveniji,

o izobrazevanje (placljivo) v tujini,
e vrste sluzbenih poti:

o sestanek,
izobrazevanje,
tecaj,

seminar,
delavnica,

okrogla miza,
strokovno srecanje,
konferenca,
simpozij,

o zborovanje,

O O 0O O O O O O

e Sifrant avtomobilov,
e Sifrant vrednosti dnevnic.

Obstaja mora moznost izdelave seznamov in porocil

metapodatkov.

na podlagi izbranih

Zaradi evidentiranja delovnega casa (odsotnosti zaradi sluzbenih poti) je Zeljena
moznost integracije EDMS s sistemom za evidenco delovnega cCasa.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne Dodatni opis Vrsta zahteve
zahteve

5.24.2-1 |[Delovni tok mora podpreti zgoraj obvezna
opisani ali ustrezno prilagojeni
poslovni proces

5.24.2-2 |Podpora predlogam dokumentov obvezna

5.24.2- |Avtomatsko izpolnjevanje obvezna

2.1 metapodatkov na predlogi

5.24.2-3 |Podpora Sifrantom Kot je zahtevano v poglavju 5.16 [obvezna

5.24.2-4 |Integracija s sistemom za evidenco opcijska
delovnega casa

-87 -

Agencija za energijo (D



Dokumentni sistem - Specifikacija zahtev

5.24.2-5 |Elektronsko potrjevanje obvezna
zahtev/dokumentov

5.24.2-6 |Moznost dodajanja  prilog k obvezna
dokumentom

5.24.2-7 lizdelava seznamov in porocil na obvezna
podlagi izbranih metapodatkov

5.24.3 Zahtevki, zapisniki, sklepi, predlogi, potrdila, porocila

Procesne zahteve

V okviru procesa upravljanja standardiziranih zahtevkov, zapisnikov, sklepov,
predlogov, porocil lo¢imo iz vidika predlog in z njimi povezanih delovnih tokov
sledecCe zahtevke:
e zahtevek za oddaljen dostop (delo na daljavo),
zahtevek za nabavo programske opreme,
zahtevek za nabavo strojne opreme,
zahtevek za nabavo literature,
zahtevek za preusmeritev e-poste,
zahtevek za odobritev dostopa do map,
zahtevek za varnostno izjemo,
sklep o odreditvi nadurnega dela,
porocilo o nadurah,

Za upravljanje prej navedene dokumentacije se uporabljajo podobni delovni
tokovi, ki vec¢inoma vkljucujejo naslednje korake:
e izbira ustrezne zadeve,
e izbira ustrezne predloge dokumenta,
e izpolnjevanje dokumenta po predlogi (samodejno glede na meta podatke v
dokumentu, rocno s strani predlagatelja),
e celektronsko podpisovanje s strani predlagatelja,
e potrjevanje z moznostjo zavrnitve,
e elektronsko podpisovanje (vecstopenjsko oziroma s strani ve¢ podpisnikov)
z moznostjo zavrnitve oziroma vracanja v dopolnitev v katerikoli korak
procesa potrjevanja.

Funkcionalne zahteve

Ker je to procesno podrocje upravljanja delovnih procesov podvrzeno
spremembam in dopolnitvam, mora orodje za nacrtovanje/upravljanje (»WF
designer«) omogocati ucinkovito vklju¢evanje novih ali spreminjanje/
dopolnjevanje obstojecih delovnih procesov, ki ga lahko izvede narocnik sam.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalnelDodatni opis Vrsta
zahteve zahteve

5.24.3-1|Elektronsko podpisovanjePotreba po podpisovanju vec podpisnikoV obvezna
dokumenta (vsaj dva).

5.24.3- |Elektronsko podpisovanjePotreba po podpisovanju vec podpisnikoV opciiska

1.1 dokumenta (vec kot dva). pcl)
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samodejne izpolnitve polj ucinkovito izpolnjevanje polj npr. iZ opcijska

5.24.3-2|Predloge dokumentov z moénostjo‘Predloge dokumentov morajo omogocati
spustnih seznamov.

5.24.4 REMIT dokumenti, drugi obcutljivi in zaupni dokumenti

Funkcionalne zahteve

REMIT delovni proces se razlikuje od uveljavljenih procesov evidentiranja
dokumentarnega gradiva v nacinu evidentiranja, saj gre za obcutljive oziroma
zaupne podatke. Obcutljivi/zaupni dokumenti se evidentirajo z ustreznim
zaznamkom (stopnja zaupnosti). Spis v zadevi se mora izpisati na ekvivalenten
nacin kot pri ostalih zadevah, ki se vodijo po UUP. EDMS mora omogocati
evidentiranje zaupne dokumentacije kot to opredeljuje UUP vendar brez
pogojevanja digitalizacije oziroma uvoza dokumentov v elektronski obliki in
njihovo sledenje.

EDMS mora omogocati loCeno evidenco zaupnega dokumentarnega gradiva za
notranje organizacijske enote narocnika, bodisi z upravljanjem pravic bodisi z
lo¢enim delovnim tokom za vhodno-izhodno posto bodisi z drugo ustrezno
funkcionalno resitvijo.

Prav tako mora EDMS omogocati sledenje fizicne dokumentacije (kje se nahaja
dokument, kdo ga je izposodil/vrnil), ¢e se le-ta evidentira lo¢eno in iz razlogov
poslovanja Agencije ni uvozen v EDMS.

Zazeleno je, da je z doloditvijo zaupnosti, vidnost obcutljivihn/zaupnih zadev in

pripadajoce dokumentacije omejena izkljuéno na vodjo sektorja, ki je dolocil
zaupnost zadeve in dokumentacije, odgovorno osebo in avtorizirane sodelujoce.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneIDodatni opis Vrsta
zahteve zahteve

5.24.4-1|Locena evidenca zaupnegaEDMS mora omogocati lo¢eno evidenco
dokumentarnega gradiva zaupnega dokumentarnega gradiva za

notranje organizacijske enote narocnika,
bodisi z upravljanjem pravic bodisi 2z obvezna
lo¢enim delovnim tokom za vhodno-izhodno
posto bodisi z drugo ustrezno funkcionalng

resitvijo.
5.24.4-2 |Sledenje fizicne dokumentacije obvezna
5.24.4-3|0Omejenost vidnostilVidnost  obcutljivih/zaupnih  zadev in
obcutljivih/zaupnih zadev pripadajote dokumentacije mora biti

omejena izklju¢no na vodjo sektorja, ki je| obvezna
dolocil zaupnost zadeve in dokumentacije,
odgovorno osebo in avtorizirane sodelujoce.

5.24.4-4|Sifriranje priponk pred posiljanjem[EDMS omogocéa lo¢eno Sifriranje priponk]
e-poste elektronske poste z generiranjem gesla za| opcijska
prejemnika.
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5.24.5 Specificni procesi povezani z upravljanjem vlog

Funkcionalne zahteve

EDMS mora omogocati podporo procesom obdelave vlog na podrocju kvalifikacije
projektov v shemo spodbud za raziskave in inovacije (pilotni projekti)* oziroma
shemo spodbud za kvalificirane nalozbe v pametna omrezja, ki ju definira Agencija
s splosnim aktom (Akt o metodologiji za dolocitev regulativhega okvira in
metodologiji za obraCunavanje omreznine za elektro operaterje, Uradni list RS,
46/18, 47/18 - popr., 86/18).

Procese opredeljujejo ¢len 68 v kombinaciji s Prilogo 3 oziroma cleni 80-84 prej
navedenega akta.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve

5.24.5-1Zmogljiv  urejevalnik  delovnihlRazpoznavanje predloge ter metapodatkov
tokov, ki omogoca poljubne/(vioga), samodejno posredovanje v obdelavo,
(zahtevane) prehode stanj samodejno  kreiranje predloge odhodnega
dokumenta na podlagi izpolnjenega pogoja (npr.
zahteva za dopolnitev, obvestilo o kvalifikaciji,
ipd.) — glej procese ...

obvezna

5.24.6 Upravljanje dogodkov s prozenjem akcij izven delovnih
tokov na ravni uporabnika sistema

Funkcionalne zahteve

EDMS naj uporabniku omogoca enostavno upravljanje dogodkov (rokov), ki prozijo
doloCene akcije kot npr. opomnike z opisom potrebnih opravil v povezavi z
dokumenti (ne glede na vrsto) in zadevami ali druge akcije. Zazelena moznost
nastavitve akcije ob poteku roka oziroma nastopu dogodka (npr. moznost
samodejnega prozenja izbranega delovnega toka ipd.). Pogled na dogodke naj bo
vizualiziran.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalnelDodatni opis Vrsta
zahteve zahteve

5.24.6-1|Upravljanje dogodkov (rokov) sGlej besedilo.
prozenjem akcij izven delovnih opcijska
tokov na ravni uporabnika sistema

4 https://www.agen-rs.si/documents/10926/102421/Diagram-poteka---kvalifikacija-
projektov-na-podro%C4%8Dju-RI1/80403355-e689-49ca-96f6-f38606c0fe6b
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5.25 API za integracijo z drugimi IS

Funkcionalne zahteve

EDMS resSitev mora vsebovati tudi programski vmesnik - API, ki omogoca
integracije in komunikacijo oziroma izmenjavo podatkov z drugimi IS. TakSen API
mora temeljiti na tehnologiji spletnih storitev ali REST storitev, ki morajo podpirati
SSL oz. TLS protokole. Mozna je tudi izmenjava na podatkovnem nivoju v okviru
shranjenih procedur na nivoju podatkovnega streznika Microsoft SQL Server.

Zraven programskega API-ja mora biti na voljo tudi moznost, da pridobimo
dodatne podatke tako, da izvedemo poizvedbo v zunanji bazi, ki temelji na podlagi
klju¢a (zmanjSanja vnosa podatkov).

Prav tako mora API vsebovati moznost nadgradenj za povezovanje z drugimi
informacijskimi resitvami na podlagi zgoraj omenjenih nacinov izmenjave
podatkov.

Minimalni nabor operacij, ki jih API mora definirati:
e kreiranje nove zadeve ali dosjeja na podlagi ustreznih parametrov,
e posiljanje datoteke/dokumenta ali veC dokumentov (skupaj s prilogami) na
podlagi ustreznih parametrov:
e v procesu vhodne/dohodne poste:
o V novo zadevo,
o V obstojeci zadevo,
e v procesu izhodne/odhodne poste:
o Vv novo zadevo in nato posiljanje iz nje,
o V obstojeCo zadevo in nato posiljanje iz nje,
e Vv ostalih procesih,
e kreiranje dokumenta na podlagi ustreznih parametrov (npr. tip dokumenta,
na podlagi predloge,...):
e v procesu vhodne/dohodne poste:
o V novi zadevi,
o Vv obstojeci zadevi,
e v procesu izhodne/odhodne poste:
o V novi zadevi in nato posiljanje iz nje,
o Vv obstojeci zadevi in nato posiljanje iz nje,
e v ostalih procesih,
e pridobivanje metapodatkov (GET) na podlagi ustreznih parametrov:

e zadeve,
e dopisa,
e dosjeja,

e drugih dokumentov,
e nastavljanje metapodatkov (SET) na podlagi ustreznih parametrov:

e zadeve,
e dopisa,
e dosjeja,

drugih dokumentov,
e prozenje doloCenega delovnega toka (procesa), na podlagi ustreznih
parametrov,
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e brisanje/storno obstojecega dopisa, zadeve, dosjeja ali drugega dokumenta
na podlagi ustreznih parametrov,

e centralne funkcije kot so npr.

potrjevanje, evidentiranje, ...,
e podpora lovljenju napak oziroma izjem.

centralno StevilCenje,

podpisovanje,

Zeljeno je, da so na voljo primeri programske kode, s pomocjo katerih lahko takoj
zacnemo z delom.

Prav tako mora biti na voljo dokumentacija (pomoc€) za uporabo programskega
API-ja, ki mora vsebovati podroben opis metod/operacij programskega API-ja,
vseh parametrov, idr..

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve Dodatni opis Vrsta
zahteve
5.25-1 Programski API za izmenjavo podatkov Podzahteve so opredeljene vljobvezna
podtockah 5.25-1.1- 5.25-1.9;
Glej splosne opise v poglavju 5.25

5.25-1.1 |API mora temeljiti na tehnologiji spletnih obvezna
storitev ali REST storitev, ki morajo
podpirati SSL oz. TLS protokole

5.25-1.2 [Kreiranje nove zadeve ali dosjeja na podlagi obvezna
ustreznih parametrov

5.25-1.3 |Posiljanje datoteke/dokumenta ali ve( obvezna
dokumentov (skupaj s prilogami) na podlagi
ustreznih parametrov

5.25-1.4 |Kreiranje dokumenta na podlagi ustreznih obvezna
parametrov (npr. tip dokumenta, na podlagi
predloge,...)

5.25-1.5 |Pridobivanje metapodatkov (GET) na obvezna
podlagi ustreznih parametrov

5.25-1.6 |Nastavljanje metapodatkov (SET) na obvezna
podlagi ustreznih parametrov

5.25-1.7 |Prozenje dolo¢enega delovnega toka obvezna
(procesa), na podlagi ustreznih parametrov|

5.25-1.8 [brisanje/storno obstojecega dopisa, obvezna
zadeve, dosjeja ali drugega dokumenta na
podlagi ustreznih parametrov

5.25-1.9 |[centralne funkcije kot so npr. centralng obvezna
StevilCenje, podpisovanje, potrjevanje,
evidentiranje,...,

5.25-1.10 [podpora lovljenju napak oziroma izjem obvezna

5.25-1.11 |Mozna izmenjava na podatkovnem nivoju Vv opcijska
okviru shranjenih procedur na nivoju
podatkovnega streznika Microsoft SQLU
Server

5.25-1.12 |pridobiti dodatne podatke s poizvedbo v obvezna
zunanji bazi na podlagi klju¢a (zmanjsanja
vnosa podatkov).

5.25-1.13|API vsebuje moznost nadgradenj za obvezna
povezovanje z drugimi informacijskimi
resitvami

5.25-1.14 |primeri programske kode opcijska
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5.25-1.15 |dokumentacija (pomoC) za uporabomora vsebovati podroben opisjobvezna
programskega API-ja metod/operacij programskega API-
ja, vseh parametrov, idr.

5.26 Upravljanje s poslovnimi procesi

Funkcionalne zahteve

Pomemben del novega sistema bo podpora poslovnim procesom na zadevah,
dokumentih, dogodkih ter dosjejih z uporabo delovnih tokov.

Delovni tokovi v EDMS predstavljajo definicijo dolo¢enega poslovnega procesa v
EDMS, kjer je lahko posamezen proces sestavljen iz enega ali veC delovnih tokov.
Upravljanje delovnih tokov predstavlja orodje za ustvarjanje, modeliranje in
upravljanje delovnih tokov. Orodje mora omogocati konverzijo modela v obliko, ki
je izvrsljiva v EDMS na podlagi integracije. Postopek modeliranja, konverzije in
integracije mora biti brezplacen za narocnika.

Delovni tok v EDMS mora torej posameznemu uporabniku omogocati izvajanje
izkljuéno tistih dejanj, ki so mu dovoljena v dolo¢enem stanju oziroma tocki
delovnega toka. Skladno z nastavitvami mora EDMS zagotoviti tudi avtomatsko
posredovanje oz. izmenjavo dokumentov v obdelavo uporabnikom.

Naroc¢nik naj ima v okviru administracije sistema moznost prilagoditev Ze vpeljanih
delovnih tokov za posamezne poslovne procese svojim potrebam in moznost
dodajanja novih delovnih tokov za definicijo novih poslovnih procesov.

Delovni tok lahko sestavlja vec akcij, preko katerih dokument lahko prehaja v
razlicna stanja. V delovni tok poslovnega procesa so vkljueni razli¢ni uporabniki
v razlicnih vlogah, kot npr. pripravljavec dokumenta (odgovorna oseba),
podpisnik, prejemnik, itd.. Uporabnik oziroma vsebinski udelezenec v procesu ima
dostop do dokumenta v skladu s stanjem delovnega toka poslovhega procesa.
Dokument je v doloceni fazi delovnega toka (procesa) lahko le v enem stanju (v
pripravi, v potrjevanju, v podpisovanju, v odpremljaniju,...). Prav tako mora EDMS
omogocati vpogled v trenutno stanje delovnega toka. Uporabnik lahko izvaja akcije
na dokumentu v skladu s stanjem delovhega toka (procesa), svojo vlogo in
pooblastili. Uporabnik je o svojih akcijah, ki jih mora opraviti v delovhem toku za
izbran proces, obvescen preko elektronske poste oziroma uporabniSkega vmesnika
EDMS.

Proces omogoca upravljanje nalog oziroma aktivnosti vsaj glede na procesne
zahteve definirane v tej specifikaciji.

Omogoca lahko belezenje napredka glede na izvedene korake delovnega toka, ki
se izraCuna samodejno (glede na stanje delovnega toka) oziroma lahko tudi
omogoca porocanje o napredku na izvajanju naloge.

Ponujena reSitev naj v sklopu zahtevanih funkcionalnosti nudi Ze definirane
delovne tokove poslovnih procesov, ki jih v pripravljalni fazi doloci narocnik.
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Prehajanje med stanji dokumenta mora biti mozno tako roc¢no (skrbnik mora imeti
moznost ukrepati nad izvajanjem delovnega toka v primeru tezav/napak) kot tudi
samodejno na podlagi izpolnjenega pogoja. Samodejna sprememba stanja lahko
nastane tudi po poteku doloCenega roka od nekega procesnega dejanja, pri Cemer
je dolzina roka odvisna od vrednosti posameznih podatkov.

Na zahtevo uporabnika mora vedno obstajati vsaj moznost vrnitve v prejSnje
stanje procesa, med tem kot v samem orodju za modeliranje delovnih tokov
obstaja moznost modeliranja prehoda v katerikoli korak procesa.

Podporo upravljanju delovnih tokov za poslovne procese lahko izdela ponudnik
sam s svojo tehnologijo oziroma lastnim produktom ali pa ponudi Ze obstojeci in
uveljavljen produkt drugega proizvajalca.

Upravljanje delovnih tokov za poslovne procese mora biti podprto z graficnim ali
drugim ustreznim orodjem za prikaz in definicijo (urejanje) poslovnega procesa po
meri.

V primeru graficnega urejevalnika delovnih tokov naj le-ta vsebuje funkcionalnost
povleci in spusti (»drag and drop«) in nastavitve pokazi in klikni (»point and
click«). Omogoca uporabo grafi¢nih gradnikov procesa, k jim je mogoce nastavljati
lastnosti in akcije (parametre, klice procedur ipd.). Grafi¢ni urejevalnik delovnih
tokov naj uporablja standardizirano notacijo (npr. BPMN) oziroma lastno, ki temelji
na uveljavljenih notacijah oziroma priporocilih.

Orodje za upravljanje delovnih tokov naj vsebuje nabor standardnih gradnikov
(npr. aktivnosti) delovnih tokov, ki poenostavijo izdelavo delovnih tokov.

Omogocena mora biti podpora sledenju delovnih tokov ter grafi¢na ali kakrsna koli
druga oblika prikaza trenutnega koraka in korakov, ki sledijo, v aktivhem
delovnem toku.

Prav tako mora biti omogocena implementacija varnosti nad delovnimi tokovi za
preprecevanje nepooblasc¢enih sprememb. Spremembe morajo biti dovoljene
samo skrbniku sistema.

Sistem delovnih tokov mora podpirati upravljanje izjem oziroma napak. Prav tako
je treba v delovnem toku, ki tece in v katerem pride do napake ali izjeme, le-to
prikazati.

Sistem mora omogocati zagon delovnih tokov avtomatsko (npr. vrste dokumenta,
ipd.), ro¢no ali po dolo¢enem urniku, ki ga je mozno nastaviti. Skrbnik sistema
mora imeti moznost roc¢no prekiniti delovni tok.

Delovni tokovi podpirajo pridobivanje in vstavljanje podatkov v predloge oziroma
obrazce.

Sistem lahko omogoca uporabo oziroma izdelavo poslovnih pravil na posamezni
akciji delovnega toka oziroma v samem delovnem toku.

Prozenje akcij glede na postavljena poslovna pravila (npr. moznost
ustvarjanja/spreminjanja metapodatkov zadeve ali dokumenta dolo¢enega tipa na
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npr. dolocen rok oziroma fiksni datum, izpolnjen pogoj (informacijski, dokumentni,

druga zadeva,...), sprememba statusa, pridobivanja podatkov iz drugih virov,

idr.)

V primeru spremembe oziroma nadgradnje posameznega delovnega toka, se
morajo vsi obstojeci delovni tokovi, ki Se teCejo, zakljuciti po »prejsnji« instanci
delovnega toka, novo zaceti delovni tokovi pa se morajo zaceti po »novi« instanci.

Zazelena je brezplacna prilagoditev delovnih tokov s strani Izvajalca (ki so vezani
na zakonodajo) ob spremembi zakonodaje (npr. UUP, ZUP) pred uveljavitvijo

Dokumentni sistem - Specifikacija zahtev

sprememb (v Casu prehodnega obdobja).

Na voljo mora biti uporabniska specifikacija za uporabo orodja za upravljanje
delovnih tokov, ki mora vsebovati podroben opis razvoja delovnega toka, vseh

parametrov, ponovne uporabe drugih obstojecih delovnih tokov itd.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalneDodatni opis Vrsta
zahteve zahteve
5.26-1 Orodje za ustvarjanje,|Podpora celotnemu ciklu izdelave inlobvezna
modeliranje in upravljanjelupravljanja delovnih tokov (poslovnih
delovnih tokov (poslovnihprocesov). Orodje mora omogocati
procesov) - urejevalnik modelovikonverzijo modela v obliko, ki je izvrsljiva
poslovnih procesov v EDMS na podlagi integracije. Postopek
modeliranja, konverzije in integracije
mora biti brezplacen za narocnika.
5.26-1.1 |Moznost samostojnega dodajanja obvezna
novih procesov
5.26-1.2 |Moznost obvescanja uporabnikoVv obvezna
v posameznem delu delovnega
toka (procesa) preko elektronske
poste oziroma uporabniskega
vmesnika EDMS
5.26-1.3 |Moznost odlocitvenih (vejitvenih) obvezna
delovnih tokov (procesov)
5.26-1.4 |V modeliranju procesa z uporaboV dolo¢enem koraku procesa je viobvezna
delovnih tokov moznostimodeliranju mogoce izvesti integracijo Z
integracije z drugimi sistemidrugimi sistemi oziroma pridobivanje
oziroma moznost pridobivanjapodatkov iz drugih sistemov ali preko API
podatkov iz zunanjih virov ali kako drugace
5.26-1.5 |EDMS omogoca iz enega procesa opcijska
klic izvajanja drugega procesa
5.26-1.6 [V okviru modeliranja procesa obvezna
nastavitev pooblastil in viog
5.26-1.7 |Moznost vracanja v prejSnjeNa zahtevo uporabnika mora vednolobvezna
stanje  skladno s  stanjemjobstajati vsaj moznost vrnitve v prejsSnje
delovnega toka (procesa) stanje procesa,
5.26-1.8 |Moznost modeliranja prehoda viZagotovljeno v samem orodju zalobvezna
katerokoli stanje (korak) procesa |modeliranje
5.26-1.9 |Graficno orodje za ustvarjanje|Omogoca uporabo grafi¢nih gradnikov opcijska
modeliranje in upravljanjelprocesa, k jim je mogoce nastavljati
delovnih tokov (poslovnihllastnosti in akcije (parametre, klice
procesov) - urejevalnik modeloviprocedur ipd.). Vsebuje funkcionalnost
poslovnih procesov povleci in spusti (»drag and drop«) in
nastavitve pokazi in klikni (»point and
click«)
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5.26-1.

10

Uporaba standardizirane notacije
v urejevalniku modelov procesov

Grafi¢ni urejevalnik delovnih tokov naj
uporablja standardizirano notacijo (npr.
BPMN) oziroma lastno, ki temelji na
uveljavljenih notacijah oziroma
priporocilih.

opcijska

5.26-1.

11

Podpora sledenju delovnih tokoV
ter grafi¢na ali kakrsna koli druga
oblika prikaza trenutnega koraka
in korakov, ki sledijo, v aktivhem
delovnem toku

Vpogled v trenutno (obstojecCe) stanje
delovnega toka

obvezna

5.26-1.

12

Implementacija  varnosti  nad
delovnimi tokovi za preprecevanje
nepooblascenih sprememb

omogocena implementacija varnosti nad
delovnimi  tokovi za preprecCevanje
nepooblas¢enih sprememb. Spremembe
morajo biti dovoljene samo skrbniku
sistema.

obvezna

5.26-1.

13

Podpora upravljanju
oziroma napak

izjemn

obvezna

5.26-1.

14

Sistem mora omogocati zagon
delovnih tokov avtomatsko, ro¢no
ali po dolocenem urniku, ki ga je
mozno nastaviti

Npr. na podlagi vrste dokumenta

(samodejni zagon)

obvezna

5.26-1.

15

Prikaz napake v delovnem toku, ki
tece.

obvezna

5.26-1.

16

Skrbnik sistema ima moznost
roc¢no terminirati delovne tokove.

obvezna

5.26-1.

17

Izdelava poslovnih  pravil v
delovnem toku

obvezna

5.26-1.

18

Prozenje akcij glede na
postavljena poslovna pravila.

moznost ustvarjanja/spreminjanja
metapodatkov zadeve ali dokumenta
doloCenega tipa na npr. dolocen rok
oziroma fiksni datum, izpolnjen pogoj
(informacijski, dokumentni, druga
zadeva,...), sprememba statusa,
pridobivanja podatkov iz drugih virov idr.

obvezna

5.26- 1.19

Orodje za upravljanje delovnih
tokov vsebuje nabor standardnih
gradnikov (npr. aktivnosti)
delovnih tokov, ki poenostavijo
izdelavo delovnih tokov.

obvezna

5.26-1.20

Delovni tokovi podpirajo
pridobivanje in vstavljanje
podatkov v predloge oziroma
obrazce.

obvezna

5.26-1.21

\2 primeru grafitnega
uporabniSkega vmesnika naj le ta
vsebuje funkcionalnost
povleci/spusti in nastavitve
(pokazi in klikni/point and click).

opcijska

5.26-1.

22

dodeljevanja delovnih  tokoVv
(procesov) uporabnikom glede na
vloge in pooblastila

obvezna

5.26-1.

23

Prehajanje med stanji dokumenta,
ki mora biti mozno tako roc¢no kot
samodejno

Prehajanje med stanji dokumenta mora
biti mozno tako ro¢no (skrbnik mora imeti
moznost  ukrepati nad izvajanjem
delovnega toka v primeru tezav/napak)
kot tudi samodejno na podlagi
izpolnjenega pogoja. Samodejna
sprememba stanja lahko nastane tudi po
poteku dolocenega roka od nekega
procesnega dejanja, pri ¢emer je dolzina
roka odvisna od vrednosti posameznih

obvezna

podatkov.
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5.26-1.24

moznost vkljucitve procesa v nov
proces kot »pod-proces«

opcijska

5.26-1.25

Uporabnik lahko izvaja akcije na
dokumentu v skladu s stanjem
delovhega toka (procesa), svojo
vlogo in pooblastili

obvezna

5.26-1.26

podpora urejanju avtorizacijske]
sheme na nivoju
zadeve/dokumenta v delovnem
toku

obvezna

5.26-2

Ze definirani standardni poslovni
procesi, ki so zahtevani v tej
specifikaciji

obvezna

5.26-2.1

Vsebuje odlozisce tipskih
procesnih delovnih tokov, torej
nacinov reSevanja zadev v smislu
preddefiniranih procesnih tokoV
in/ali potrebnih aktivnosti o0z,
nalog in/ali potrebnih dokumentoVv

opcijska

5.26-3

Proces omogoca upravljanje nalog
oziroma aktivnosti vsaj glede na
procesne zahteve te specifikacije

obvezna

5.26-3.1

Belezenje napredka glede na
izvedene korake delovnega toka,
ki se izracuna samodejno (glede
na stanje delovnega toka)

opcijska

5.26-3.2

Porocanje o napredku na izvajanju
naloge

opcijska

5.26-4

\V primeru spremembe oziroma
nadgradnje posameznega
delovnega toka, se morajo vsi
obstojeCi delovni tokovi, ki Se
teCejo, zakljuciti po »prejsSnji«
razliCici delovnega toka, novo
zaceti delovni tokovi pa se morajo
zaceti po novi razliCici.

S tem mora biti omogoceno tudi

verzioniranje delovnih tokov.

obvezna

5.26-5

Uporabniska specifikacija za
uporabo orodja za upravljanje
delovnih tokov

Mora vsebovati podroben opis razvoja
delovnega toka, vseh parametrov,
ponovne uporabe drugih obstojecih
delovnih tokov, itd.

obvezna

5.26-6

Dokument je v doloCeni fazi
delovnega toka (procesa) lahko le
v enem stanju.

obvezna

5.26-7

Skladno z nastavitvami mora
EDMS zagotoviti tudi avtomatsko|
posredovanje oz. izmenjavo
dokumentov \Y obdelavo
uporabnikom

Obvezna

5.26-8

Brezplacna prilagoditev delovnih
tokov (ki so vezani na zakonodajo)
ob spremembi zakonodaje (npr.

zagotovljeno pred uveljavitvijo sprememb

opcijska

UUP, ZUP)
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5.27 Upravljanje z uporabniki in s pravicami dostopa

Funkcionalne zahteve

Upravljanje z uporabniki in nastavljanje njihovih pooblastil mora biti del
informacijske reSitve in mora biti reSeno centralno. Za vsakega uporabnika
informacijske reSitve bo doloCena raven in pooblastila dostopa do podatkov in
funkcionalnosti. Informacijska reSitev mora zagotoviti varnostne stopnje oz.
dostope do posameznega dokumenta.

Upravljanje z vlogami in uporabniki mora biti urejeno na nacin, da omogoca

naslednje funkcionalnosti:
e pregled vseh aktivnih pooblastil dostopa za posameznega uporabnika,
e centralno obvladovanje pooblastil za posamezne tipe uporabnikov sistema,
e dodajanje novega uporabnika na podlagi nove prosnje za dostop do sistema,
e omogocati mora dodajanje, spreminjanje, brisanje vlog, namenov in

podpisov uporabnikov,

upravljanje profilov uporabnikov skladno z vlogami in pooblastili,

e vnos novih vlog, urejanje vlog ter ukinitev vlog. Omogocati mora status
aktivna (veljavna) vloga in pasivha (neaktivna) vloga,

e enostavni, hitri pregledi dodeljenih vlog in pooblastil administratorjem, tudi
na nivoju filtracije njihovih pravic,

e omogocCanje izvoza podatkov posameznega pooblastila, vloge,
posameznega uporabnika in vseh uporabnikov.

Zaradi obcutljivosti podatkov morajo biti vse akcije urejanja (dodajanje,
popravljanje ...) nadzorovane s sistemom uporabniskih pooblastil, prav tako se
morajo beleziti vse revizijske sledi dostopov in urejanja.

Podrobno o zahtevah glede revizijskih sledi, upravljanja z uporabniki in s pooblastili
dostopa, je navedeno v poglavju 2.2 (Informacijska varnost).

5.27.1 Vioge

V procesu obdelave dokumentacije lo¢imo sledece vloge:

e glavna pisarna,

e avtor dokumenta: odgovorna oseba - oseba, ki pripravi vsebino dokumenta.
Avtor skrbi za ustrezne metapodatke in vzdrzuje dokument.

e pregledovalec: Pregledovalec je oseba, ki vsebinsko oziroma lektorsko
pregleda dokument, dokument dopolnjuje in podaja pripombe,

e potrjevalec: Potrjevalec je oseba, ki potrdi vsebino za nadaljnjo uporabo
(podpisovanje, odprema, objava, interna raba,.. ) in odlo¢a tudi o
prenehanju veljavnosti dokumenta, na podlagi zahteve avtorja,

e podpisnik,

e podpisnik ZUP.

Omogociti je treba moznost dodelitve vilog k osebam na ravni posameznega
delovnega toka. Privzeto je potrjevalec vodja sektorja, vsi pa lahko nastopajo v
preostalih dveh vlogah. Omogoditi je treba tudi moznost dodajanja novih oseb v
posamezni delovni tok po potrebi (npr. dodatni pregledovalec).
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V procesu upravljanja dokumenta lo¢imo naslednje vloge:

upravljavec dokumenta: oseba, ki dolo¢a namen in sredstva obdelave,
razvrsti dokument, ga ustrezno oznaci, ¢e gre za zaupen dokument
(razvrstitvena shema Agencije) ali spremeni oznako, doloCa pooblastila
dostopa,

skrbnik dokumentov (informacijski sistem): oseba, ki sodeluje pri
zagotavljanju razpolozljivosti (skrbi za neprekinjenost delovanja EDMS in za
varnostne kopije), celovitosti (nadzorstva obdelav, validacija) in
zaupnosti informacijskega premozenja (uveljavlja/ nadzira pooblastila
dostopa), uveljavlja in vzdrZzuje mehanizme varnostnih nadzorstev ter
obvesca upravljavce o ranljivostih,

varnostni inzenir: oseba, ki skrbi za skladnost s priporocili za informacijsko
varnost in skrbi za upravljanje informacijske varnosti.

Zelena je opcija ved nivojske administracija sistema: upravljavski ra¢un, skrbniski
racun. Upravljavski racun avtorizira - dodeljuje pooblastila - skrbniSkim racunom.
Skrbniski racun upravlja pooblastila, kot jih predpiSe upravljavec dokumentov,
pripravi izpise pooblastil, itn. .

V procesu zagotavljanja skladnosti s podro¢no zakonodajo lo¢imo naslednje vioge:

pooblas¢ena oseba za varstvo podatkov: oseba, ki obvesca in svetuje
upravljavcem, obdelovalcem in uporabnikom v obsegu upravljanja/
obdelovanja osebnih podatkov.

Tabela funkcionalnih zahtev

# Kratek opis funkcionalne zahteve [Dodatni opis Vrsta
zahteve

5.27-1 Upravljanje z vlogami in uporabniki obvezna

5.27-1.1 |Pregled vseh aktivnih pooblastil obvezna
dostopa za posameznega uporabnika

5.27-1.2 |centralno obvladovanje pooblastil za obvezna
posamezne tipe uporabnikov sistema,

5.27-1.3 |dodajanje, spreminjanje, brisanje obvezna
viog, namenov in podpisovi
uporabnikov

5.27-1.4 |upraviljanje profilov uporabnikov| obvezna

skladno z vlogami in pooblastili

5.27-1.5 |vnos novih vlog, urejanje vlog terstatus aktivha (veljavna) vloga inlobvezna

ukinitev vlog pasivna (neaktivna) vloga

5.27-1.6 |pregledi dodeljenih viog in pooblastil obvezna

administratorjem, tudi na nivoju
filtracije njihovih pravic

5.27-1.7 |omogocanje izvoza podatkov obvezna

posameznega pooblastila, vloge in
posameznega uporabnika in vseh
uporabnikov.
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6 METODOLOSKE ZAHTEVE

6.1 Vodenje dokumentacije

Dokumentacija mora biti ustrezno verzionirana, tako da so spremembe sledljive.
Vsa dokumentacija, ki bo predana kot izdelek projekta, mora biti v slovenskem
jeziku v elektronski obliki. Za dokumentacijo pri posameznih segmentih tehni¢ne
dokumentacije se narocCnik in izvajalec lahko dogovorita tudi drugace. Vsa
primopredajna dokumentacija se oddaja na nacin, da se odda zgolj dokumentacija,
ki je bila azurirana oz. spremenjena. Izvajalec mora voditi in ob primopredaji
narocCniku predloziti dnevnik sprememb v elektronski obliki, s katerim potrdi
veljavnost dokumentacije, ki ni predmet primopredaje. Dnevnik sprememb je
sestavni del primopredajne dokumentacije. Izvajalec je glede priprave
dokumentacije in nacina izvedbe dolzan upostevati tudi vsa druga navodila
narocnika, ki jih bo prejel tekom izvajanja projekta.

6.2 Projektna organizacija

Narocnik je za projekt imenoval projektno skupino v okviru katere je imenovan
tudi vodja projekta. Projektna skupina na strani naroc¢nika bo sodelovala z
izvajalcem pri izvedbi projekta. Izvajalec imenuje vodjo projekta in projektno
skupino, ki bo sodelovala z naro¢nikom pri izvedbi projekta.

Vsa komunikacija med narocnikom in izvajalcem na projektu poteka izklju¢no v
slovenskem jeziku in sicer z uporabo elektronske poste, spletnih konferenc, fizi¢nih
sestankov in uporabe informacijskih sistemov (npr. za vodenje projekta,
zahtevkov za spremembe, ipd.)

Vodja projekta naroc¢nika bo usklajeval in koordiniral potek projekta in razreseval
probleme z vodenjem projekta na strani izvajalca, redno vrsil nadzor nad delom
izvajalca, pripravljal porocila ter porocal vodji projektne skupine narocnika.

Izvajalec mora v okviru vodenja in koordinacije izvajati naslednje naloge:
e planiranje nalog,
zagotavljanje pravocasnosti in celovitosti izvedbe nalog,
zagotavljanje kakovosti izvedbe nalog,
redno komuniciranje z naro¢nikom,
spremljanje realizacije plana, napredka na projektu in redno porocanje
narocniku,
pravocasno opozarjanje naro¢nika na tveganja in spremembe na projektu,
strokovna koordinacija ekipe izvajalca,
voditi evidenco izjav o varovanju informacij in
skrbeti za azurno in celovito dokumentiranje projekta.

Projektni vodja izvajalca mora projektnemu vodji naroc¢nika v skladu z okvirnim
terminskim planom predloziti podroben plan izvedbe pogodbenih aktivnosti. Plan
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se mora z naro¢nikom redno usklajevati, spremembe pa postanejo veljavne Sele,
ko jih potrdi narocnik.
Plan izvedbe mora vkljucevati:
e seznam aktivnosti,
predviden zacetek in trajanje vsake aktivnosti,
podatke o medsebojnih odvisnostih aktivnosti,
predvidena udelezba naroc¢nika na posamezni aktivnosti,
predpogoje za izvedbo posamezne aktivnosti,
plan izdelkov.

Projektni vodja izvajalca mora redno (tedensko) pripraviti narocniku pregled o
napredovanju realizacije pogodbenih obveznosti. Poroca se o doseganju nalog iz
plana izvedbe in ostalih zadolzitvah, ki so bile dogovorjene sproti ob izvajanju
projekta. Prav tako mora izvajalec sproti izpostavljati vsa odprta vprasanja in
problematiko, ki se pojavi pri izvajanju nalog.

Izvajalec mora na zahtevo narocnika pripraviti pregled odprtih zahtev, ki vsebuje
izpis nalog glede na seznam zahtev in tudi morebitne prijavljene probleme, ki jih
bo moral izvajalec Se odpraviti. Za zagotavljanje sledljivost morajo biti zahtevki
ustrezno povezani z razpisnimi zahtevami.

Vsi usklajevalni in delovni sestanki med naro¢nikom in izvajalcem morajo biti
dokumentirani v elektronski obliki, pri ¢emer mora zapisnike pripraviti izvajalec,
naroc¢nik pa jih potrdi.

Naroc¢nik pri¢akuje, da bo projekt voden skladno s sodobnimi metodoloskimi
pristopi, ki izhajajo iz dobrih praks oz. uveljavljenih standardih agilnega
projektnega nacina dela, ki zagotavljajo nenehno sprotno prilagajanje nacina
izvedbe in podrobno nacrtovanje manjsih izvedbenih ciklov (snovanje, priprava,
izvedba in zakljucek) glede na trenutno dosezene rezultate ter usmerjenost k
uporabniku.

Izvajalec mora v okviru projekta:

e redno voditi dokumentacijo projekta,

e redno voditi dokumentacijo resitve, ki zajema vsaj arhitekturo sistema,
poslovna pravila, popis funkcionalnosti in primerov uporabe, popis
integracij, ki mora vsebovati spisek uporabljenih metod API za integracijo z
vsakim posameznim zunanjim sistemom narocnika, podatkovni model,
nacrt testiranja in uporabniska navodila,

e izvajati vsa potrebna testiranja,

e se udelezevati sestankov na lokaciji naro¢nika ali telekonferenc,

e zagotavljati kakovost pri vzpostavitvi in delovanju informacijske resitve
skladno s pogodbeno dogovorjeno ravnijo kakovosti storitev,

e redno odpravljati probleme skladno s pogodbenimi obveznostmi.
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6.3 Upravljanje zahtevkov narocnika

Zahtevke naroc¢nika mora izvajalec hraniti in upravljati v sistemu za prijavo
problemov in upravljanje zahtevkov. Narocnik z izvajalcem v pogodbi dogovori vse
podrobnosti, ki so potrebne za upravljanje Zivljenjskega cikla zahtevka.

6.4 Sodelovanje v fazi razvoja

Narocnik zaradi integracijskih zahtev z drugimi aplikacijami predlaga v fazi razvoja
postavitev razvojne verzije sistema pri izvajalcu.

Pri razvoju sistema narocnik doloci skupino, ki bo z izvajalcem aktivno sodelovala
na razvojni verziji in jo razvila do te stopnje, da bo pripravljena za namestitev v
testnem okolju in za testiranje pri narocniku.

6.5 Namestitev opreme

Posodobitve programske opreme obsegajo tako nove izdaje kakor tudi nove verzije
programske opreme in se dokoncéno realizirajo z uspesno namestitvijo Vv
produkcijsko okolje narocnika.

Izvajalec mora vsako posodobitev sistema opraviti najprej v testnem okolju pri
¢emer je obvezan naroCniku posredovati vso potrebno dokumentacijo, Ki
opredeljuje spremembe in vkljucuje tudi posodobitev uporabniske dokumentacije.
V primeru, da namestitev ni uspesno potrjena, mora obstajati moznost povrnitve
sistema v prejSnje stanje (tako v testnem kot tudi v produkcijskem okolju).
Potrjevanje vsake namestitve opreme oziroma reSitve narocnika se izvaja z
izvedbo prevzemnega testiranja in validacije v sodelovanju z izvajalcem.

Po potrditvi namestitve v testnem okolju se izvede Se namescanje v produkcijsko
okolje, ki je prav tako predmet potrjevanja narocnika: v ta namen narocnik in
izvajalec dogovorita vse potrebno glede namestitve nove verzije v produkcijsko
okolje (glej 6.6).

6.6 Potrjevanje in prevzem opreme

Prva namestitev opreme oziroma informacijske resitve®
Izvajalec mora narocniku pravocasno predloziti v potrditev specifikacijo za izvedbo
prevzemnega testiranja informacijske resitve, ki mora vsebovati minimalno:

e testne primere za preverjanje vseh zahtevanih funkcionalnih zahtev ,

e testne primere za preverjanje integracijskih zahtev,

e testne primere za preverjanje zahtev glede zmogljivosti,

> Oprema je definirana v pogodbi in zajema vse vrste opreme informacijske resitve (tudi
programsko opremo)
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e testiranje omejitev licence (v primeru, da gre za licenciranje Stevila
prijavljenih uporabnikov).
Za vsak testni primer mora biti v specifikaciji podana povezava z zahtevo iz
razpisne dokumentacije.

Naroc¢nik lahko zahteva spremembe oziroma dopolnitve specifikacije. Pogoj za
izvedbo prevzemnega testiranja je usklajena testna specifikacija.

Narocnik in izvajalec na podlagi usklajene testne specifikacije dogovorita vse vidike
izvedbe prevzemnega testiranja. Testiranje se izvede v testnem okolju narocnika.

Prevzemno testiranje je uspesno zakljuceno v kolikor so rezultati testiranja skladni
z kriteriji v nadaljevanju:
e 100 % izvedenih testnih primerov,
e 95% testnih primerov na posameznem funkcionalno-tehni¢nem podrocju ni
povzrocilo odpovedi,
e noben testni primer, ki je povzrocil odpoved delovanja sistema ni odkril
nepravilnosti visje resnosti.

Naroc¢nik ima ob ugotovljeni slabi kakovosti namescene opreme (pomanjkljivosti
oziroma nepravilnosti) le-te pravico zavrniti, izvajalec pa jih je dolzan popraviti.
Naroc¢nik ima pravico podaljsati rok za potrjevanje prevzema, pri ¢emer o tem
obvesti izvajalca.

Namestitev novih izdaj oziroma verzij opreme
Izvajalec mora narocniku predloziti dokumentacijo v zvezi z novo izdajo oziroma
verzijo programske opreme. Sestavni del dokumentacije mora biti dnevnik vseh
sprememb od verzije prve namestitve.
Podatki o spremembah morajo vkljucevati:
e verzijo programske opreme,
e datum izdaje nove verzije
- spisek popravkov z opisom namena posameznega popravka z
identifikatorjem zahtevka narocnika (Ce je popravek nastal na podlagi
zahtevka narocnika);
- spisek novih ali spremenjenih funkcionalnosti z opisom

Na podlagi predlozene dokumentacije narocCnik izvede prevzemno testiranje.
Naroc¢nik ima ob ugotovljeni slabi kakovosti namescene opreme (pomanjkljivosti
oziroma nepravilnosti) le-te pravico zavrniti, izvajalec pa jih je dolzan popraviti.
Naroc¢nik ima pravico podaljsati rok za potrjevanje prevzema, pri ¢emer o tem
obvesti izvajalca.

Po uspesni prvi namestitvi oziroma namestitvi nove izdaje ali verzije opreme
narocCnik in izvajalec potrdita (obojestransko podpiseta) prevzemni zapisnik,
katerega sestavni del je porocilo o opravljenem prevzemnem testiranju, kot
opredeljeno v pogodbi (potrditev prevzema opreme s strani narocnika). Ob vsaki
namestitvi novih izdaj ali novih verzij programske opreme izvajalec predlozi
naroCniku tudi izjavo glede upostevanih standardov in razvojnih smernic na
podrocju zagotavljanja informacijske varnosti pri razvoju programske opreme.
Narocnik bo izjavo presojal v okviru internih preverjanj informacijske varnosti in v
primeru odkritih ranljivosti nalozil izvajalcu korektivne ukrepe.
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6.7 Vzdrzevanje sistema in pomoc uporabnikom

6.7.1 Zagotavljanje pripravljenosti in podpornih aktivnosti

Izvajalec mora zagotavljati ustrezno razpolozZljivost, odzivnost in
usposobljenost sodelujocih kadrov.

Poleg tega mora zagotavljati sledece podporne aktivnosti:

e upravljanje programske kode in dokumentacije za potrebe narocnika
(hramba izvorne oziroma izvrsljive kode oziroma dokumentacije in
njihovo verzioniranje itd.),

e upravljanje orodja za prijavo problemov ter upravljanje zahtevkov
narocnika in zagotavljanje dostopa narocniku,

e vzdrzevati kodo in dokumentacijo sistema (tehnic¢no in uporabnisko),

e izvajati administrativne in skrbnisSke naloge, povezane z izvajanjem
pogodbe.

Za ucinkovito izvajanje zgoraj navedenih aktivnosti so mozni daljinski posegi
(VPN), vendar pod pogojem, da je dostop odobren in nadzorovan s strani
narocnika.

6.7.2 Preventivno vzdrzevanje opreme

Izvajalec bo storitve preventivnega vzdrzevanja izvajal preko oddaljenega dostopa
ali na narocnikovi lokaciji, na kateri se nahaja oprema, Ce je to potrebno za izvedbo
preventivnega vzdrzevanja.

Izvajalec se zavezuje, da bo preventivno vzdrzevanje izvajal v naslednjih ¢asovnih
intervalih: vsake 3 mesece, predvidoma 4 x letno, pri ¢emer bo prvo preventivno
vzdrZzevanje izvedel 1 mesec po sklenitvi pogodbe.

Preventivno vzdrzevanje vkljucuje:
e pregled stanja informacijske resitve,
e pregled programske opreme in
e pregled baze podatkov.

Preventivno vzdrzevanje obsega vzdrzevanje testnega in produkcijskega okolja.

Izvajalec bo narocniku po vsakem izvedenem preventivnem vzdrzevanju podal
porocCilo o stanju informacijske resitve, opreme in baze podatkov z morebitnimi
predlogi za potrebne spremembe, popravke in nadgradnje opreme in baze
podatkov ter konfiguracije strojne opreme.

PoroCilo je sestavni del prevzemnega zapisnika o izvedenem preventivhem
vzdrzevanju, ki ga podpiSeta narocnik ter izvajalec in ki zagotavlja azurnost
dokumentacije o opravljenih storitvah ter omogoca obracun opravljene storitve.

Vse podrobnosti glede vzdrzevanja, predvsem glede odzivnih ¢asov, so stvar
dogovora med naro¢nikom in izvajalcem v pogodbi.
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Daljinski posegi za preventivno vzdrzevanje so mozni, vendar pod pogojem da je
dostop odobren in nadzorovan s strani narocnika. Vsako zunanje izvajanje del
mora biti vnaprej najavljeno in odobreno ter predlozena ustrezna dokumentacija
(porocilo) o opravljenih delih.

6.7.3 Korektivno vzdrzevanje opreme

V primeru problema na opremi bo narocnik obvestil izvajalca z uporabo procesa,
ki je definiran v pogodbi. V obvestilu o problemu bo narocnik opisal nepravilnost,
pri cemer lahko izvajalec od narocnika naknadno zahteva dodatne informacije o
problemu v zvezi z opremo ali pa mu Naro¢nik omogoci neposreden oddaljeni
dostop, da si podatke zagotovi sam. Izvajalec je dolzan po prejemu obvestila o
problemu potrditi prejem le-tega. Zahtevki se upravljajo v sistemu za prijavo
problemov.

Pogodbeni stranki sta izrecno sporazumni, da bosta stopnjo prioritete problema in
narave problema (nepravilnost oziroma prekvalifikacija zahtevka v nova
funkcionalnost) v vsakem posameznem primeru dolocili skupno in sporazumno. V
kolikor pa med njima sporazum o stopnji prioritete problema ne bi bil dosezen, bo
stopnjo prioritete problema dolocil narocnik po svoji presoji, kar pa ne velja za
naravo problema. Pogodbeni stranki sta sporazumni, da so roki za odpravo
problema, doloceni glede na prioriteto problema, ki se doloci glede na tip in
kriticnost problema. Prioritete problemov so opisane v prilogi pogodbe.

Izvajalec je dolZzan narocnika, ko zacne z odpravljanjem problema, obvestiti o
vzroku problema in nacinu odprave problema ter je dolZzan naro¢nika med tem, ko
odpravlja napake, obvescati o statusu odprave problema.

Izvajalec bo storitve korektivhega vzdrzevanja lahko izvajal preko oddaljenega
dostopa, vendar pod pogojem da je dostop odobren in nadzorovan s strani
narocnika ali na naroc¢nikovi lokaciji, na kateri se nahaja oprema, Ce je to potrebno
za izvedbo korektivhega vzdrzevanja. Vsako zunanje izvajanje del mora biti
vnaprej najavljeno in odobreno ter predlozena ustrezna dokumentacija o
opravljenih delih skupaj s porocilom o prevzemnem testiranju, ki ga opravi
narocnik.

Dokumentacija je sestavni del prevzemnega zapisnika o izvedenem korektivhem
vzdrzevanju, ki ga podpiseta narocnik ter izvajalec in zagotavlja azZurnost
dokumentacije o opravljenih storitvah.

Vse podrobnosti glede vzdrzevanja, predvsem glede odzivnih c¢asov, so stvar
dogovora med naro¢nikom in izvajalcem v pogodbi.

6.7.4 Podpora uporabnikom informacijske resitve

Izvajalec se zavezuje, da bo vse delovne dni v tednu v ¢asu od 8.00 do 16.00 ure
na voljo narocnikovim skrbnikom za podporo za vprasanja o uporabi opreme,
pomoc pri identifikaciji problemov ali nepravilnosti v delovanju opreme in
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svetovanje uporabnikom, kako se izogniti problemom in nepravilnostim v
delovanju opreme ter kako izboljsati delo z opremo.
Vse podrobnosti glede vzdrzevanja, predvsem glede odzivnih ¢asov, so stvar
dogovora med narocnikom in izvajalcem v pogodbi.

Zahtevki se upravljajo v sistemu za prijavo problemov in upravljanje zahtevkov
Narocnika.

Daljinski posegi za vzdrzevanje in podporo so mozni, vendar pod pogojem da je
dostop odobren in nadzorovan s strani narocCnika. Vsako zunanje izvajanje del
mora biti vnaprej najavljeno in odobreno ter predlozena ustrezna dokumentacija
(porocilo) o opravljenih delih.

6.7.5 Adaptivno vzdrzevanje

Izvajalec bo narocniku, v skladu z naro¢nikovim vsakokratnim narocilom, zagotovil
funkcionalne ali nefunkcionalne prilagoditve, spremembe in nadgradnje
programske opreme ter bo te funkcionalne prilagoditve, spremembe in nadgradnje
programske opreme vsakokrat ustrezno testiral in namestil. Narocnik bo izvajalcu
podal pisno povprasevanje za dobavo in namestitev funkcionalnih ali
nefunkcionalnih prilagoditev, sprememb in nadgradenj programske opreme (v
nadaljevanju: povprasevanje).

Izvajalec bo podal pisno ponudbo za dobavo in namestitev funkcionalnih ali
nefunkcionalnih prilagoditev, sprememb in nadgradenj programske opreme (v
nadaljevanju: ponudba). V svoji ponudbi je dolzan izvajalec posredovati narocniku
obseg ur, potrebnih za dobavo in namestitev funkcionalnih ali nefunkcionalnih
prilagoditev, sprememb in nadgradenj programske opreme, funkcionalne in
nefunkcionalne specifikacije funkcionalnih ali nefunkcionalnih prilagoditev,
sprememb in nadgradenj programske opreme, rok izvedbe ter morebitne druge
podatke v skladu z narocnikovo vsakokratno zahtevo. Naro¢nik bo izvajalcu, Ce se
bo z izvajal¢evo ponudbo strinjal, in po izvedbi morebitnih dodatnih pogajanj,
podal pisno narocilo za dobavo in namestitev funkcionalnih ali nefunkcionalnih
prilagoditev, sprememb in nadgradenj programske opreme (v nadaljevanju:
narocilo).

Adaptivno vzdrZzevanje programske opreme bo izvajalec lahko izvajal preko
oddaljenega dostopa, vendar pod pogojem da je dostop odobren in nadzorovan s
strani naro¢nika. Kadar pa bo to potrebno za zagotovitev funkcionalnih
prilagoditev, sprememb in nadgradenj programske opreme o0z. njihove
namestitve, pa bo izvajalec storitve, dolocene v tem C¢lenu, izvajal tudi na
narocnikovi lokaciji, na kateri se nahaja programska oprema.

Vse podrobnosti glede vzdrzevanja, predvsem glede odzivnih c¢asov, so stvar
dogovora med naro¢nikom in izvajalcem v pogodbi.

Zahtevki se upravljajo v sistemu za prijavo problemov in upraviljanje zahtevkov

narocnika. Za vsebinsko in tehni¢no podporo je pri narocniku odgovorna in jo
izvaja ekipa v sektorju za razvoj in monitoring trga, po potrebi ob pomoci izvajalca.
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Vsako zunanje izvajanje del mora biti vnaprej najavljeno in odobreno ter
predlozena ustrezna dokumentacija o opravljenih delih skupaj s porocilom o
prevzemnem testiranju, ki ga opravi narocnik.

Dokumentacija o izvedenem adaptivhem vzdrzevanju je sestavni del prevzemnega
zapisnika, ki ga podpiseta naroCnik ter izvajalec in zagotavlja azurnost
dokumentacije o opravljenih storitvah ter omogoca obracun opravljene storitve.

6.8 Migracija

V kolikor narocnik opredeli obseg migracije, izvajalec pristopi k izvedbi analize. Na
podlagi analize mora pripraviti ustrezna migracijska pravila ter nacrt prenosa
podatkov iz trenutnih reSitev v nov dokumentni sistem. Navedena dokumenta
mora pred izvedbo potrditi naroc¢nik. Migracija dokumentov se izvaja na podlagi
terminskega nacrta, ki ga pripravi narocnik v sodelovanju z izvajalcem.

Migracija entitet obstojecih resSitev mora biti izvedena skladno s standardnim
principom migracije entitet. Uspesnost migracije potrdi naroc¢nik s prevzemnim
testiranjem.

Izvajalec mora predloziti narocniku ustrezno dokumentacijo o opravljenih delih
skupaj s porocilom o prevzemnem testiranju, ki ga opravi narocnik.
Dokumentacija o izvedeni storitvi migracije je sestavni del prevzemnega zapisnika,
ki ga podpiseta narocnik ter izvajalec in zagotavlja azurnost dokumentacije o
opravljenih storitvah ter omogoca obracun opravljene storitve.

6.9 Zaveza po varovanju zaupnosti narocnika in
varovanje informacij

Skladno z zakonodajo sta izvajalec in narocnik dolzna vse medsebojne dogovore,
informacije in dokumentacijo, ki je predmet projekta in bodo oznaceni za zaupne,
varovati kot poslovno skrivnost in jih ne bosta neupravic¢eno uporabljala v svojo
korist oziroma komercialno izkoriscala ali posredovala tretjim nepooblasé¢enim
osebam, ki niso vkljucene v izvedbo nalog tega projekta.

Za informacije v smislu tega projekta se ne Stejejo informacije, ki so javne.
Zahteva za varstvo informacij iz tega projekta preneha z dnem, ko te informacije
postanejo javne.

Vrste informacij, za katere v okviru projekta velja varovanje:
e zapisniki, porocila,
e informacijski viri narocnika, potrebni za izvedbo projekta,
e rezultati in izdelki projekta.

Za potrebe sodelovanja na podrocju projekta, bo narocnik izvajalcu razkril
dolocene informacije, ki so po svoji naravi obcutljive informacije naroc¢nika. Za
informacije, ki imajo naravo obcutljivih podatkov oziroma zaupnosti, Stejejo
vsakrsne informacije, v okviru projekta posredovane izvajalcu s strani naroc¢nika
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ustno ali pisno: materializirane v obliki dokumentov, programske opreme,
promocijskega in predstavitvenega materiala, opreme ter pilotnih projektov in
nematerializirane, predstavljene ustno.

Zaveze ne veljajo za naslednje informacije, Cetudi imajo naravo obcutljivih
podatkov:

e informacije, posredovane izvajalcu s strani tretje osebe, ki ob posredovanju
teh informacij ni krsila nobenih lastnih obveznosti ali dogovorov o zaupnosti,
oziroma je tretja oseba ob razkritju informacij izvajalcu izkazala, da je ne
veze nobena obveznost ali dogovor o zaupnosti,

e informacije, ki so postale dostopne SirSi javnosti neodvisno od izvajalca,

e informacije, ki jih je izvajalec pridobil neodvisno od narocnika in ne izhajajo
iz katerekoli informacije, ki ima naravo obcutljivega podatka.

Ne glede na razkritje informacij, ki so predmet tega projekta, slednje ostanejo
izkljuCna last narocnika.
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7 ZAHTEVE ZA 1ZVEDBO PROJEKTA

7.1 Terminski plan

Naziv aktivnosti Mejnik ob koncu
aktivnosti/ meseci
Podpis pogodbe = TO TO
Al | Zagonske aktivnosti T0+0,5

A2 | Analiza, nacrtovanje, prilagoditve  toka | TO+2
dokumentov procesom narocnika
A3 | Razvoj, vzpostavitev testnega okolja in|T0+3
namestitev EDMS
A4 | Prilagoditve in dopolnitve informacijske resitve | TO+4
glede na zahteve JN
A5 | Usposabljanje uporabnikov in skrbnikov TO+5
A6 | Namestitev in vzpostavitev produkcijskega | TO+6
okolja, poskusno delovanje = T1
A7 | Vzdrzevanje resitve T1+60

Narocnik in izvajalec lahko terminski plan v okviru dolocCil, ki so navedena v
pogodbi, kadarkoli sporazumno spremenita, tako da:

e izvedbo posameznih zahtev premakneta med aktivhostmi,

e zmanjsSata Stevilo nalog v okviru posamezne aktivnosti,

e spremenita trajanje posameznih aktivnosti (premik mejnika) in s tem nalog.

7.2 Zagonske aktivnosti

Prva aktivnost je namenjena zagonu projekta in se zacne izvajati takoj ob podpisu

pogodbe. Izvajalec in naroc¢nik izvedeta najmanj naslednje naloge:

vzpostavitev skupne projektne skupine narocnika in izvajalca,

uskladitev in potrditev nacrta izvedbe projekta,

izvedba zagonskega sestanka projekta,

izvajalec predstavi pregled tehni¢nih specifikacij in pripravi spisek vprasanj

o morebitnih nejasnostih glede nadgradenj resitve,

e izvajalec posreduje izvedbeno in uporabniSsko dokumentacijo o reSitvi
skladno z razpisnimi zahtevami.

Rezultati aktivnosti:
e predana izvedbena in uporabniska dokumentacija,
e nacrt izvedbe projekta,
e zapisnik zagonskega sestanka.
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7.2.1 Analiza, nacrtovanje, prilagoditev procesov narocnika

Narocnik bo v okviru priprav na dejansko implementacijo novega EDMS Ze pripravil
profile dokumentov, uporabnikov in sistemskega okolja ter popis procesov.
Analiza, nacrtovanje, prilagoditve toka dokumentov procesom naroc¢nika obsegajo:
e pregled in potrjevanje ze pripravljene dokumentacije,
e prilagoditve in avtomatizacijo toka dokumentov,
e izdelavo nacrta potrebnega razvoja, nacrta namestitve, nacrta testiranja in
nacrta uvedbe (tudi izobrazevanja, uvajanja, ...).

Izvajalec bo po pregledu dokumentacije pripravil analizo ujemanj in razlik. Po
potrebi se lahko izvedejo tudi delavnice na katerih se uskladi dokument »Analiza
ujemanj in razlik«. Na podlagi dokumenta »Analiza ujemanj in razlik« izvajalec
pripravi dokument »Projekt za izvedbo« (PZI), ki je namenjen natancnemu popisu
in specifikacijam informacijske resitve. Ce se v procesu analize pokazejo slabosti
predvidene arhitekture, je izvajalec dolzan narocnika nanje opozoriti in predlagati
optimalnejsSo resitev. Sprememba arhitekture je mogoca le ob predhodni potrditvi
narocnika.

Rezultati aktivnosti:
e dokument »Analiza ujemanj in razlik«,
e porocila o izvedbi delavnic,
e dokument »Projekt za izvedbo« (PZI),
e dopolnjen nacrt izvedbe projekta.

7.2.2 Razvoj, nastavitev, vzpostavitev testnega okolja in
namestitev EDMS

Aktivhost je namenjena nastavitvi in vzpostavitvi informacijske resSitve na
infrastrukturi narocnika.

Prevzem popolne izvedbene in uporabniske dokumentacije o resSitvi vkljucuje
najmanj:
e arhitekturni dokument,
poslovna pravila,
popis funkcionalnosti in primeri uporabe,
podatkovni model,
popis integracij,
nacrt testiranja,
uporabniska navodila.

Izvajalec pri sebi vzpostavi in vzdrzuje razvojno okolje, pri razvoju lahko narocnik
aktivno sodeluje z vmesnim testiranjem, po uspeSnem verificiranju pa se resitev
preda za vzpostavitev na infrastrukturi (najprej na testni, nato produkcijski)
naro¢nika skladno z razpisno dokumentacijo (namestitev praviloma izvaja
Izvajalec).

Integracija EDMS v informacijski sistem narocCnika v fazi razvoja zajema tudi
integracijo s poslovnimi in spletnimi aplikacijami ter sporocilnim sistemom
narocnika (ActiveDirectory, MS Outlook in Firmoteka). Izbrani izvajalec skupaj z
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naroCnikom preveri ustreznost in po potrebi dopolni nabor podatkov oz.
parametrov posameznih metod in spletnih storitev EDMS, ki jih pri povezovanju z
EDMS uporablja informacijski sistem narocCnika. Izvajalec mora vzpostaviti
povezave med EDMS in ostalimi aplikativnimi sistemi narocnika na enoten nacin
preko spletnih storitev ali drugih metod izmenjave podatkov. Za lazjo integracijo
EDMS z ostalimi aplikativhimi sistemi je pomembna predvsem uporaba odprtih
arhitektur, ki vodi v lazjo integracijo tudi v kasnejsih fazah (v primeru dodatnih
potreb po integraciji).

Postavitev testnega okolja vsebuje postavitev, nastavitev in verificiranje testnega
okolja, verificiranje in delovanje testne verzije EDMS z vklju¢enimi moduli za
podporo konkretnim procesom naroCnika ter testnim prenosom podatkov,
dokumentov in Sifrantov obstojeCega sistema. Namestitev testne verzije v okolju
naro¢nika mora vsebovati vse zahtevane funkcionalnosti, oziroma skladnosti s
predlaganimi aktivnostmi nacrta za potrebni razvoj, nastavitev, namestitev in
uvedbo.

Izvajalec izvede usposabljanje projektne skupine narocnika (klju¢ni uporabniki in
administratorji). Po prevzemnem testiranju se lahko s strani narocnika izvede
varnostno preverjanje. V primeru ugotovljenih nepravilnosti pri varnostnem
preverjanju sledi odprava napak in odkritih ranljivosti. Izvajalec je dolzan odkrite
pomanjkljivosti/ranljivosti sistema odpraviti v najkrajSem moznem casu, saj pred
odpravo le-teh prehod v produkcijsko okolje ni mozen.

Rezultati aktivnosti:

zapisnik o prevzemu resitve s pripadajoco azurno dokumentacijo,

porocila o izvedenih usposabljanjih,

porocilo o testiranju,

poroCilo glede upostevanih standardov in razvojnih smernic na podrocju
zagotavljanja in formacijske varnosti pri razvoju programske opreme, ki je
predmet projekta

e nacrt prenosa podatkov in integracije,

e prevzemni zapisnik.

7.2.3 Prilagoditve in dopolnitve informacijske resitve glede na
zahteve narocnika

V okviru te aktivnosti so predvidene naslednje naloge:

e razvoj dodatnih specifi¢cnih funkcionalnosti, da bo celotna resitev skladna z

zahtevami narocnika iz specifikacij javnega narocila,

e razvoj dodatnih integracij z drugimi sistemi skladno z zahtevami narocnika
iz specifikacij javnega narocila,
vzpostavitev dograjene informacijske resitve v testno okolje narocnika,
razvojno testiranje in testiranje delovanja resSitve s strani izvajalca,
funkcionalno in potrditveno testiranje s strani narocnika,
vzpostavitev produkcijskega delovanija.
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7.2.4 Testiranje

Testiranje v okviru razvojnega procesa pri izvajalcu:

Izvajalec mora pred vsako namestitvijo reSitve v okolje narocnika pisno potrditi/
dokazati opravljeno sistematicno, celovito in dokumentirano testiranje delovanja
v svojem okolju, katerega ustreznost potrdi narocnik.

Prevzemno testiranje:

Izvajalec pripravi nacrt testiranja in pripravi testne primere s pomocjo katerih se
bo izvedlo testiranje (testna specifikacija). Prav tako lahko narocnik naknadno
izdela svoje testne primere za testiranje.

Plan testiranja mora vsebovati najmanj obseg in nacin testiranja, seznam
aktivnosti testiranj, seznam podatkovnih virov potrebnih za testiranje, opis
potrebnih orodij za testiranje, seznam izdelkov, ki jih je potrebno testirati, vioge
in zadolzitve, pricakovane rezultate, itd. .

Skladno z nadrtom sledi izvedba prevzemnega testiranja na podlagi testne
specifikacije s strani narocnika, katerega namen je dokazati, da sistem deluje v
skladu z zahtevami in brez napak.

Vsebina testiranj:

ustreznost delovanja vseh funkcionalnosti sistema,

delovanje integracij,

ustreznost delovanja v skladu z dokumentacijo,

ustreznost omejitev licence (v primeru, da gre za licenciranje Stevila
prijavljenih uporabnikov),

e performancna ustreznost.

V primeru nezelenih odstopanj mora izvajalec le-ta odpraviti. Nato se testiranje
ponovi vsaj v segmentu odstopanj, pa tudi v ostalih segmentih, ¢e narocnik
presodi, da je to potrebno. Po uspeSnem testiranju se obojestransko podpise
porocilo o testiranju.

Rezultati aktivnosti:
e zapisnik o prevzemu resitve s pripadajoco azurno dokumentacijo,
porocila o izvedenih usposabljanjih,
nacrt testiranja,
porocila o testiranju,
nacrt okrevanija,
izjava o upostevanju standardov in razvojnih smernic za zagotavljanje
informacijske varnosti pri razvoju programske opreme,
e prevzemni zapisnik.

7.2.5 Migracija

Ob uvedbi nove resitve mora izvajalec zagotoviti dostopnost in neokrnjenost do
takrat nastalega dokumentarnega gradiva v obstojecih reSitvah z migracijo
slednjega v novo resitev. Migracija ne sme povzrocati motenj v delovnih procesih
narocnika.
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V kolikor narocnik opredeli obseg migracije, mora izvajalec izvesti analizo
obstojecih resitev. Na podlagi le te mora pripraviti ustrezna migracijska pravila ter
nacrt prenosa podatkov iz trenutnih resitev v nov dokumentni sistem. Navedena
dokumenta mora pred izvedbo potrditi naro¢nik. Migracija dokumentov se izvaja
na podlagi terminskega plana, ki ga pripravi naroc¢nik v sodelovanju z izvajalcem.
Po izvedeni migraciji se preveri uspesnost in pravilnost podatkov oziroma
dokumentov, ki so bili predmet migracije.

V primeru, da je potrebna migracija podatkov oziroma dokumentov iz EDMS v drug
sistem hrambe ali v enega izmed standardiziranih formatov mora biti takSen izvoz
vsebine mogoc¢. Taksen izvoz je mozen samo za administratorje sistema.

Rezultati aktivnosti:

analiza obstojece resitve,

nacrt migracije in migracijska pravila,

zapisnik potrditve nacrta migracije,

izvedena migracija in uspesno ter pravilno migrirani podatki oziroma
dokumenti,

porocila o testiranju,

e prevzemni zapisnik

7.2.6 Usposabljanje uporabnikov in skrbnikov

Del sploSnega usposabljanja za vse uporabnike mora obsegati sploSne vsebine dela
z dokumenti, npr. priprava in obvladovanje dela z dokumenti. Glede na skupine
uporabnikov pa mora biti predvideno delo s posameznimi specialnimi moduli ali
funkcionalnostmi sistema. Uporabniki, ki delajo v glavni pisarni morajo obvladati
vse funkcionalnosti dela GP v sistemu EDMS.

Posamezno usposabljanje sestavlja najmanj pol dnevna, specifiCcne vsebine pa
najmanj 1-dnevna delavnica z najve¢ 10-15 uporabniki. Za skrbnike se izvede
najmanj 2-dnevno poglobljeno usposabljanje. Poglobljeno usposabljanje vkljucuje
tudi prakti¢ne primere priprave okolja za namestitev in upravljanja EDMS.

Ob spremembi se izvede usposabljanje 2z nadgrajeno vsebino (nove
funkcionalnosti). Usposabljanja se prilagajajo vrsti uporabnikov in morajo
vsebovati prakti¢ne primere dela z EDMS.

Poleg uporabniskih navodil izvajalec izdela tudi navodila za skrbnike. Navodila
morajo biti razumljiva in vsebovati tudi prakti¢ne primere.

Rezultati aktivnosti:
e porocila o izvedenih usposabljanjih,
e uporabniska navodila,
e navodila za skrbnike.

7.2.7 Namestitev, nastavitev in vzpostavitev produkcijskega
okolja, poskusno delovanje

Po potrjenem uporabniskem testu na testnem okolju, opravljenem usposabljanju
skrbnikov in uporabnikov, izdelanih navodil za uporabnike in skrbnike, izvajalec
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skupaj z naro¢nikom na podlagi nacrta uvedbe uvede EDMS v produkcijsko okolje
narocnika.

Izvajalec izvede namestitev EDMS in vzpostavitev produkcijskega okolja, Ki
obsega:
¢ nastavitev sistema,
e integracijo z informacijskimi sistemi narocCnika (ActiveDirectory, MS
Outlook, Firmoteka),
e migracijo obstojeCih podatkov in dokumentov (samo odprtih zadev) in
vzpostavitev Sifrantov,
e integracijsko in migracijsko testiranje,
e vzpostavitev delujoCega sistema z integracijami,
e verificiranje v IS narocnika.

Naro¢nik nudi izvajalcu pomocC pri namestitvi infrastrukture in EDMS, opravi
uporabnisko testiranje ter sodeluje pri integracijskem in migracijskem testiranju.
Integracija z IS narocnika in migracija podatkov in dokumentov iz obstojecega
EDMS (samo odprte zadeve) mora biti izvedena tako, da ne prekine poslovnega
procesa narocnika.

Po uvedbi EDMS v produkcijsko okolje so predstavniki izvajalca 12 mesecev na
voljo za takojsnjo odpravo ugotovljenih pomanjkljivosti EDMS z namenom
nemotenega poslovanja naroc¢nika. Poskusno delovanje se izvede z uporabo enega
ali veC procesov, ki bodo predvidoma najveckrat uporabljeni. Po uspeSnem
poskusnem delovanju narocnik s koncnim primopredajnim zapisnikom potrdi
skladnost celotnega narocenega EDMS s specificiranimi zahtevami.

Rezultati aktivnosti:
e dokumentirana navodila za namestitev v produkcijsko okolje,
e tehnicna in vsebinska/ uporabniska dokumentacija celothnega EDMS (glede
na ETZ),
e porocila o testiranju,
e prevzemni zapisnik.

7.3 Vzdrzevanje resitve

Vzdrzevanje resitve je podrobneje opisano v poglavju »Metodoloske zahtevex.

7.4 Zakljucek projekta in primopredaja sistema

Ob zakljucku projekta izvajalec pripravi celotno dokumentacijo.

Pogoji za podpis prevzemnega zapisnika:
e zakljucni primopredajni zapisnik projekta,
e popolna uporabniska in tehni¢na dokumentacija,
e izvedbena, projektna dokumentacija.
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