Priloga: Navodilo glede uporabe sredstev in obdelave podatkov
[bookmark: _GoBack]DODATEK k Pogodbi št.: 971-4/2020/521, sklenjeni dne dd.mm.llll,


O OBDELAVI OSEBNIH PODATKOV, ki ga sklepata


AGENCIJA ZA ENERGIJO,
Strossmayerjeva ulica 30, 2000 Maribor,
ki jo zastopa direktorica mag. Duška Godina,
ID za DDV: SI45123136,
(v nadaljevanju: upravljavec)

in

PONUDNIK,
(v nadaljevanju: obdelovalec) 




1. člen

Pogodbeni stranki sta dne dd.mm.llll sklenili pogodbo št.: 971-4/2020/521 (v nadaljevanju pogodba).

S tem dodatkom pogodbeni stranki urejata obdelavo osebnih podatkov in določitev pravic in obveznosti v skladu z 28. členom Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (UL L  št. 119, 4. 5. 2016, str. 1, popravek objavljen v UL L 127, 23. 5. 2018, str. 2, v nadaljevanju Splošna uredba o varstvu podatkov).

Obdelovalec bo za upravljavca opravljal s tem dodatkom dogovorjena opravila v zvezi z obdelavo osebnih podatkov. 

Upravljavec zagotavlja, da za obdelavo vseh osebnih podatkov iz 2. člena razpolaga z dopustno pravno podlago.

Obdelovalec zagotavlja, da izvaja ustrezne tehnične in organizacijske ukrepe na tak način, da obdelava izpolnjuje zahteve iz Splošne uredbe o varstvu podatkov in zagotavlja varstvo pravic posameznika, na katerega se nanašajo osebni podatki.


2. člen

Upravljavec obdelovalcu z namenom izvajanja obdelave po določbah 28. člena Splošne uredbe o varstvu podatkov izroča naslednje osebne podatke:

Podatek o uporabniku sistema:
· Distribucijsko področje: 
· Anonimiziran podatek o uporabniku na isti geografski lokaciji
· Anonimiziran podatek o merilnem mestu 
· Širša geografska lokacija
· Napetostni nivo 
· Mesto priključitve 
· Priključna moč (kW)
· Dejanska priključna moč (kW)
· Vrsta priključitve 
· Namen uporabe 
· Podatek o proizvodni napravi za merilnim mestom (kVA)
· Tip omrežja 
· Merilni podatki uporabnika s časovno značko:
· Odjem električne energije iz omrežja (kWh) - delovna energija
· Oddaja električne energije v omrežje (kWh) - delovna energija
· Odjem električne energije iz omrežja (kVArh) - jalova energija
· Oddaja električne energije v omrežje (kVArh) - jalova energija

3. člen

Obdelovalec bo za upravljavca z namenom izvedbe strokovne študije PRENOVA METODOLOGIJE OBRAČUNAVANJA OMREŽNINE IN TARIFNEGA SISTEMA, poleg nalog, določenih v pogodbi obdeloval tudi osebne podatke iz prejšnjega člena. 

Izvedeno bo razvrščanje profilov porabe za določitev optimalnih skupin gospodinjskih odjemalcev za namene razvoja nove metodologije obračuna omrežnine na ravni TP oziroma RTP.


4. člen

Obdelovalec se zavezuje, da brez predhodnega posebnega ali splošnega pisnega dovoljenja upravljavca ne bo zaposlil drugega obdelovalca. V primeru splošnega pisnega dovoljenja obdelovalec upravljavca obvesti o vseh nameravanih spremembah glede zaposlitve dodatnih obdelovalcev ali njihove zamenjave, s čimer se upravljavcu omogoči, da nasprotuje tem spremembam.

Kadar obdelovalec zadolži drugega obdelovalca za izvajanje specifičnih dejavnosti obdelave v imenu upravljavca, za tega drugega obdelovalca na podlagi pogodbe ali drugega pravnega akta v skladu s pravom Unije ali pravom države članice veljajo enake obveznosti varstva podatkov, kot so določene v tem dodatku med upravljavcem in obdelovalcem, zlasti za zagotovitev zadostnih jamstev za izvajanje ustreznih tehničnih in organizacijskih ukrepov na tak način, da bo obdelava izpolnjevala zahteve Splošne uredbe o varstvu podatkov. Kadar ta drugi obdelovalec ne izpolni obveznosti varstva podatkov, obdelovalec še naprej v celoti odgovarja upravljavcu za izpolnjevanje obveznosti drugega obdelovalca.


5. člen

Obdelovalec se zavezuje, da bo s prejetimi osebnimi podatki ravnal v skladu z določili Splošne uredbe o varstvu podatkov in Zakonom o varstvu osebnih podatkov (Uradni list RS, št. 94/07 – uradno prečiščeno besedilo, v nadaljevanju ZVOP-1), predvsem, da osebnih podatkov ne bo uporabil za drugačen namen, kot je določen v 3. členu.

Obdelovalec se zavezuje, da bo osebne podatke obdeloval samo po dokumentiranih navodilih upravljavca, vključno glede prenosov osebnih podatkov v tretjo državo ali mednarodno organizacijo, razen če to od njega zahteva pravo Unije ali pravo države članice, ki velja za obdelovalca; v slednjem primeru obdelovalec o tej pravni zahtevi pred obdelavo podatkov obvesti upravljavca, razen če zadevno pravo prepoveduje takšno obvestilo na podlagi pomembnih razlogov v javnem interesu.

Obdelovalec zagotavlja, da so osebe, ki so pooblaščene za obdelavo osebnih podatkov, zavezane k zaupnosti ali jih k zaupnosti zavezuje ustrezen zakon.

Obdelovalec upravljavcu pomaga z ustreznimi tehničnimi in organizacijskimi ukrepi, kolikor je to mogoče, pri izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresničevanje pravic posameznika, na katerega se nanašajo osebni podatki, iz III. poglavja Splošne uredbe o varstvu podatkov in pri izpolnjevanju obveznosti iz 32. do 36. člena Splošne uredbe o varstvu podatkov ob upoštevanju narave obdelave in informacij, ki so dostopne obdelovalcu.

6. člen

Pogodbeni stranki se s podpisom dodatka zavezujeta, da zagotavljata ustrezne postopke in ukrepe iz 32. člena Splošne uredbe o varstvu osebnih podatkov ter 24. in 25. člena ZVOP-1. 

Pogodbeni stranki se posebej dogovorita, da bo obdelovalec:
· osebne podatke hranil v varovanih prostorih;
· da bodo prostori, kjer se osebne podatke hrani, tehnično zavarovani in če je to mogoče varovani z videonadzornim sistemom; 
· upošteval navodila upravljavca pri prenosu podatkov;
· poskrbel skladno z navodili upravljavca za varen prenos podatkov in ustrezno zavarovanje s kriptografijo med prenosom in hrambo;
· zagotavljal sledljivost obdelave osebnih podatkov.
Upravljavec lahko pri obdelovalcu ves čas nadzoruje izvajanje postopkov in ukrepov iz prejšnjega odstavka.

Minimalni obseg postopkov in ukrepov za zagotavljanje varstva osebnih podatkov pri obdelovalcu dodatno določa Navodilo glede uporabe sredstev in obdelave podatkov, ki je kot priloga sestavni del tega dodatka.

Odgovorna oseba za vsa vprašanja v zvezi z obdelavo oziroma varstvom osebnih podatkov na strani upravljalca je ___________________, na strani obdelovalca pa ___________________.


7. člen

Obdelovalec se zavezuje, da bo upravljavcu dal na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz 28. člena Splošne uredbe o varstvu podatkov, ter upravljavcu ali drugemu revizorju, ki ga pooblasti upravljavec, omogočil izvajanje revizij, tudi pregledov, in pri njih sodeloval.


8. člen

Obdelava podatkov v skladu s tem dodatkom se izvaja do izpolnitve obveznosti po pogodbi.

9. člen

Obdelovalec se zavezuje, da bo v skladu z odločitvijo upravljavca izbrisal ali vrnil vse osebne podatke po zaključku storitev v zvezi z obdelavo ter uničil obstoječe kopije razen če pravo Unije ali pravo države članice predpisuje shranjevanje osebnih podatkov.

Obdelovalec se zavezuje, da bo osebne podatke v primeru spora med pogodbenima strankama, nemudoma vrnil upravljavcu, morebitne kopije teh podatkov pa uničil ali jih – če bodo za to izpolnjeni zakonski pogoji – posredoval državnemu organu, ki je pristojen za odkrivanje ali pregon kaznivih dejanj, sodišču ali drugemu državnemu organu.


10. člen

Dodatek je sklenjen v 4 (štirih) enakih izvodih, od katerih prejme vsaka pogodbena stranka po 2 (dva) izvoda.


Dodatek začne veljati z dnem podpisa obeh pogodbenih strank.


 Upravljavec: 				  Obdelovalec:


	Agencija za energijo

mag. Duška Godina,
direktorica

	NAZIV PONUDNIKA (GOSPODARSKI SUBJEKT)


Ime in Priimek,
Zakoniti zastopnik/pooblaščenec obdelovalca

	Kraj in datum:
	Kraj in datum:
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Navodilo glede uporabe sredstev in obdelave podatkov

1. člen
(predmet)

S temi navodili se ureja minimalni obseg postopkov in ukrepov za zagotavljanje varstva občutljivih podatkov in osebnih podatkov, ki jih mora zagotoviti obdelovalec v skladu s 6. členom dodatka k pogodbi št.: 971-4/2020/521 , sklenjeni dne dd.mm.2020.

2. člen
(fizični dostop)

Obdelovalec zagotovi varovane prostore, v katerih se bodo obdelovali podatki v okviru strokovne študije po pogodbi št.: 971-4/2020/521, sklenjeni dne dd.mm.2020 (v nadaljevanju pogodba).
Vzpostavijo se nadzorstva, ki v varovanih prostorih preprečujejo fizični dostop nepooblaščenih oseb do informacijskega sistema in informacijskega premoženja v okviru strokovne študije (tehnično ali fizično varovanje prostorov).
Nepooblaščene osebe v območja, kjer je možnost dostopa do informacijskih sistemov oziroma informacij, v okviru pogodbe dostopajo le v spremstvu pooblaščene osebe.

3. člen
(namestitev informacijskih naprav in programske opreme)

(1) Vse informacijske naprave se namestijo in zaščitijo tako, da je se tveganje zaradi okoljskih nevarnosti in nepooblaščenega dostopa zmanjša na najmanjšo možno raven.
(2) Informacijske naprave nameščajo le za to usposobljene in pooblaščene osebe v skladu z veljavnimi predpisi, standardi in temi navodili.
(3) Za obdelovanje se uporabi namenska strojna oprema, ki uporablja za obdelavo logično ali fizično ločeno podatkovno omrežje in ima omejeno povezljivost z internetom. Povezljivost z internetom je omejena na najnujnejše podatkovne povezave, ki so neobhodne za delovanje.
(4) Nameščena je zgolj programska oprema potrebna za izvedbo strokovne študije.

4. člen
(upravljanje dostopa)

(1) Uporabljajo se zgolj sistemski uporabniški računi z upravljavskimi pravicami (sistemski administrator), ki so nujno potrebni za upravljanje.
(2) Za vsako osebo, ki je pooblaščena za obdelavo osebnih podatkov pri obdelovalcu, se ustvari unikatni profil (uporabniški račun in geslo). Gesla se pooblaščenim osebam obdelovalca posredujejo na varen način.
(3) Prenos podatkov na periferne naprave se izvede po načelu štirih oči: za izvedbo sta prisotni oseba s pravicami za kopiranje podatkov pri upravljavcu in oseba s pravicami za omogočitev/onemogočitev perifernih naprav (npr. BIOS).
(4) Aktivira se overjanje v operacijskem sistemu Windows in SQL oz. drugega operacijskega sistema in  tehnologije za obdelavo masovnih podatkov ob nameščanju (npr. Windows Authentication+SQL Authentication, itd.) zaradi enoumne preslikave obdelovalcev in vodenja dnevnikov obdelav.

5. člen
(razmejitev dolžnosti)

(1) Nasprotujoče si naloge in področja odgovornosti pri obdelovalcu naj se razmejijo, da se zmanjšajo možnosti za nepooblaščeno ali nenamerno spreminjanje ali zlorabo informacijskega premoženja upravljavca.
(2) Pri uporabnikih s povečanimi uporabniškimi pravicami se loči vloga sistemskega administratorja in nadzornika pretoka/izvoza podatkov (pooblaščena oseba za varstvo podatkov).
6. člen
(upravljanje podatkov/informacij)

(1) Podatke upravljalec prenese k obdelovalcu na šifriranem prenosnem mediju. Odgovorna oseba pri obdelovalcu tj. sistemski administrator ali druga pooblaščena oseba  v prisotnosti odgovorne osebe pri upravljalcu iz petega odstavka 6. člena dodatka k pogodbi prenese šifrirane podatke potrebne za obdelavo na strojno opremo za masovno obdelovanje v varovanih prostorih.
(2) Obdelovalec zagotavlja, po prenosu podatkov od upravljalca k obdelovalcu, upravljanje in nadzor obdelovanja informacijskega premoženja upravljavca, npr. aktivirana je prog. oprema za nadziranje izvoza/prenosa infomacijskega premoženja upravljavca iz sistema obdelovalca.

7. člen
(varnostne kopije)

Varnostne kopije obdelovanih podatkov in rezultatov obdelav se izdelujejo na ustrezen pomnilniški medij namenske strojne opreme iz 3. člena teh navodil.

8. člen
(kriptografija)

Podatki preneseni od upravljalca k obdelovalcu se zavarujejo pri prenosu v informacijski sistem obdelovalca in uvozu v podatkovno bazo, da so podatki šifrirani tudi med hrambo.

9. člen
(obveščanje in priglasitev dogodkov informacijske varnosti)

1. Pooblaščene osebe pri obdelovalcu nemudoma obvestijo odgovorno osebo obdelovalca iz petega odstavka 6. člena dodatka k pogodbi o dogodku v informacijski varnosti, če zaznajo:
1. neučinkovit nadzor nad varnostjo v informacijskem sistemu,
2. odstopanja od pričakovane celovitosti, zaupnosti ali dostopnosti informacij,
3. človeške napake,
4. neskladnost s politikami ali navodili,
5. kršitve fizične varnosti, ki bi lahko vplivala na informacijsko varnost,
6. nenadzorovane sistemske spremembe,
7. motnje v delovanju programske ali strojne opreme,
8. kršitve dostopa ali
9. druge sumljive okoliščine.
(2) Odgovorna oseba obdelovalca iz petega odstavka 6. člena dodatka k pogodbi oziroma njen namestnik v primeru incidenta nemudoma obvesti odgovorno osebo pri upravljavcu iz petega odstavka 6. člena dodatka k pogodbi na elektronski naslov: dpo@agen-rs.si.

10. člen
(dnevniki dogodkov in evidenca obdelav)

1. Zapisi o uporabi in delovanju informacijskega sistema se sprotno beležijo v dnevnike dogodkov (sistemski dnevniki).
1. Zapisi o obdelovanju osebnih podatkov v SQL bazi ali ustreznejši bazi za obdelovanje masovnih podatkov, se sprotno beležijo v namenske dnevnike evidence obdelav (npr. aktivirana opcija SQL Server Audit).
1. Dnevniki dogodkov ali evidence obdelav omogočajo prepoznavo procesov in oseb, ki so uporabljale informacijski sistem ali obdelovale podatke.
1. Dnevniki dogodkov se v okviru pogodbe uporabljajo za ugotavljanje napak in ustreznosti nadzorstev ter za reševanje incidentov in ugotavljanje zlorab.
1. Čas hrambe dnevnikov dogodkov pri obdelovalcu je omejen na trajanje pogodbe oziroma izvedbo pogodbenih obveznosti. 
1. Po izvedenih pogodbenih aktivnostih in pred iztekom pogodbe obdelovalec preda kopijo vseh za obdelavo relevantnih dnevnikov in evidence obdelav upravljavcu.

11. člen
(varna odstranitev ali ponovna uporaba opreme)

Po izvedenih pogodbenih aktivnostih in predanih rezultatih obdelave se vsi nosilci za shranjevanje, ki so bili uporabljeni pri obdelovanju podatkov ali vsebujejo podatke oziroma informacije v okviru pogodbe, prepišejo. Namesto uporabe standardne funkcije formatiranja ali brisanja se uporabijo tehnike s prepisovanjem, ki onemogočajo njihovo prepoznavanje oziroma obnovitev.

